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บทคดัย่อ 

การรักษาความเป็นส่วนตวัของขอ้มูลเป็นประเด็นท่ีสังคมก าลงัให้ความส าคญั เน่ืองจากการ
แลกเปล่ียนขอ้มูลระหวา่งองคก์รท่ีเป็นพนัธมิตรมีความส าคญัและเป็นประโยชน์ในการหาองคค์วามรู้
ใหม่เพื่อใชใ้นการปรับตวัทางกลยุทธ์ดา้นต่างๆขององคก์ร กระบวนการรักษาความเป็นส่วนตวัของ
ข้อมูลจึงจ าเป็นเพื่อให้การแลกเปล่ียนข้อมูลนั้น ไม่เกิดการละเมิดความเป็นส่วนตวัของบุคคลท่ี
เก่ียวข้องกับข้อมูลท่ีถูกแลกเปล่ียน แบบจ าลองท่ีใช้รักษาความเป็นส่วนตัวของข้อมูลมีหลาย
แบบจ าลอง ในงานวิจัยน้ีได้เลือกแบบจ าลอง (k, e)-Anonymous มาพัฒนาต่อยอด เน่ืองจากเป็น
แบบจ าลองท่ีมีประสิทธิภาพและประสิทธิผลสูง โดยแบบจ าลอง (k, e)-Anonymous ถูกออกแบบมา
เพื่อให้ขอ้มูลท่ีถูกแปลงตามกระบวนการของแบบจ าลองแลว้ สามารถน าไปใช้ในการสืบคน้ขอ้มูล
แบบรวมกลุ่ม (Aggregation Query Processing) ไดอ้ยา่งมีประสิทธิผล  

อย่างไรก็ตามขอ้มูลท่ีถูกแลกเปล่ียนนั้นเม่ือผ่านระยะเวลาไปช่วงหน่ึง อาจมีการเพิ่มเขา้มา
ของข้อมูลใหม่ ท าให้ข้อมูลท่ีถูกแลกเปล่ียนมีหลายฉบับโดยแต่ละฉบับอ้างอิงตามเวลาท่ีถูก
แลกเปล่ียน หากข้อมูลแต่ละฉบับซ่ึงถูกแปลงตามแบบจ าลอง (k, e)-Anonymous แล้ว ถูกน ามา
เปรียบเทียบกนั จากการศึกษาพบวา่อาจท าให้มีขอ้มูลบางส่วนผิดเง่ือนไขการรักษาความเป็นส่วนตวั
ของข้อมูลตามแบบจ าลอง (k, e)-Anonymous ได้ โดยจะอ้างถึงปัญหาน้ีว่า “การละเมิดความเป็น
ส่วนตวัแบบเพิ่มข้ึน” 

ในการจดัการกบัประเด็นปัญหาน้ี ผูเ้ขียนไดท้  าการศึกษาลกัษณะของการคงอยู่ของขอ้มูล
หลายฉบบัในแง่ทฤษฎี จากการศึกษา พบวา่การละเมิดความเป็นส่วนตวัแบบเพิ่มข้ึนนั้น เกิดข้ึนเม่ือมี
การทบัซ้อนกนัระหวา่งส่วนประกอบในขอ้มูลใหม่ และขอ้มูลเดิม ในงานวิจยัน้ีจึงไดพ้ฒันาขั้นตอน
วธีิท่ีมีความซบัซอ้นทางการค านวณอยูใ่นเวลาของโพลิโนเมียลฟังกช์นั และสามารถยกเวน้การท างาน
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บางส่วนท่ีทบัซ้อนกนั และยงัตรวจสอบเพียงส าเนาปัจจุบนักบัส าเนาขอ้มูลก่อนท่ีถูกเผยแพร่เพียง
ส าเนาเดียว ไม่ตอ้งตรวจสอบกบัส าเนาขอ้มูลก่อนหนา้ทั้งหมด ซ่ึงขั้นตอนวิธีมีความซบัซ้อนทางการ
ค านวณลดลงจาก O(nm) เป็น O(pn3) โดย n เป็นจ านวนขอ้มูลของส าเนาปัจจุบนั m คือจ านวนส าเนาท่ี
เผยแพร่ไปก่อนหนา้ และ p คือจ านวนพาร์ทิชนัของขอ้มูลภายในขอ้มูลอินพุต ในขณะเดียวกนัส าเนา
ขอ้มูลท่ีถูกเผยแพร่นั้นยงัสามารถการันตีไดว้า่เป็นส าเนาขอ้มูลท่ีมีค่าผลรวมความผิดพลาดท่ีนอ้ยท่ีสุด 
นอกจากน้ีจากผลการทดลองสามารถยืนยนัวา่ขั้นตอนวิธีท่ีน าเสนอนั้นสามารถน ามาใชก้บัขอ้มูลจริง
ไดอ้ยา่งมีประสิทธิภาพ 
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ABSTRACT 

Privacy preservation is one of the important issues that obtain a lot of attention 

in society. When the collaboration is to be taking place among partners for obtaining the 

useful knowledge to achieve a good strategic move, the privacy preservation is a 

necessity for prevent the privacy breach at all cost. Though, there exist several privacy 

preservation models currently.  In this research, the problem of data privacy 

preservation based on a prominent privacy model, (k, e)-Anonymous, is addressed. The 

target data processing which can be applied to the data from the model is aggregated 

data querying, which is a fundamental data processing of many data analysis and data 

mining algorithms.  

However, when a new dataset is to be released, there may be, at the same time, 

datasets that were released elsewhere, a problem arises because some attackers might 

obtain multiple versions of the same dataset and compare them with the newly released 

dataset. Although the privacy of all of the datasets has been well-preserved individually, 

such a comparison can lead to a privacy breach, which is a so-called “incremental 

privacy breach”.  

To address this problem effectively, we first study the characteristics of the 

effects of multiple dataset releases with a theoretical approach. It has been found that a 

privacy breach that is subjected to an increment occurs when there is overlap between 

any parts of the new dataset with any parts of an existing dataset. Based on our 
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proposed studies, a polynomial-time algorithm is proposed. This algorithm needs to 

consider only one previous version of the dataset, and it can also skip computing the 

overlapping partitions. Thus, the computational complexity of the proposed algorithm is 

reduced from O(nm) to only O(pn3) where p is the number of partitions, n is the number 

of tuples, and m is the number of released datasets. At the same time, the privacy of all 

of the released datasets as well as the optimal solution can be always guaranteed. In 

addition, experiment results that illustrate the efficiency of our algorithm on real-world 

datasets are presented. 

 


