
บทท่ี 1 

บทนํา 
 
 

1.1 ท่ีมาและความสําคัญของปญหา 
ระบบแจก IP Address ใหกับเคร่ืองลูกขายในระบบเครือขายคอมพิวเตอร ไดถูกพัฒนา

อยางตอเนื่อง เพื่อชวยอํานวยความสะดวกและจัดสรร IP Address ของระบบเครือขาย ใหถูกใช
งานอยางเต็มท่ีและมีประสิทธิภาพ โดยปจจุบันระบบแจก IP Address [1] ท่ีใชงานในองคกร
ท่ัวไป คือ ไดนามิกโฮสตคอนฟกกวิเรชนัโปรโตคอล (Dynamic Host Configuration Protocol) [2] 
ซ่ึงออกแบบมาเพื่อใชงานในเครือขายท่ีมีลักษณะเปนแบบ Local Area Network คือลักษณะท่ีเคร่ือง
ลูกขายในระบบสามารถเช่ือมตอกันไดโดยอิสระ ตอมาไดมีการพัฒนาและปรับปรุงท้ังในสวนของ
ประสิทธิภาพการทํางาน [3] ความปลอดภัย [4,5] และความเร็วในการทํางาน [6] ของไดนามิก
โฮสตคอนฟกกิวเรชันโปรโตคอล แตการนําไดนามิกโฮสตคอนฟกกิวเรชันโปรโตคอลไปใชใน
เครือขายท่ีเปนเครือขายคอมพิวเตอรแบบสาธารณะ (Public Area Network) [7] เชน สนามบิน, 
สถานีรถไฟ, โรงแรม, ฯลฯ มีความไมเหมาะสมอยูหลายประการ ทําใหเกิดแนวความคิดพัฒนา
ปรับปรุงไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอล ใหมีความเหมาะสมกับการใชงานในเครือขาย
คอมพิวเตอรแบบสาธารณะ (Public Area Network) [8] ซ่ึงการพัฒนา ไดมีแนวคิดในการพัฒนา
ปรับปรุงในสวนเคร่ืองแมขาย (Server Site) โดยสวนเคร่ืองลูกขาย (Client Site) ไมตอง
เปล่ียนแปลง เนื่องจากตองการใหผูใชงานงายตอการใชงาน ไมจําเปนตองเปล่ียนแปลงการ
กําหนดคาตางๆ และโปรแกรมท่ีใชงาน 

ในการใชงานระบบแจก IP Address ใหกับเคร่ืองลูกขาย เนื่องจากระบบไดนามิกโฮสต
คอนฟกกวิเรชนัโปรโตคอล ท่ีมีการใชอยูในปจจุบัน ถูกออกแบบมาสําหรับการใชงานในลักษณะ 
Local Area Network ซ่ึงเคร่ืองลูกขายในระบบสามารถเช่ือมตอกันไดอยางอิสระ จงึไมเหมาะสม
ในการนํามาใชงานในลักษณะเครือขายคอมพิวเตอรแบบสาธารณะ (Public Area Network) ท่ี
ลักษณะการใชงานระบบของเคร่ืองลูกขาย ไมจําเปนใหมีการเช่ือมตอซ่ึงกันและกันของเคร่ืองลูก
ขาย เพราะอาจจะทําใหเกิดปญหาตาง ๆ เชน การขโมยขอมูลในระบบเครือขาย, การโจมตีของ
ไวรัส [9], การไมปลอดภัยของขอมูล [10] ซ่ึงมีหลาย ๆ วิธีท่ีถูกนํามาใชเพื่อใหการใชงานใน
เครือขายคอมพิวเตอรแบบสาธารณะ (Public Area Network) ทําไดเหมาะสมและงายตอผูใชงาน  
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2. วัตถุประสงคการวิจัย 

 สามารถนําระบบ การปรับปรุงระบบความปลอดภยัของไดนามิกโฮสตคอนฟกกวิเรชัน
โปรโตคอล สําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ ท่ีทําหนาท่ีเคร่ืองแมขาย
ในการกําหนดคาเครือขายคอมพิวเตอรสําหรับเคร่ืองลูกขายในระบบ เพื่อใหการทํางานระบบ
เครือขายของเคร่ืองลูกขายในระบบเครือขาย ท่ีมีลักษณะแบบสาธารณะคือเคร่ืองลูกขายในระบบ
ไมมีความจําเปนในการติดตอไปยังเคร่ืองลูกขายอ่ืน ๆ แตยังคงตองการส่ือสารไปยังเคร่ืองแมขาย
เพื่อรองขอบริการตาง ๆ ท่ีมีอยูในระบบเครือขาย ดังนัน้การปรับปรุงระบบความปลอดภัยของได
นามิกโฮสตคอนฟกกวิเรชนัโปรโตคอล สําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบ
สาธารณะ สามารถเขามาจัดการ การใชงานระบบเครือขายของเคร่ืองลูกขาย ใหแยกการเช่ือมตอ
ของแตละเคร่ืองลูกขาย เพื่อใหเหมาะสมกบัการใชงานลักษณะเครือขายท่ีเปนแบบสาธารณะ 
 
3. ขอบเขตการวิจัย 

3.1 ออกแบบและพัฒนาบนไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอล (ดีเอชซีพี) 
3.2 ลักษณะเครือขายคอมพิวเตอรใชมาตรฐาน TCP/IP และ IP Version 4 

3.3 ลักษณะไดนามิกโฮสตคอนฟกกวิเรชนัโปรโตคอลใน รูปแบบเคร่ืองแมขายลักษณะ
เดี่ยว (Single Server) 

3.4 สามารถแยกการเช่ือมตอผูใชงานท่ีไมไดรับสิทธิ (Unauthorized User) ออกจาก
ผูใชงานอ่ืน ๆ 

3.5 สามารถแบงกลุมของผูใชงานและกําหนดสิทธิแตละกลุม 
 
4. ทฤษฎีแนวความคิด 

จากลักษณะปญหาท่ีเกิดข้ึน จึงเกิดแนวความคิดเพือ่ตอบสนองความตองการในระบบ
เครือขายคอมพิวเตอรแบบสาธารณะ (Public Area Network) ท่ีรองรับการใชงานของเคร่ืองลูก
ขายท่ีมีลักษณะผูใชงานท่ีไมไดรับสิทธิ (Unauthorized User) คือเคร่ืองลูกขายในระบบไม
ตองการส่ือสารกันภายในเครือขายแตตองการเช่ือมตอ ไปยังเครื่องแมขายท่ีใหบริการในระบบ
เครือขาย จึงทําใหเกิดแนวความคิดพัฒนาปรับปรุงระบบไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอล 
ใหรองรับการทํางานในลักษณะนี้ โดยใชหลักการทํางาน การกําหนดคาเครือขายและ IP Address 
สําหรับการเช่ือมตอลักษณะ Virtual Multiple VLAN Network สําหรับการเขามาใชงานระบบ
ของเคร่ืองลูกขาย และเพิ่มการทํางานของ Routing, Firewall บนเคร่ืองแมขาย DHCP Server เพื่อให
รองรับการทํา Policy ทําใหระบบมีความยดืหยุนและสามารถจัดการไดจากเคร่ืองแมขายเพียงเคร่ือง
เดียว แทนท่ีจะอยูหลายอุปกรณ และเพิ่มความสามารถของไดนามิกโฮสตคอนฟกกวิเรชัน
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โปรโตคอล ใหสามารถรองรับการทํางานไดหลายกลุม โดยไมพึ่งอุปกรณ Switch Layer 3 
(Managed Switch) ซ่ึงมีราคาแพงกวา Switch Layer 1 (Unmanaged Switch) อยูมาก โดยแบงเคร่ือง
ลูกขายในระบบออกเปนสองกลุมหลัก ๆ คือ กลุมผูไมไดรับสิทธิ (Unauthorized User) และกลุม
ผูไดรับสิทธิ (Authorized User) ซ่ึงกลุมผูไดรับสิทธิ (Authorized User) ยังแบงออกไดเปนกลุม
สวนตัวตองการความปลอดภัย (Secured Private) กับรูปแบบท่ีไมตองการความปลอดภัย (Non-

Secured Private) ซ่ึงท้ังสองกลุมนี้สามารถแบงกลุมยอยได โดยใชขอมูล MAC Address ของ
เคร่ืองลูกขาย ท่ีบันทึกขอมูลอยูในไฟลท่ีกําหนดของแตละกลุม  โดยกลุมผูไมไดรับสิทธิ 
(Unauthorized User) คือกลุมท่ีไมไดอยูในไฟลขอมูล MAC Address ใดๆ เลย และไดถูก
กําหนดการเช่ือมตอเปนแบบ Virtual Multiple VLAN ทําใหระบบมีปลอดภัยมากข้ึนและ
เครือขายสามารถกําหนดกฎของเครือขาย (Network Policy) การส่ือสารขอมูลของเคร่ืองลูกขายใน
กลุมหรือระหวางกลุมเคร่ืองลูกขายข้ึนอยูกบัการกําหนดกฎของเครือขาย (Network Policy) และ
ถาตองการความปลอดภัยในระบบสูงกวานั้น สามารถเลือกการใชงานแบบกลุมความปลอดภัย คือ 
Virtual Multiple VLAN เพียงอยางเดียว เพื่อใหเคร่ืองลูกขายท่ีเขามาใชงานระบบเครือขายไม
สามารถกําหนดคาเครือขายแบบ Static ได เพราะตองรองขอการเช่ือมตอกับระบบกอนและ
สามารถตรวจสอบขอมูล Black List ในกรณีเคร่ืองลูกขายท่ีไมตองการใหบริการ ซ่ึงการทํางาน
ลักษณะน้ีข้ึนอยูกับเคร่ืองแมขาย (DHCP Server) ทําใหระบบมีความซับซอนนอยลงและงายตอ
การตรวจสอบและจัดการการทํางานของระบบสําหรับผูดูแลระบบ และใชงบประมาณท่ีตํ่ากวา ไม
วาจะเปนเร่ืองอุปกรณหรือคาการดูแลระบบ 

ระบบการปรับปรุงระบบความปลอดภยัของ ไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอล 
สําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ เปนการปรับปรุงการทํางานของระบบ
ไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอล โดยจากงานวจิัยจะไดเลือกปรับปรุงการทํางานของ 
Version 2 of the ISC DHCP Distribution ซ่ึงเปน Open Source โดยทําการปรับปรุงการ
ทํางานในสวนของเคร่ืองแมขาย (Server Section) โดยอางอิงลักษณะการทํางานเดิมของ Initial 

Address Assignment Process ไดทําการเพ่ิมสวนการทํางานเพ่ือรองรับการทํางานใน Public 

Area Network โดยสวนเพิ่มขยายแบงออกเปนสามสวนคือ ระบบเพิ่มขยายสวนเพ่ิมเติม 
Configuration, ระบบจัดสรรการเช่ือมตอการส่ือสาร, ระบบเพิ่มขยายสวนสง  Packet Assign 

the Address to Client รายละเอียดในแตละสวนเพิ่มขยายจากไดนามิกโฮสตคอนฟกกวิเรชนั
โปรโตคอลเดิม มีหลักการทํางานดังนี ้ ระบบเพิ่มขยายสวนเพ่ิมเติม Configuration จะ
ประกอบดวยสองสวนคือ Configuration file (dhcp.conf) ในสวนท่ีทําหนาท่ีในการกําหนด
กลุมของเคร่ืองลูกขายในระบบ โดยมีสามประเภทดังรูปท่ี 1.1 คือ กลุมเคร่ืองลูกขายท่ีอยูในกลุมผู
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ไมไดรับสิทธิ (Unauthorized User) เรียกวาแบบสาธารณะปองกนัความปลอดภัย (Secured 

Public), กลุมเคร่ืองลูกขายท่ีอยูในกลุมผูไดรับสิทธิ (Authorized User) ท่ีมีลักษณะความ
ปลอดภัย เรียกวา แบบสวนตัวปองกนัความปลอดภยั (Secured Private), กลุมเคร่ืองลูกขายท่ีอยู
ในกลุมผูไดรับสิทธิ (Authorized User) เรียกวา แบบสวนตัวปองกันความปลอดภัย (Secured 

Private) ซ่ึงในแตละกลุมจะถูกกําหนดสมาชิกผูใชงานอยูในไฟลขอมูล Mac Address ของแตละ
กลุม เม่ือระบบทําการอาน Configuration File ระบบจะทําหนาท่ีเขาสูการทํางานของการรอการ
รองขอบริการ DHCP จากเคร่ืองลูกขาย, เมือมีการรองขอบริการ DHCP จากเคร่ืองลูกขาย ระบบ
จัดสรรการเช่ือมตอ เปนระบบท่ีทําการตรวจสอบวาเคร่ืองลูกขายท่ีทําการรองขอคาเครือขายมายัง
เคร่ืองแมขาย อยูในกลุมผูไดรับสิทธิ (Authorized User) หรืออยูในกลุมกลุมผูไมไดรับสิทธิ 
(Unauthorized User)หลังจากระบบทําการตรวจสอบเรียบรอยแลว ระบบจะทําหนาท่ีในการสง
ตอขอมูลไปยังสวนระบบเพ่ิมขยายสวนสง Packet Assign the Address  ซ่ึงจะแตกตางจาก
ระบบไดนามิกโฮสตคอนฟกกิวเรชันโปรโตคอลเดิม เพื่อเพิ่มขยายสวนรับขอมูลจากสวนระบบ
จัดสรรคการเช่ือมตอ เพื่อทําการสง Packet Assign the Address ตามคา Configruation ท่ีเรา
กําหนด กลับไปยังเคร่ืองลูกขาย ทําการดําเนินการตอไป โดยอางอิงรูปแบบ Packet Format เดิม 
เพื่อท่ีจะทําใหเคร่ืองลูกขายท่ีใชงาน DHCP ในระบบเดิมสามารถใชงานระบบท่ีมีการปรับปรุง
ระบบความปลอดภัยของไดนามิกโฮสตคอนฟกกวิเรชนัโปรโตคอล สําหรับสภาพแวดลอม
เครือขายคอมพิวเตอรแบบสาธารณะไดทันที โดยระบบจะทําการแบงเคร่ืองลูกขายในลักษณะ 
Separated Host โดยรูปแบบ Virtual Multiple VLAN Network โดยใชหลักการของการแบง 
Classless Inter-Domain Routing บนเครือขาย VLAN เดียวกนั  
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รูปท่ี 1.1 การใชงานเทคโนโลยีการปรับปรุงระบบความปลอดภัยของไดนามิกโฮสตคอนฟก 

กิวเรชันโปรโตคอลสําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


