
บทท่ี 2 
การวิเคราะหระบบเครือขายคอมพิวเตอรแบบสาธารณะ 

 
 

2.1 การวิเคราะหการทํางานไดนามิกโฮสตคอนฟกกิวเรชันโปรโตคอลกับอุปกรณกระจายสัญญาณ
ชนิดไมมีการจัดการ (Unmanaged Switch) สําหรับเครือขายคอมพวิเตอรแบบสาธารณะ 

 

 
รูปท่ี 2.1 การใชงานเทคโนโลยี Single VLAN ในเครือขายคอมพิวเตอรแบบสาธารณะ 

 
กลุมท่ีมีการใชงานระบบ DHCP นํามาใชงานในเครือขายท่ีเปน Public Area Network 

เรียกวา DHCP (Single VLAN) ดังรูปท่ี  2.1 คือ ลักษณะเคร่ืองลูกขายท่ีเช่ือมตอกับ Switch 

Layer 1 (Unmanaged Switch) ใชงานในระบบเครือขายโดยกําหนดคาเครือขายและ IP address 

แบบ Static หรือ Dynamic ในการส่ือสารภายในเครือขาย โดยการกําหนดคาเครือขายและ IP 

address แบบ Dynamic ไดรับมาจาก DHCP Server ซ่ึงอยูใน Server Zone และเคร่ืองลูกขาย 
เปนลักษณะของผูใชงาน Unauthorized ซ่ึง อาจจะเปนผูใชงาน Unauthorized เพื่อใชงานระบบ
จริง หรือเปนผูไมหวังดกี็ได ระบบอาจจะทําการตรวจสอบโดย DHCP ทําการเกบ็ขอมูล MAC 

Address ในการอนุญาตการใชงานระบบเครือขาย ทําใหยุงยากในการใชงานของผูใชงาน 
Unauthorized และผูดแูลระบบ แตจริง ๆ ผูไมหวังดี อาจจะทําการแทรกซึมเขามาในระบบ
เครือขายไดงาย โดยใชวิธีการกําหนดคาเครือขายและ IP address เปนลักษณะ Static ท่ีอยูใน 
Subnet เดียวกับ Subnet ท่ีใชงาน ก็สามารถจะทําการใชงานระบบได และยังสามารถ Access 

เคร่ืองลูกขายในระบบอ่ืน, เคร่ืองแมขายและอุปกรณเนต็เวิรคอ่ืนๆ ในระบบไดถาเปดชองโหวไว 
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ซ่ึงแนนอนเคร่ืองลูกขายท่ีอยูในระบบไมปลอดภัยแนนอน และไมสามารถควบคุมเคร่ืองลูกขายใน
ลักษณะของผูใชงานไมไดรับสิทธิ (Unauthorized User) ใน Public Area Network แตขอดี
ของระบบในลักษณะน้ีคือ ใชงบประมาณคอนขางตํ่า, ไมตองใชความรูของผูดูแลระบบมาก, เคร่ือง
ลูกขายไมจําเปนตองติดต้ังโปรแกรมเพ่ิมเติม, ใชงานการกําหนดคาเครือขายและ IP address ไดท้ัง 
Static และ Dynamic 

 
2.2 การวิเคราะหการทํางานเครือขายเสมือนสวนตัว(Virtual Private Network) สําหรับ
เครือขายคอมพิวเตอรแบบสาธารณะ 
 

 
รูปท่ี 2.2 การใชงานเทคโนโลยี VPN Client ในเครือขายคอมพิวเตอรแบบสาธารณะ 

 
รูปแบบการเช่ือมตอลักษณะ Client VPN ดังรูปท่ี 2.2 คือลักษณะที่เคร่ืองลูกขายเช่ือมตอ

กับ Switch Layer 1 (Unmanaged Switch) หรือ Switch Layer 3 (Managed Switch) และ
ทําการเช่ือมตอไปยัง VPN Server เพื่อทําการรองขอการเช่ือมตอโดยใชลักษณะ Tunnel เพื่อใช
งานระบบเครือขาย ทําใหเคร่ืองลูกขายในลักษณะนี้มีความปลอดภัยของขอมูลและปองกันการ
โจมตีจากผูไมหวังดี ไดระดบัหนึ่ง การใชงานในลักษณะนี้ เคร่ืองลูกขายตองติดต้ัง VPN Client 

Software [11] เพื่อใชงาน ซ่ึงมีหลายคาย และแตละคายก็ใช VPN Client Software ระบบ
เครือขายตางกนั ซ่ึงมีความยุงยากในการใชงานและมีความไมเหมาะสมของระบบเครือขาย ซ่ึง
ลักษณะของผูใชงาน ตองมีการติดต้ัง VPN Client Software ของทุก ๆ เคร่ืองในระบบเครือขายท่ี
ตองการใชงานระบบเครือขาย ทําใหมีผลกระทบในการใชงบประมาณในการจัดการระบบเครือขาย 
และผูดูแลระบบตองมีการจดัการระบบ VPN ทําใหกอใหเกิดความยุงยาก และไมเหมาะสมกับการ
ใชงานในลักษณะสภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ สวนขอดีคือความปลอดภัย
ของระบบเครือขาย 
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2.3 การวิเคราะหการทํางานไดนามิกโฮสตคอนฟกกิวเรชันโปรโตคอลกับอุปกรณกระจายสัญญาณ
ชนิดมีการจัดการ (Managed Layer 3 Switch) สําหรับเครือขายคอมพิวเตอรแบบสาธารณะ 

 

 
รูปท่ี 2.3 การใชงานเทคโนโลยี Multiple VLAN ในเครือขายคอมพิวเตอรแบบสาธารณะ 

 
รูปแบบ Multi VLAN ดังรูปท่ี 2.3 คือ ลักษณะท่ีเคร่ืองลูกขายเช่ือมตอกับ Switch 

Layer 3 (Managed Switch) [12] ซ่ึงทําการกําหนด VLAN แตละ Port ของ Switch ไว และ 
Config Relay Agent สําหรับให DHCP Server ทําการแจก IP address ใหแตละ VLAN ซ่ึง
ทําใหเคร่ืองลูกขายแตละเคร่ืองแตละ Port ไมสามารถเช่ือมตอกันโดยตรงได แตหากตองการให
สามารถเช่ือมตอกันไดหรือใชงานอ่ืน ๆ ไดจะตองมี การทํา Routing Function อาจจะกําหนดท่ี
ตัว Switch Layer 3 หรือ Routing Server ซ่ึงทําใหระบบเครือขายในลักษณะนี้ มีความยืดหยุน
ในการใชงานสูง และควบคุมการใชงานของเคร่ืองลูกขายได แตตองแลกดวยการทํางานท่ีซับซอน
ของระบบ, ใชความรูของผูดูแลระบบคอนขางสูง, อุปกรณท่ีตองใชซ่ึงมีงบประมาณสูง, และมี
อุปกรณท่ีเกีย่วของมาก 
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2.4 สรุปการวิเคราะห วิธีจัดการสําหรับเครือขายคอมพิวเตอรแบบสาธารณะ 
 

 
รูปท่ี 2.4 การใชงานเทคโนโลยีปจจุบันในเครือขายคอมพิวเตอรแบบสาธารณะ 

 
จากวิธีการขางตนดังรูปท่ี 2.4 แตละรูปแบบมีขอดีและขอเสียท่ีแตกตางกัน เปนวิธีการที่

เหมาะสมสําหรับการใชงานในเครือขายท่ีเปนลักษณะ Public Area Network ท่ีมีการใชงานของ
ผูใชงาน Unauthorized เพื่อตอบสนองการทํางานในเครือขายแบบ Public Area Network โดยมี
ลักษณะดังนี ้
• งบประมาณตํ่า 
• ระบบมีความซับซอนนอย เวลาเกิดปญหาสามารถตรวจสอบไดงาย 

• งายตอการจดัการ จัดการระบบไดจากจดุเดียว ไมตองจดัการแตละอุปกรณ 
• ยืดหยุนตอการใชงาน กําหนด Policy ได 
• ระบบมีความปลอดภัย รองรับการทํางานของผูใชงานแบบ Unauthorized 
• เคร่ืองลูกขายไมตองยุงยากในการลง Software หรือกําหนดคาเพิ่มเติม 

• กําหนดไดหลาย ๆ กลุม ตามความเหมาะสมของแตละกลุม 
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ตาราง 2.1 เปรียบเทียบคุณสมบัติของแตละวิธีในการใชงานในระบบเครือขายแบบสาธารณะ 

รายละเอียด Single VLAN Client VPN Multi VLAN 

คาใชจาย ตํ่า ปานกลาง สูง 
ความซับซอน ตํ่า ปานกลาง สูง 
การดูแลจัดการ งาย ปานกลาง ยาก 
ความยืดหยุน ตํ่า ปานกลาง สูง 
รองรับผูใชงาน 
Unauthorized 

ไมรองรับ รองรับ รองรับ 

การติดต้ังโปรแกรมเพ่ิม ไมจําเปน จําเปน ไมจําเปน 
การแบงกลุม ไมสามารถแบงกลุม สามารถแบงกลุม สามารถแบงกลุม 

 
จากวิธีการขางตน สามารถจําแนกคุณลักษณะตาง ๆ ไดตามหัวขอดังตอไปนี้ คือ คาใชจาย

ของระบบเครือขาย, ความซับซอนของระบบเครือขาย, ความยุงยากในการจดัการระบบเครือขาย
ของผูดูแลระบบ, ความยืดหยุนในการใชงานของระบบเครือขาย, การรองรับลักษณะของผูใชงาน
แบบ Unauthorized, ความจําเปนในการติดต้ังโปรแกรมเพ่ิมเติม, การรองรับการแบงกลุมของ
เคร่ืองลูกขายในระบบเครือขาย ซ่ึงในแตละวิธีการ คือ Single VLAN, Client VPN, Multi 

VLAN มีรายละเอียดดังตารางท่ี 2.1  

จากคุณสมบัติขางตนสามารถแยกคุณสมบัติสวนท่ีวดัผลได คือ รองรับผูใชงานไมไดรับ
สิทธิ (Unauthorized User), การติดต้ังโปรแกรมเพ่ิมเคร่ืองลูกขาย, การแบงกลุม เพื่อสะดวกตอ
การตรวจสอบและประเมินผลของการใชงาน 
 


