
บทท่ี 3  
เทคนิคในการปรับปรุงระบบเครือขายคอมพิวเตอรแบบสาธารณะ 

 
 

3.1 หลักการในการส่ือสารขอมูลระบบเครือขายคอมพิวเตอร 
การส่ือสารขอมูล (Data Communications) หมายถึง กระบวนของการถายโอนหรือ

แลกเปล่ียนขอมูลระหวางผูสงและผูรับ โดยผานชองทางการส่ือสาร เชน อุปกรณอิเล็กทรอนิกส 
หรือคอมพิวเตอรเพื่อเปนตัวกลางในการสงขอมูล ทําใหผูสงและผูรับเกิดความเขาใจซ่ึงกันและกนั
การสงขอมูลนี้ ไดทําการแปลงขอมูลเปนสัญญาณ หรือรหัสเสียกอนแลวจึงสงไปยังผูรับ เม่ือถึง
ปลายทางผูรับก็จะตองมีการแปลงสัญญาณน้ันกลับมาใหอยูใน รูปแบบท่ีสามารถจะเขาใจได ใน
ระหวางการสงอาจจะมีอุปสรรคท่ีเกิดข้ึนกคื็อ ส่ิงรบกวน (Noise) จากภายนอกทําใหขอมูล
บางสวนเสียหายหรือผิดเพีย้นไปไดซ่ึงระยะทางก็มีสวนเกี่ยวของ เนื่องดวยระยะทางในการสงยิ่ง
มากข้ึนก็อาจจะทําใหเกิดส่ิงรบกวนไดมากเชนกนั จึงตองมีการหาวธีิลดส่ิงรบกวนเหลานี ้ โดยใช
การพัฒนาตัวกลางในการส่ือสารท่ีจะทําใหเกิดการรบกวนนอยท่ีสุด สวนประกอบพื้นฐานของการ
ส่ือสารขอมูล ไดแก ตัวสงขอมูล ชองทางการสงสัญญาณ ตัวรับขอมูลและการส่ือสารขอมูลใน
ระดับเครือขาย มาตรฐานกลางท่ีใชในการสงขอมูลระหวางคอมพิวเตอรในระบบเครือขาย คือ 
มาตรฐาน OSI (Open Systems Interconnection Model) ซ่ึงทําใหท้ังคอมพิวเตอรและอุปกรณ
เช่ือมตอตางๆ สามารถเช่ือมโยงในการใชงานในเครือขายได ไมแบงโครงสรางออกในแตละช้ันจน
มากเกินไป แตละช้ันมีหนาท่ีการทํางานแตกตางกัน หนาท่ีการทํางานคลายกันจะถูกจัดใหอยูในช้ัน
เดียวกัน เลือกเฉพาะการทํางานท่ีเคยใชไดผลประสบความสําเร็จมาแลว กําหนดหนาท่ีการทํางาน
เฉพาะงายๆ เผ่ือวามีการออกแบบหรือเปลี่ยนแปลงใหม อุปกรณฮารดแวร และซอฟตแวรจะไดไม
ตองเปล่ียนแปลงตามมาตรฐานการกําหนดอินเตอรเฟซ 

เนื่องจาก OSI เกิดข้ึนมาหลังจากท่ี TCP/IP (Transmission Control Protocol / 

Internet Protocol) ไดมีการใชงานกนัอยางแพรหลายไปแลว โดย TCP/IP ใชในเครือขาย 
ARPANET เปนเครือขายแรก ซ่ึงตอมาไดขยายการเช่ือมตอไปท่ัวโลกเปนเครือขายอินเตอรเน็ต 
ทําใหมาตรฐานของ TCP/IP เปนท่ียอมรับกันอยางกวางขวางและการท่ี TCP/IP เปนโปรโตคอล
ชนิดท่ีไมตองจายคาลิขสิทธ์ิ ทําใหการใชงาน TCP/IP ก็ยิ่งมีจํานวนผูใชงานเพ่ิมมากข้ึนจนถือเปน
มาตรฐานท่ีมีผูใชงานรับสงขอมูลมากท่ีสุดในปจจุบัน ถึงแมวา TCP/IP จะไมไดมีการแบงช้ันการ
ส่ือสารขอมูลตรงตาม OSI 7-Layer Model แต OSI ก็ออกแบบมาใหเปดกวางและเขากันไดดกีับ
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TCP/IP โดย TCP จะเทียบไดกับประมาณช้ันท่ี 4 คือ Transport Layer และ IP จะเทียบไดกบั
ประมาณช้ันท่ี 3 คือ Network Layer ของ OSI 

ในการส่ือสารขอมูลระหวางช้ันซ่ึงมีหนาท่ีเกี่ยวของในการสงผานขอมูลจากสถานีตนทาง
ไปยังสถานีปลายทาง ขอมูลจะถูกสงผานจากโปรโตคอลระดับบนสุดจากสถานีตนทางไปยังระดบั
ลางจนกระท้ังขอมูลถูกแปลงใหอยูในรูปของ สัญญาณไฟฟาแลวเดินทางผานเครือขายไปยังสถานี
ปลายทาง โปรโตคอลระดับลางสุดท่ีสถานีปลายทางจะรับสัญญาณและสงผานข้ึนไปยังโปรโตคอล
ระดับบนตอไป เม่ือขอมูลผานแตละระดับช้ัน โปรโตคอลในช้ันนั้น ๆ จะผนวกขาวสารกํากับการ
ทํางานประจําโปรโตคอลซ่ึงเรียกวา โปรโตคอลเฮดเดอร (Protocol Header) เขากับขอมูล 
โปรโตคอลเฮดเดอรและขอมูลจากระดับบนจะถูกสงผานไปยังระดับลาง โปรโตคอลระดับลางจะ
มองโปรโตคอลเฮดเดอรและตัวขอมูลรวมเปนเสมือนขอมูล และเพิ่มโปรโตคอลเฮดเดอรประจําช้ัน
เขาไป ขอมูลเดิมจึงมีโปรโตคอลเฮดเดอรหุมเปนช้ัน ๆ กระบวนการนี้เรียกวา การเอ็นแคปซูเลต 
(Encapsulation) ดังรูปท่ี 3.1 แสดงการเอ็นแคปซูเลตแพ็กเก็ต TCP/IP 

 เม่ือสถานีปลายทางไดรับแพก็เก็ตก็จะดําเนนิการสงไปตามลําดับช้ัน โปรโตคอล
ประจําช้ันจะถอดโปรโตคอลเฮดเดอรออกและสงสวนท่ีเหลือไปยังช้ันถัดไป โปรโตคอลเฮดเดอร
จะถูกถอดออกเหลือเฉพาะขอมูลเม่ือถึงช้ันบนสุด กระบวนการนี้เรียกวา การดีแคปซูเลต
(Decapsulation) 
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3.2 เทคนิคในการแยกการส่ือสารขอมูลโดยใชเทคนิคแยกกลุมเครือขาย ( Segment Network) 
 การอางอิงอุปกรณในระบบเครือขายคอมพิวเตอร เพื่อใหสามารถส่ือสารขอมูลระหวางกัน 
จําเปนตองมีการกําหนดหรือระบุบเลขหมายของอุปกรณทุกชนิดในเครือขายได เพื่อใหอางอิงได
โดยไมซํ้ากัน เพราะถาซํ้ากันแลวการรับสงขอมูลอาจจะไมสามารถส่ือสารขอมูลถึงผูรับปลายทาง
ไดอยางถูกตอง ซ่ึงเลขหมายดังกลาวจะเรียกวา แอดเดรส (Address) หรือเลขหมายประจําตัวท่ีมี
ขอกําหนดเปนมาตรฐาน ในการใชงานโปรโตคอล TCP/IP ในการเช่ือมตอเครือขายอินเตอรเนต็ 
เลขหมายท่ีใชอางอิงถึงกันจะใชเปนตัวเลขท่ีเรียกวา หมายเลขไอพี ( IP Address) 

 หมายเลข IP Address ถูกกําหนดข้ึนมาใหเปนหมายเลขอางอิงประจําตัวของอุปกรณตาง 
ๆ ท่ีเช่ือมตอกนัอยูในระบบเครือขาย TCP/IP โดยการกาํหนดหมายเลข IP Address แตละเคร่ือง
หรือแตละอุปกรณนีจ้ะตองไมซํ้ากัน ซ่ึงหมายเลข IP Address นี้จะไมถูกผูกติดกับตัวฮารดแวร จงึ
สามารถกําหนดใหมหรือแกไขเปล่ียนแปลงได ท้ังนี้เนื่องจากเปนการกําหนดดวยซอฟตแวร 
แตกตางกับหมายเลข MAC Address (Media Access Control Address) ซ่ึงเปนหมายเลข
ประจําตัวของอุปกรณท่ีตออยูในเครือขาย คา MAC Address จะถูกกําหนดจากบริษัทผูผลิต
อุปกรณต้ังแตเร่ิมผลิต ซ่ึงคา MAC Address เปนการระบุคาอางอิงของอุปกรณในระดับลางสุด 
(Physical Layer) ของกลไกการส่ือสารขอมูลภายในระบบเครือขายคอมพิวเตอร 
 คาของ IP Address จะถูกกาํหนดออกเปน 2 สวนคือ คาของหมายเลขอุปกรณในเครือขาย 
(Host Address) และคาของหมายเลขเครือขาย (Network Address)  ซ่ึงในการใชงานระบบ
เครือขายคอมพิวเตอรในองคกรโดยชุด IP Address ท่ีองคกรสามารถใชงานได คือ ไพรเวต
แอดเดรส (Private Address)  ซ่ึงเปนชุด IP Address ท่ีจัดสรรใหสําหรับการใชงานภายใน
องคกร โดยแบงออกเปนสามกลุมแยกตามแตละคลาส ดังตารางท่ี 3.1 
 

ตารางท่ี 3.1 การแบงการใชงานไพรเวตแอดเดรส ( Private Address) 
IANA Reserved Private Network Ranges Class Start of range End of range 

The 24-bit Block A 10.0.0.0 10.255.255.255 
The 20-bit Block B 172.16.0.0 172.31.255.255 
The 16-bit Block C 192.168.0.0 192.168.255.255

 
 การแบง IP Address แบบไมลงตัว Class หรือเรียกวา Classless Inter-Domain 

Routing (CIDR) คือการกาํหนดหมายเลข IP Address ใน Class ในสวนของหมายเลขเครือขาย 
ไมลงตัวตามคา Class ซ่ึงเปนวิธีการในการแบงเคร่ืองลูกขายในระบบเครือขายใหเหมาะสมสําหรับ
องคกร โดยท้ัวไปจะใชในการแบงการส่ือสารขอมูลในเครือขายท่ีตองการแยกการส่ือสารขอมูล
ออกเปนกลุมยอย ๆ โดยใช Router เพื่อชวยในการส่ือสารขอมูลระหวางกลุมเครือขาย  
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3.3 หลักการในการทํางานของไดนามิกโฮสตคอนฟกกิวเรชันโปรโตคอล 
DHCP ยอมาจาก Dynamic Host Configuration Protocol คือโปรโตคอลท่ีทําหนาท่ี

ในการจดัการเรื่องการกําหนดคาของเคร่ืองลูกขายในระบบ TCP/IP จากสวนกลาง DHCP จะทํา
หนาท่ีในการกําหนดคา IP addresses และ คา TCP/IP Configuration parameters โดย
อัตโนมัติ ซ่ึง DHCP จะถูกอธิบายรายละเอียดใน RFC 1541 ในการใชงาน DHCP การกําหนดคา
ของเคร่ืองลูกขายในระบบโดยอัตโนมัตินัน้จะใชหลักในการส่ือสารระหวาง DHCP Server และ 
DHCP Client ระหวางกนั โดยในอดตีนั้นมีหลาย ๆ โปรโตคอลที่ทําหนาท่ีในการจัดการการ
กําหนดคาเคร่ืองลูกขายในระบบโดยอัตโนมัติ เชน RARP (Reverse Address Resolution 

Protocol) and BOOTP  (Bootstrap Protocol) [13] ซ่ึงสามารถทําหนาท่ีในการจดัการการ
กําหนดคาบนเคร่ืองเครือขายไดเชนเดียวกนั โดยใชหลักการงาย ๆ ในการทํางาน คือ เม่ือเคร่ืองลูก
ขายในระบบทําการรองขอ เคร่ืองแมขายก็สามารถทําการตอบรับการรองขอ RARP จะทํางานบน
ระบบ Ethernet และเปล่ียน Ethernet address เปน IP address สวน RARP จะใชงานบนระบบ 
diskless workstations เปนสวนใหญ โดย RARP จะใชลักษณะ Ethernet frame directly 

BOOTP ในรูปแบบการรับสงขอมูลแบบ UDP (User Datagram Protocol) โดย BOOTP จะ
สงคา IP addresses และ Sub-net Mask ของ Network, Gateway และคาอ่ืน ๆ ท่ีจําเปน ท้ัง
ระบบ RARP และ BOOTP  ซ่ึงมีขอเสียคือไมสามารถรองรับการทํางานในลักษณะ dynamic 

allocation ได คือเปนการกําหนดคาแบบ Static คือเคร่ืองลูกขาย จะไดรับคาตาง ๆ เปนคาท่ี
กําหนดไวตลอด และสามารถกําหนดคาตาง ๆ ไดเพียงบางคาเทานั้น 

 ซ่ึงทําใหมีการพัฒนาระบบโปรโตคอลที่เปนการพัฒนาจาก BOOTP เปน DHCP โดย 
DHCP จะใชลักษณะการทํางานท่ีเปน Client-Server Model และใชลักษณะการรับสงขอมูล
แบบ UDP โดย DHCP จะมีเคร่ืองแมขายและเคร่ืองลูกขายในลักษณะเดียวกับ BOOTP ซ่ึงเปน
การส่ือสารกันระหวางเคร่ืองแมขายกับเคร่ืองลูกขายในระบบ DHCP เปนการตอบโตการทํางาน
กันระหวางเครื่องแมขายกับเคร่ืองลูกขาย โดย DHCP จะรองรับระบบการจัดการแบบ Dynamic 

allocation ในการจัดการเคร่ืองลูกขายในระบบ DHCP Server สามารถจัดสรรคการใชงาน IP 

address ในระบบเพื่อใหสามารถนํา IP address มาใชงานไดอยางมีประสิทธิภาพ โดยมีการนํา IP 

address กลับมาใชใหมซ่ึงไมไดถูกใชงานมาเกินระยะเวลาท่ีกําหนด ผูดูแลระบบไมจําเปนตองเปน
คนจัดการหรือกําหนดคาใด ๆ ใหกับเคร่ืองลูกขาย เพราะตัวระบบ DHCP จะทําหนาท่ีในการ
จัดการท้ังหมด  
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 รูปแบบในการส่ือสารขอมูลของระบบ DHCP จะมีลักษณะ Packet Format ดังตารางท่ี 
2 เชนเดยีวกบั BOOTP ทําให DHCP Server สามารถตอบรับกับเคร่ือง BOOTP Client ได 
โดยมีรายละเอียดดังตารางท่ี 3.2 และรายละเอียดตัวแปรตาง ๆ ดังตารางท่ี 3.3 
 

ตารางท่ี 3.2 รูปแบบ DHCP Packet Format 
op (1) htype (1) heln (1) hops (1) 

xid (4) 
secs (2) flags (2) 

ciaddr (4) 
yiaddr (4) 
siaddr (4) 
giaddr (4) 

chaddr (16) 
sname (64) 
File (128) 

options ( 312) 
 

ตารางท่ี 3.3 ขอมูลรายละเอียดตัวแปรของ DHCP Packet Format 
op Packet op code / Message type.  
Htype Hardware address type. 
Hlen Hardware address length. 
Hops Client sets to zero,optionally used by gateways in cross-

gateway booting. 
Xid Transaction ID, a random number, used to match this boot 

request with the responses it generates. 
Secs Filled in by client, seconds elapsed since client started trying 

to boot. 
Flags Flags. 
Ciaddr Client IP address; filled in if client can respond to ARP 

requests. 
Yiaddr ‘your’ (client) IP address 
siaddr Server IP address;returned in bootreply by server. 
Giaddr Gateway IP address,used in optional cross-gateway booting 
chaddr Client hardware address,filled in by client. 
Sname Optional server host name. 
file boot file name. 
options optional parameters field. 
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 DHCP เปนลักษณะการทํางานแบบ Client-Server โดยขั้นตอนการทาํงาน [14] สามารถ
แบงออกไดเปนสองสวนคือ สวนแรกเคร่ืองลูกขายในระบบเครือขายจะทําการสงขอมูลรองขอใน
ระบบเรียกวา DHCPDISCOVER เพื่อรองขอไปยังเครื่องแมขาย เม่ือเคร่ืองแมขายไดรับการรอง
ขอก็จะสง DHCPOFFER กลับไปยังเคร่ืองลูกขาย เพื่อแจงวาจะทําการตอบรับการรองขอ 
หลังจากนัน้เคร่ืองลูกขายจะทําการสง DHCPREQUEST กลับไปยังเคร่ืองแมขาย เพื่อใหเคร่ือง
แมขาย ทําการกําหนดคาตาง ๆ กลับมาใหเคร่ืองลูกขาย โดย DHCPACK ดังรูปท่ี 3.2 

 
รูปท่ี 3.2 การทํางานของไดนามิกโฮสตคอนฟกกวิเรชนัโปรโตคอล (Initial Address 

Assignment) 
 
3.4 เทคนิคในการปรับปรุงการทํางานของไดนามิกโฮสตคอนฟกกิวเรชันโปรโตคอล 

หลักการทํางานของระบบ การปรับปรุงระบบความปลอดภัยของไดนามิกโฮสตคอนฟกกวิ
เรชันโปรโตคอล สําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะทําการปรับปรุงพัฒนา
ไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอลเดิม โดยเพิ่มสวนของการทํางานของ การปรับปรุงระบบ
ความปลอดภยัของไดนามิกโฮสตคอนฟกกิวเรชันโปรโตคอล สําหรับสภาพแวดลอมเครือขาย
คอมพิวเตอรแบบสาธารณะข้ึน ดังรูปท่ี 3.3 โดยเร่ิมตนในสวนระบบทําการอาน (Configuration 

file) ซ่ึงจะประกอบดวย Parameter ตาง ๆ โดยจะบอกรายละเอียดของแตละกลุม หลังจากอาน 
Configuration File ระบบจะทําการ Set Policy ของระบบตามท่ีกําหนดไวตามท่ีตองการโดย
ทํางานรวมกับ Firewall เชน iptables, ipchain เม่ือกําหนด Policy ของระบบเรียบรอยแลว 
ระบบจะรอการรองขอ จากเคร่ือง Client เม่ือมีเคร่ือง Client ทําการรองขอมาระบบจะทําการอาน
ฐานขอมูล MAC Address ท่ีกําหนดไว เพื่อตรวจสอบวา Client ท่ีรองขออยูกลุมใด กรณีแรกคือ 
Client ท่ีรองขอไมมีคา MAC Address อยูในฐานขอมูล  
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Start

Set Network
Policy

Wait for Client
Request

Client Request

Client MAC
Address is non-

member.

Client MAC

Address is P2P

Member.

No
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Send a non-
member subnet

to client.
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Send P2P
member subnet
Packet to client.

Send a normal
member subnet
Packet to client.

No

Create sub-
interface

End

Receive a kill
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Read MAC
Address
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Read
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Client MAC
Address is
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No

Yes

 
รูปท่ี 3.3 ไดอะแกรมการทํางาน การปรับปรุงระบบความปลอดภัยของไดนามิกโฮสตคอนฟกกวิเร
ชันโปรโตคอล สําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ 

 
ระบบจะทําการตรวจสอบอีกวาเปน MAC Address ท่ีอยูใน Black List หรือไม ถาไม

อยู ระบบจะทาํการสราง Packet คา Parameter ตาง ๆ ในลักษณะ Secure Connection กลับไป
ยัง Client เพือ่ให Client ทําการ Configuration IP address และ Server จะทําการสราง Sub 

Interface เพื่อมารองรับการเช่ือมตอ กรณีท่ีสองคือ เคร่ืองลูกขายท่ีทําการรองขอมีคา MAC 

Address อยูในไฟลขอมูลของกลุม Member ระบบจะทําการตรวจสอบวาอยูในกลุมใด และสง 
Packet Parameter ของกลุมนั้นกลับไปยังเคร่ืองลูกขาย และถาอยูในกลุม Secure Connection 
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ระบบจะทําการสราง Sub Interface เพื่อรองรับการเช่ือมตอดวยเชนกัน โดยระบบจะกลับไปยงั
สถานะรอการรองขอเชนเดมิจนกวาจะมีการ Kill Process เกิดข้ึน สวนในการทํางานอ่ืน ๆ ของ 
DSHCP ยังอางอิงการทํางานเดิมของ DHCP เชนเดิม โดยการปรับปรุงขางตนจะทําการแกไขใน
สวนของ DHCP Server ดังรูปท่ี 3.4 โดยเพิ่มสวนขยายเพื่อรองรับการทํางานโดยแบงออกเปน
สามสวนหลัก ๆ คือ สวนของ Extended Configuration Part, สวนของ Connection 

Allocation Part และสวนของ Packet sending part  

                                        
รูปท่ี 3.4 สวนในการปรับปรุงการทํางานไดนามิกโฮสตคอนฟกกวิเรชนัโปรโตคอล เทียบกับ      

ไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอลเดิม 
 
 

 
 
 
 
 
 
 

1) สวน Extended Configuration 

2) สวน Connection Allocation 

3) สวน Packet Sending 


