
บทท่ี 6 
สรุปและขอเสนอแนะ 

 
 

ในงานวิจยัทําการศึกษาการทํางานของระบบ ไดนามิกโฮสตคอนฟกกิวเรชันโปรโตคอล 
และลักษณะการส่ือสารขอมูลของเคร่ืองลูกขาย โดยใชเทคนิคในการแยกกลุมเครือขายในลักษณะ 
Classless Inter-Domain Routing (CIDR) และแบงประเภทของผูใชงานเปนผูใชท่ีไมไดรับ
สิทธิ (Unauthorized User) และผูใชท่ีรับสิทธิ (Authorized User) ซ่ึงมีรูปแบบลักษณะ
เครือขายแบบปกติและแบบปรับปรุงระบบความปลอดภัย เพื่อความยืดหยุนในการใชงาน โดย
แบงกลุมเคร่ืองลูกขายตามขอมูล Mac Address ของเคร่ืองลูกขาย 

ซ่ึงการออกแบบการทดลองการทํางานของการปรับปรุงระบบความปลอดภัยของ ไดนามิก
โฮสตคอนฟกกิวเรชันโปรโตคอลสําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ ได
แบงการทดลองออกเปน 4 แบบ ตามลักษณะของกลุมผูใชงานของเคร่ืองลูกขายในระบบเครือขาย 
เพื่อวิเคราะหการส่ือสารขอมูลของเคร่ืองลูกขาย โดยมีรายละเอียดของแตละการทดลองดังตอไปนี ้

การทดลองแบบท่ี 1 เปนการทดลองในรูปแบบเครือขายคอมพิวเตอรสาธารณะแบบปกติ 
(Non-secured Public) ของไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอลลักษณะการทํางาน
แบบเดิม ซ่ึงการทดสอบการส่ือสารขอมูลของเคร่ืองลูกขาย ในการใชงานไดนามิกโฮสตคอนฟกกิว
เรชัน โปรโตคอลเดิม เพื่อใชในการเปรียบเทียบกับการส่ือสารขอมูลของเคร่ืองลูกขายการทํางาน
ของการปรับปรุงระบบความปลอดภัยของ ไดนามิกโฮสตคอนฟกกิวเรชันโปรโตคอลสําหรับ
สภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ 

การทดลองแบบท่ี 2 เปนการทดลองในรูปแบบเครือขายคอมพิวเตอรสาธารณะแบบ
ปรับปรุงระบบความปลอดภัย (Secured Public) ของการปรับปรุงระบบความปลอดภยัของ       
ไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอล สําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบ
สาธาณะ รองรับผูใชท่ีไมไดรับสิทธิ (Unauthorized User) โดยมีระบบความปลอดภัยในการ
จํากัดการส่ือสารขอมูลระหวางเคร่ืองลูกขาย เพื่อใหสามารถเปรียบเทียบความแตกตางระหวาง การ
ส่ือสารขอมูลของเคร่ืองลูกขายและการทํางานของ ไดนามิกโฮสตคอนฟกกวิเรชนัโปรโตคอลเดิม
กับการปรับปรุงระบบความปลอดภัยของไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอล สําหรับ
สภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธาณะ
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การทดลองแบบท่ี 3 เปนการทดลองในรูปแบบเครือขายคอมพิวเตอรแบบสวนตัวแบบ
ปองกันความปลอดภัย (Secured Private) ท่ีทํางานรวมกับ เครือขายคอมพิวเตอรสาธารณะแบบ
ปรับปรุงระบบความปลอดภัย (Secured Public) เพือ่รองรับผูใชงานท่ีไดรับสิทธิ (Authorized 

User) ซ่ึงกลุมของเคร่ืองลูกขายแตละกลุม สามารถกําหนดกฎของเครือขาย (Network Policy) 

เปนการทดสอบคุณสมบัติการแบงกลุมและการกําหนดกฎของเครือขาย ซ่ึงสามารถกําหนดกฎของ
เครือขายไดท้ังในลักษณะการสือสารขอมูลระหวางเคร่ืองลูกขายภายในกลุมและระหวางกลุมเคร่ือง
ลูกขาย 

การทดลองแบบท่ี 4 เปนการทดลองในรูปแบบเครือขายคอมพิวเตอรแบบสวนตัวแบบ
ปกติ (Non-secured Private) ท่ีทํางานรวมกับ เครือขายคอมพิวเตอรสาธารณะแบบปรับปรุง
ระบบความปลอดภัย (Secured Public) เพื่อรองรับผูใชงานท่ีไดรับสิทธิ (Authorized User) ท่ี
ตองการการเช่ือมตอในลักษณะไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอลเดิม ซ่ึงกลุมของเคร่ือง
ลูกขายแตละกลุม สามารถกําหนดกฎของเครือขาย (Network Policy) เพื่อเปนการทดสอบ
คุณสมบัติการแบงกลุมและการกําหนดกฎของเครือขาย ซ่ึงสามารถกําหนดกฎของเครือขายใน
ลักษณะการสือสารขอมูลระหวางกลุมเคร่ืองลูกขาย  

ซ่ึงขอมูลจากการทดลองแตละแบบ เพื่อนํามาวิเคราะหและสรุปผลการทดลองการปรับปรุง
ระบบความปลอดภัยของไดนามิกโฮสตคอนฟกกวิเรชนัโปรโตคอล สําหรับสภาพแวดลอม
เครือขายคอมพิวเตอรแบบสาธาณะ 
 
6.1 สรุปและวิเคราะหการวิจัย 

 จากการทดลองใชงาน การปรับปรุงระบบความปลอดภัยของไดนามิกโฮสตคอนฟกกวิเร
ชันโปรโตคอล สําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ เพื่อรองรับการใชงาน
ของผูใชท่ีไมไดรับสิทธิ (Unauthorized User) และกลุมผูใชงานท่ีไดรับสิทธิ (Authorized 

User) โดยไมมีการติดต้ังโปรแกรมเพ่ิมบนเคร่ืองลูกขาย รองรับการใชงานของกลุมผูใชงานแบบ
ช่ัวคราว (Guest User) ซ่ึงเปนประเภทหนึ่งของกลุมผูใชท่ีไมไดรับสิทธิ (Unauthorized User) 
สามารถแบงกลุมลักษณะการใชงานหลัก ๆ ออกเปนส่ีกลุมหลักคือ เครือขายคอมพิวเตอรแบบ
สาธารณะชนดิปกติ (Non-secured Public Network), เครือขายคอมพิวเตอรแบบสาธารณะ
ปองกันความปลอดภัย (Secured Public Network), เครือขายคอมพิวเตอรแบบสวนตัวปองกนั
ความปลอดภยั (Secured Private Network) และเครือขายคอมพิวเตอรแบบสวนตัวชนิดปกติ 
(Non-secured Private Network)  ซ่ึงมีรายละเอียดดังตอไปนี ้
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6.1.1 เครือขายคอมพิวเตอรแบบสาธารณะชนิดปกติ (Non-secured Public Network) 

 เครือขายคอมพิวเตอรแบบสาธารณะชนิดปกติ (Non-secured Public Network) เปน
การใชงานไดนามิกโฮสตคอนฟกกวิเรชนัโปรโตคอลแบบเดิม ลักษณะผูใชงานเปนไดท้ังผูใชงานท่ี
ไดรับสิทธิ (Authorized User) และผูใชงานท่ีไมไดรับสิทธิ (Unauthorized User) แมวา          
ไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอลแบบเดิม สามารถกําหนดใหบริการเฉพาะกลุมผูใชงานท่ี
ไดรับสิทธิ (Authorized User) จากการกําหนดใหบริการเฉพาะเคร่ืองลูกขายท่ีมี Mac Address 

ในรายการเคร่ืองลูกขายใหบริการ (Access List) แตไมไดเปนลักษณะการแบงกลุมการใชงานของ
เคร่ืองลูกขายเปนเพียงการกาํหนดรายการใหบริการเฉพาะแกเคร่ืองลูกขาย ซ่ึงการเขาสูระบบ
เครือขายของผูใชงานท่ีไมไดรับสิทธิ  (Unauthorized User) ก็สามารถทําไดโดยกําหนดคา
เครือขายแบบ Static คือการกําหนดคาระบบเครือขายโดยไมจําเปนตองไดรับคาจากเคร่ืองแมขายท่ี
ใหบริการ DHCP ในการส่ือสารขอมูลระหวางเครื่องลูกขายในระบบเครือขาย เคร่ืองลูกขาย
สามารถส่ือสารขอมูลกับเคร่ืองลูกขายอ่ืน ๆ ในระบบไดอยางอิสระโดยเคร่ืองแมขายไมสามารถ
ควบคุมการส่ือสารขอมูลใด ๆ ของเคร่ืองลูกขายได ดังรูปท่ี 6.1 เรียกระบบเครือขายนีว้า เครือขาย
คอมพิวเตอรแบบสาธารณะชนิดปกติ (Non-secured Public Network) เนื่องจากกลุมเคร่ืองลูก
ขายในระบบเครือขายนี้สามารถส่ือสารขอมูลกับเคร่ืองลูกขายอ่ืนไดอยางอิสระ เหมาะสําหรับ
ระบบเครือขายท่ีไมตองการควบคุมการส่ือสารขอมูลระหวางเคร่ืองลูกขายภายในระบบเครือขาย 
และตองการความเร็วในการส่ือสารขอมูลของเคร่ืองลูกขาย เพราะเคร่ืองลูกขายไมจําเปนตอง
สงผานขอมูลผานเคร่ืองแมขาย  
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รูปท่ี 6.1 แผนภาพสรุประบบเครือขายคอมพิวเตอรแบบปกติ 

  
6.1.2 เครือขายคอมพิวเตอรแบบสาธารณะปองกันความปลอดภยั (Secured Public Network) 

เครือขายคอมพิวเตอรแบบสาธารณะปองกันความปลอดภัย (Secured Public Network) 
เปนการใชงานการปรับปรุงระบบความปลอดภัยของ ไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอล 
สําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ เพื่อรองรับการใชงานของผูใชงานท่ี
ไมไดรับสิทธิ (Unauthorized User) โดยกําหนดกฎพืน้ฐานในการส่ือสารขอมูลระหวางเคร่ืองลูก
ขายในระบบเครือขาย ใหไมสามารถส่ือสารขอมูลซ่ึงกันและกนัได และเคร่ืองลูกขายไมสามารถ
กําหนดคาเครือขายแบบ Static ในการเขาสูระบบเครือขาย ทําใหสามารถควบคุมการส่ือสารขอมูล
ของเคร่ืองลูกขายในระบบได คือเคร่ืองลูกขายในระบบไมสามารถส่ือสารขอมูลซ่ึงกันและกันได
อยางอิสระ ดังรูปท่ี 6.2 จากการทดลองเคร่ืองลูกขายในเครือขายคอมพิวเตอรแบบสาธารณะ
ปองกันความปลอดภัย (Secured Public Network) สรุปไดวาเครื่องลูกขายไมสามารถเช่ือมตอ
กันไดอยางอิสระ เหมาะสําหรับระบบเครือขายท่ีเปนลักษณะสาธารณะ ท่ีตองการควบคุมการ
ส่ือสารขอมูลเคร่ืองลูกขายของผูใชงานท่ีไมไดรับสิทธิ (Unauthorized User) ภายในระบบ
เครือขาย โดยการสงผานขอมูลจะผานเคร่ืองแมขายท่ีใหบริการ DHCP ถาอยูในกลุม เครือขาย
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คอมพิวเตอรแบบสาธารณะปองกันความปลอดภัย (Secured Public Network) โดยกฎพื้นฐาน
เคร่ืองแมขายจะไมอนุญาตใหมีการส่ือสารระหวางเคร่ืองลูกขายในระบบ 

 
รูปท่ี 6.2 แผนภาพสรุประบบเครือขายคอมพิวเตอรแบบสาธารณะปองกันความปลอดภัย 

(Secured Public Network) 
6.1.3 เครือขายคอมพิวเตอรแบบสวนตัวปองกันความปลอดภัย (Secured Private Network) 

เครือขายคอมพิวเตอรแบบสวนตัวปองกนัความปลอดภัย (Secured Private Network) 

เปนการใชงานการปรับปรุงระบบความปลอดภัยของ ไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอล 
สําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ เพื่อรองรับการใชงานของผูใชงานท่ี
ไดรับสิทธิ (Authorized User) โดยกําหนดกฎพื้นฐานในการส่ือสารขอมูลระหวางเคร่ืองลูกขาย
ในระบบเครือขายให สามารถส่ือสารขอมูลกันไดกับเคร่ืองลูกขายในกลุมเครือขายคอมพิวเตอร
แบบสวนตัวปองกันความปลอดภัย (Secured Private Network) แตไมสามารถส่ือสารขอมูลกับ
เคร่ืองลูกขายกลุมอ่ืนได โดยเคร่ืองลูกขายไมสามารถกําหนดคาเครือขายแบบ Static คือกําหนดคา
เครือขายเองโดยไมจําเปนตองไดรับคาจากเคร่ืองแมขายท่ีใหบริการ DHCP ได ซ่ึงลักษณะการใช
งานเปนการใชงานบนระบบเครือขาย สามารถควบคุมการส่ือสารขอมูลของเคร่ืองลูกขายในระบบ 
คือกลุมเคร่ืองลูกขายในเครือขายคอมพิวเตอรแบบสวนตัวปองกันความปลอดภัย (Secured 

Private Network) สามารถส่ือสารขอมูลซ่ึงกันและกันไดโดยควบคุมการเช่ือมตอสงผานเคร่ือง
แมขายท่ีใหบริการ DHCP ดังรูปท่ี 6.3 จากการทดลองเคร่ืองลูกขายใน เครือขายคอมพิวเตอรแบบ
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สวนตัวปองกนัความปลอดภัย (Secured Private Network) เหมาะสําหรับระบบเครือขายท่ีเปน
แบบสวนตัวใชงานรวมกับแบบสาธารณะ ท่ีตองการควบคุมการส่ือสารขอมูลระหวางเคร่ืองลูกขาย
ภายในระบบเครือขาย ใหสามารถส่ือสารขอมูลกันไดภายในกลุมเคร่ืองลูกขายเครือขาย
คอมพิวเตอรแบบสวนตัวปองกันความปลอดภัย (Secured Private Network) แตไมสามารถ
ส่ือสารขอมูลกับกลุมอ่ืนได โดยการสงผานขอมูลจะผานเคร่ืองแมขายท่ีใหบริการ DHCP ถาอยูใน
เครือขายคอมพิวเตอรแบบสวนตัวปองกนัความปลอดภัย (Secured Private Network)โดยกฎ
พื้นฐานเคร่ืองแมขายท่ีใหบริการ DHCP อนุญาตใหมีการส่ือสารระหวางเคร่ืองลูกขายในระบบได
แตไมสามารถส่ือสารกับกลุมอ่ืนได 

 
รูปท่ี 6.3 แผนภาพสรุประบบเครือขายคอมพิวเตอรแบบสวนตัวปองกนัความปลอดภัย (Secured 

Private Network) 
 
6.1.4 เครือขายคอมพิวเตอรแบบสวนตัวชนิดปกติ (Non-secured Private Network) 

เครือขายคอมพิวเตอรแบบสวนตัวชนิดปกติ (Non-secured Private Network) เปนการ
ใชงานการปรับปรุงระบบความปลอดภยัของไดนามิกโฮสตคอนฟกกวิเรชันโปรโตคอล สําหรับ
สภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ เพือ่รองรับการใชงานของผูใชงานท่ีไดรับสิทธิ 

(Authorized User) โดยกาํหนดกฎพ้ืนฐานในการเช่ือมตอระหวางเคร่ืองลูกขายในระบบเครือขาย
ใหสามารถส่ือสารขอมูลกันไดกับเคร่ืองลูกขายในกลุมเครือขายคอมพิวเตอรแบบสวนตัวชนดิปกติ 
(Non-secured Private Network) แตไมสามารถส่ือสารขอมูลกับเคร่ืองลูกขายกลุมอ่ืนได โดย
เคร่ืองลูกขายสามารถกําหนดคาเครือขายแบบ Static ซ่ึงลักษณะการใชงานเปนการใชงานบน
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ระบบเครือขายไมสามารถควบคุม การส่ือสารขอมูลของเคร่ืองลูกขายในกลุมเครือขายคอมพิวเตอร
แบบสวนตัวชนิดปกติ (Non-secured Private Network) สามารถเช่ือมตอซ่ึงกันและกันไดโดย
อิสระ โดยไมผานการควบคุมการส่ือสารขอมูลสงผานเคร่ืองแมขาย ดังรูปท่ี 6.4 จากการทดลอง
เคร่ืองลูกขายในเครือขายคอมพิวเตอรแบบสวนตัวชนิดปกติ (Non-secured Private Network) 

เหมาะสําหรับระบบเครือขายท่ีไมตองการควบคุมการเช่ือมตอระหวางเคร่ืองลูกขายของผูใชงานท่ี
ไดรับสิทธิ (Authorized User) ภายในกลุมระบบเครือขาย และตองการความเร็วในการเช่ือมตอ
ของเคร่ืองลูกขายของผูใชงานท่ีไดรับสิทธิ (Authorized User) เพราะไมตองสงผานขอมูลผาน
เคร่ืองแมขายของเครือขายแบบสวนตัว ทําใหขาดความปลอดภัยและการแอบแฝงของเคร่ืองลูกขาย
ของผูใชงานท่ีไมไดรับสิทธิ (Unauthorized User) เขามาใชงานระบบและเขาถึงเครื่องลูกขายอ่ืน 
ๆ ท่ีอยูในกลุมเครือขายคอมพิวเตอรแบบสวนตัวชนิดปกติ (Non-secured Private Network) ได  
 

 
รูปท่ี 6.4 แผนภาพสรุประบบเครือขายคอมพิวเตอรแบบสวนตัวชนิดปกติ (Non-secured Private 

Network) 
 
 

6.1.5 สรุปคุณสมบัติการปรับปรุงระบบความปลอดภยัของไดนามิกโฮสตคอนฟกกิวเรชัน
โปรโตคอล สําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ 
 จากผลลัพทท่ีไดขางตนสามารถนํามาสรุปเปนตารางเปรียบเทียมคุณสมบัติตาง ๆ ในแต
ละรูปแบบการใชงานของระบบเคร่ือขาย โดยแยกคุณสมบัติออกเปน คาใชจาย, ความซับซอน, การ
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ดูแลจัดการ, ความยืดหยุน, รอบรับผูใชงาน Unauthorized User, การติดต้ังโปรแกรมเพ่ิม, การ
แบงกลุม ดังรูปตารางท่ี 6.1 ซ่ึงคุณสมบัติหลักท่ีสามารถวัดผลไดคือ การรองรับผูใชงานไมไดรับ
สิทธิ (Unauthorized User) โดยการปรับปรุงระบบความปลอดภยัของไดนามิกโฮสตคอนฟกกวิ
เรชันโปรโตคอลสําหรับสภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ สามารถจํากัดการ
เช่ือมตอของเคร่ืองลูกขายท่ีอยูในกลุมผูใชงานไมไดรับสิทธิ, การติดต้ังโปรแกรมเพ่ิมเคร่ืองลูกขาย 
ซ่ึงระบบการปรับปรุงความปลอดภัยไมจําเปนตองติดต้ังโปรแกรมเพ่ิม ทําใหเคร่ืองลูกขายสะดวก
ในการเขามาใชงานระบบเครือขาย, การแบงกลุม ระบบการปรับปรุงความปลอดภยั สามารถรองรับ
กลุมผูใชงานไดรับสิทธิ (Authorized User) เปนสองกลุมหลัก ๆ คือ แบบสวนตัวปองกันความ
ปลอดภัยและแบบสวนตัวแบบปกติ จากคุณสมบัติหลักขางตนทําใหระบบการปรับปรุงความ
ปลอดภัย มีคาใชจายตํ่า เพราะไมตองใชอุปกรณเครือขายท่ีมีราคาแพง, ลดความซับซอนของระบบ
และทําใหงายตอการดูแลจัดการระบบ เพราะใชเทคโนโลยีพื้นฐานในการใชงาน, ความยดืหยุนของ
ระบบสูงข้ึนเนื่องจากสามารถแบงกลุมของผูใชงานได ซ่ึงเปนคุณสมบัติรอง จากคุณสมบัติดังกลาว 
เพื่อความเหมาะสมกับการใชงานในระบบเครือขายแบบสาธารณะ 
 
ตารางท่ี 6.1 สรุปเปรียบเทียบคุณสมบัติของแตละวิธีในการใชงานในระบบเครือขายแบบสาธารณะ 

รายละเอียด ปรับปรุง DHCP Single VLAN Client VPN Multi VLAN 

รองรับผูใชงาน
ไมไดรับสิทธิ  

รองรับ ไมรองรับ รองรับ รองรับ 

การติดต้ัง
โปรแกรมเพิ่ม 

ไมจําเปน ไมจําเปน จําเปน ไมจําเปน 

การแบงกลุม สามารถแบงกลุม ไมสามารถ สามารถ
แบงกลุม 

สามารถ
แบงกลุม 

คาใชจาย ตํ่า ตํ่า ปานกลาง สูง 
ความซับซอน ตํ่า ตํ่า ปานกลาง สูง 
การดูแลจัดการ งาย งาย ปานกลาง ยาก 
ความยืดหยุน สูง ตํ่า ปานกลาง สูง 
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6.2 ปญหาท่ีพบและขอเสนอแนะ 

 6.2.1 การปรับปรุงการทํางานไดนามิกโฮสตคอนฟกกิวเรชันโปรโตคอล สําหรับ
สภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ ทํางานแบบเคร่ืองแมขายลักษณะเดี่ยว (Single 
Server) เทานั้น ซ่ึงในการทํางานท่ีตองการความเสถียรภาพของระบบ ตองสามารถทํางานแบบ
เคร่ืองแมขายลักษณะกลุม (Multi Server) 
 6.2.2 การปรับปรุงการทํางานไดนามิกโฮสตคอนฟกกิวเรชันโปรโตคอล สําหรับ
สภาพแวดลอมเครือขายคอมพิวเตอรแบบสาธารณะ ทํางานบนเครือขายคอมพิวเตอรประเภท
เครือขาย IPv4 เทานั้น ซ่ึงในอนาคตเครือขายคอมพิวเตอร จะทํางานบนเครือขายคอมพิวเตอร
ประเภทเครือขาย IPv6   


