
 
 

 

บทที ่1 
บทน า 

 
1.1 ทีม่าและความส าคัญของปัญหา 

บอตเน็ต  ( BOTNET) หรือ roBOT NETwork เป็นภยัคุกคามต่อผูใ้ชง้านอินเทอร์เน็ต
รูปแบบใหม่ ซ่ึงผู ้โจมตี (Hacker) เขียนโปรแกรมบอตเน็ตโดยใช้เทคนิคการโจมตีเครือข่าย
อินเทอร์เน็ตดว้ยโปรแกรมประสงคร้์าย (Malware) ท่ีซบัซ้อนและมีรูปแบบท่ีหลากหลายกวา่ไวรัส
คอมพิวเตอร์หรือหนอนอินเทอร์เน็ตทัว่ไป บอตเน็ตท่ีถูกสร้างข้ึนน้ีอาจเป็นเคร่ืองมือท่ีใชส่้งสแปม
เมล์ (Spam Mail) และการโจมตีแบบฟิชชิง (Phishing) ซ่ึงเป็นวิธีการสร้างความเสียหายให้กบั
ระบบเครือข่ายอินเทอร์เน็ตได ้ นอกจากน้ีพบว่ามีการน าบอตเน็ตไปใช้เป็นเคร่ืองมือประกอบ
อาชญากรรมทางคอมพิวเตอร์อ่ืน ๆ อีกดว้ย เช่น การขู่กรรโชกทรัพย ์เป็นตน้ 

บอต (Bot) ซ่ึงเป็นหุ่นยนต์ทางซอฟต์แวร์ท่ีมกัจะถูกติดตั้งบนเคร่ืองลูกข่าย (Client) ให้
คอมพิวเตอร์สามารถท างานตามค าสั่งท่ีก าหนดไวล่้วงหนา้ไดโ้ดยอตัโนมติั  ตวัอยา่งเช่นบอตของ
ห้องสนทนาไออาร์ซี (Internet Relay Chat หรือ IRC) หรือบอตของเกมส์ออนไลน์ต่าง ๆ เป็นตน้ 
ส่วนบอตท่ีถูกใช้โดยโปรแกรมประสงคร้์ายใน “บอตเน็ต” จะแตกต่างจากบอตธรรมดาตรงท่ีมนั
เป็นสมาชิกในเครือข่ายของบอตท่ีถูกควบคุมจากระยะไกลโดยผูโ้จมตี (Hacker) ท่ีใชเ้คร่ืองควบคุม
บอตเน็ตหลกั (Bot master) เป็นตวัสั่งการ บอตเป็นโปรแกรมประเภทของไวรัสคอมพิวเตอร์ท่ีมี
ขนาดเล็ก จึงท าให้ผูใ้ช้งานทัว่ไปมกัไม่สังเกตว่ามีบอตฝังตวัอยู่ในเคร่ืองคอมพิวเตอร์ท่ีใชอ้ยูแ่ละ
เคร่ืองเหล่าน้ีมกัจะถูกควบคุมผ่านทางอินเทอร์เน็ต โดยช่องทางของการควบคุมเคร่ืองมกัจะเป็น
การส่งค าสั่ งผ่านมาทางระบบห้องสนทนาไออาร์ซี  (Internet Relay Chat) นอกจากน้ีไวรัส
คอมพิวเตอร์สมยัใหม่บางชนิดจะท าการฝังบอตท่ีเคร่ืองของเหยือ่ผูเ้คราะห์ร้ายและคดัลอกตวัเองไป
ยงัเคร่ืองคอมพิวเตอร์อ่ืนๆเพื่อท่ีจะขยายเครือข่ายของบอตเน็ตให้ใหญ่ข้ึนต่อไป เคร่ืองคอมพิวเตอร์
ของเหยือ่ผูเ้คราะห์ร้ายจะเปรียบเสมือนเคร่ืองคอมพิวเตอร์ท่ีตายแลว้ และถูกสั่งใหท้  างานโดยผูอ่ื้นท่ี
ไม่ใชเ้จา้ของเคร่ือง ดงันั้นจึงถูกเรียกวา่เคร่ืองซอมบ้ีคอมพิวเตอร์ (Zombie Machines) 

การท างานของบอตเน็ต (Botnet) จะมีศูนยก์ลางควบคุมและสั่งการโดยผูโ้จมตี (Hacker) 
อยูท่ี่ใดท่ีหน่ึงบนอินเทอร์เน็ต กลไกการท างานของบอตเน็ตถูกออกแบบให้มีการแพร่กระจายตวั
เพื่อหาเคร่ืองใหม่ใหเ้ขา้มาอยูใ่นกลุ่ม และมีความสามารถในการแกไ้ขโปรแกรมของบอตท่ีฝังตวัอยู่
บนเคร่ืองซอมบ้ีคอมพิวเตอร์ (Zombie Machines) เพื่อเปล่ียนแปลงรูปแบบการบุกรุก ลกัลอบใช้
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งานและสั่งการผา่นศูนยค์วบคุม ซ่ึงองคป์ระกอบหลกัของบอตเน็ตไดแ้ก่ เคร่ืองคอมพิวเตอร์สั่งการ
ระยะไกลของผูโ้จมตี เคร่ืองเซิร์ฟเวอร์ของห้องสนทนาไออาร์ซี (IRC Server) ท่ีเป็นจุดนัดพบ
ระหวา่งกลุ่มของบอตและผูโ้จมตีเพื่อรอรับค าสั่ง กลุ่มของดีเอ็นเอสเซิร์ฟเวอร์ (DNS Server) ซ่ึง
เป็นทางผา่นเพื่อท าให้บอตสามารถหาเคร่ืองเซิร์ฟเวอร์ของห้องสนทนาไออาร์ซี (IRC Server) เจอ
ได ้นอกจากน้ียงัมีกลุ่มของเคร่ืองคอมพิวเตอร์ต่าง ๆ บนเครือข่ายอินเทอร์เน็ตท่ีเป็นเป้าหมายของ
บอตเน็ตและกลุ่มท่ีไดก้ลายเป็นส่วนหน่ึงของบอตเน็ตไปแลว้ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

รูปท่ี 1.1 กระบวนการท างานของบอตเน็ต(Botnet) [1] 
 
กระบวนการท างานของบอตเน็ตมีขั้นตอนดังรูปท่ี 1.1 เร่ิมจากผูโ้จมตี (Hacker) ท่ีเป็น

เจา้ของบอตเน็ตจะสร้างบอตเน็ตด้วยการติดตั้งเคร่ืองเซิร์ฟเวอร์ของห้องสนทนาไออาร์ซี (IRC 
Server) เตรียมไว ้ ณ ท่ีใดท่ีหน่ึงบนเครือข่ายอินเทอร์เน็ต โดยอาจเป็นเซิร์ฟเวอร์ท่ีถูกตอ้งตาม
กฎหมายหรือเป็นเคร่ืองท่ีถูกบุกรุกเพื่อน ามาใชเ้ป็นเคร่ืองเซิร์ฟเวอร์ของห้องสนทนาไออาร์ซี (IRC 
Server) ก็ตาม หลงัจากนั้นผูโ้จมตี (Hacker) ก็จะท าการลงทะเบียนช่ือโดเมนและหมายเลขไอพีของ
เคร่ืองเซิร์ฟเวอร์ของห้องสนทนาไออาร์ซี (IRC Server) ไว้กับบริการดีเอ็นเอส (DNS) บน
อินเทอร์เน็ต เพื่อให้บอตสามารถคน้หาเซิร์ฟเวอร์ของห้องสนทนาอ่ืน ๆ ท่ีผูโ้จมตีผูน้ั้นไดติ้ดตั้ง
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บอตไวก่้อนแลว้ เม่ือโครงสร้างหลกัขา้งตน้พร้อมแลว้ ผูโ้จมตี (Hacker) ก็จะเร่ิมท าการโจมตีเคร่ือง
คอมพิวเตอร์เคร่ืองอ่ืนๆ  บนอินเทอร์เน็ตเพื่อค้นหาเหยื่อส าหรับติดตั้งบอตและท าให้เคร่ือง
คอมพิวเตอร์เหล่านั้นกลายเป็นเคร่ืองซอมบ้ีคอมพิวเตอร์ (Zombie Machines)โปรแกรมโจมตีของ
บอตส่วนใหญ่ท่ีนิยมมกัจะอยูใ่นรูปแบบของหนอนอินเทอร์เน็ตหรือโปรแกรมโจมตีคอมพิวเตอร์ท่ี
ฝังตวัอยูใ่นโปรแกรมประยุกตต่์างๆ เช่น การโจมตีโดยอาศยัขอ้มูลทางเวบ็ไซด์ท่ีผูโ้จมตีอาจจะท า
การฝังโปรแกรมประสงค์ร้ายต่างๆ ไวบ้นเว็บเซิร์ฟเวอร์ก่อนอยู่แล้ว หรือการซ่อนโปรแกรม
ประสงคร้์ายผา่นทางการแชร์ไฟล์ในแบบเพียร์ทูเพียร์ (Peer-to-Peer) เพื่อท่ีจะลกัลอบเขา้ไปติดตั้ง
โปรแกรมโทรจนั (Trojan) ส าหรับบอตเน็ตในเคร่ืองคอมพิวเตอร์ของเหยื่อผูเ้คราะห์ร้ายเป็นตน้ 
เม่ือบอตสามารถท างานบนเคร่ืองซอมบ้ีคอมพิวเตอร์ (Zombie Machines)ไดแ้ลว้ บอตก็จะท าการ
ติดต่อกบัเคร่ืองเซิร์ฟเวอร์ดีเอ็นเอส (DNS Server) โดยอตัโนมติัเพื่อคน้หาเคร่ืองเซิร์ฟเวอร์ห้อง
สนทนาไออาร์ซี (IRC Server) ท่ีผูโ้จมตีติดตั้งรอไว ้ เม่ือพบเซิร์ฟเวอร์แลว้บอตก็จะท าการล็อกอิน
(Login)เข้าไปเพื่อรอรับค าสั่งจากผูโ้จมตี (Hacker) เม่ือถึงเวลาท่ีต้องการและมีจ านวนบอตมาก
เพียงพอผูโ้จมตีจะล็อกอินผา่นเคร่ืองควบคุมบอตเน็ตหลกั (Bot master) เขา้สู่ระบบเคร่ืองเซิร์ฟเวอร์
ไออาร์ซี  (IRC Server) นั้ นเพื่อท าการออกค าสั่ง ต่างๆ เช่น ให้ท าการโจมตีแบบดีดีโอเอส 
(Distributed Denial of Service หรือ DDoS) ไปยงัเคร่ืองคอมพิวเตอร์เป้าหมายต่างๆ บนระบบ
เครือข่ายอินเทอร์เน็ต หรือท าการส่งสแปมเมล์ (Spam Mail) สร้างความร าคาญให้กับผู ้ใช้
อินเทอร์เน็ต 

ผลกระทบของภัยคุกคามจากบอตเน็ต (Botnet) จากความซับซ้อนและรูปแบบของการ
โจมตีต่าง ๆ ของบอตเน็ตท าให้เกิดผลกระทบในวงกวา้งต่อองคก์รและผูใ้ชอิ้นเทอร์เน็ตทัว่ไปได ้
เน่ืองจากปริมาณขอ้มูลท่ีถูกสร้างข้ึนโดยบอตเน็ตอาจมีปริมาณมหาศาลหากจ านวนบอตมีจ านวน
มากนับแสนเคร่ือง ผูท่ี้ได้รับผลกระทบเป็นอันดับแรกคือ ผูใ้ห้บริการเครือข่ายอินเทอร์เน็ต 
(Internet Service Provider หรือ ISP) เน่ืองจากปริมาณขอ้มูลจ านวนมากอาจท าให้ระบบโครงสร้าง
หลกัของอินเทอร์เน็ตไม่สามารถให้บริการต่อไปได ้ เช่นบริการของเคร่ืองเซิร์ฟเวอร์ดีเอ็นเอส 
(DNS Server) อุปกรณ์เครือข่ายเราเตอร์ (Router) สวิตช์ (Switch) ตอ้งท างานหนกัจนเกินไป และ
สายส่งขอ้มูลอาจขดัขอ้งไดเ้ป็นตน้ 
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รูปท่ี 1.2 ผลกระทบของภยัคุกคามจากบอตเน็ต (Botnet)  

 
 ส าหรับผูใ้ช้งานคอมพิวเตอร์และอินเทอร์เน็ตทัว่ไปซ่ึงเป็นอาจตกเป็นเหยื่อ โดยถูกใช้

เคร่ืองคอมพิวเตอร์ในการท าบอตเน็ตอาจถูกขโมยขอ้มูลส่วนตวัท่ีส าคญั เช่น รหสัผา่นและขอ้มูล
ทางการเงินจ าพวกบตัรเครดิตหรือหมายเลขบญัชีธนาคาร เป็นตน้ เพื่อน าไปขายหรือหาประโยชน์ 
บอตเน็ตบางประเภทสามารถท่ีจะขโมยรหัสซีดี (CD keys) ของโปรแกรมต่างๆ ท่ีอยู่บนเคร่ือง
คอมพิวเตอร์ส่วนบุคคลได ้ นอกจากน้ีบางคร้ังเคร่ืองคอมพิวเตอร์อาจถูกใช้เป็นฐานในการโจมตี
ระบบเครือข่ายอ่ืนๆต่อไปอีกดว้ย 

จากปัญหาภยัคุกครามจากบอตเน็ตท่ีกล่าวมาข้างตน้ ปัจจุบนัได้มีงานวิจยัเก่ียวกับการ
ตรวจจบัและการจ าแนกบอตเน็ตบนระบบเครือข่ายอินเตอร์มากข้ึน เน่ืองจากบอตเน็ตท่ีพบอยูบ่น
ระบบเครือข่ายอินเทอร์เน็ตมีแนวโน้มทวีความรุนแรงข้ึน อีกทั้งยงัมีความหลากหลายและพฒันา
รูปแบบการโจมตี ใหส้ามารถเอาชนะระบบตรวจจบัรูปแบบต่างๆได ้
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1.2 แนวทางการแก้ปัญหา 
จากปัญหาการประมวลผลท่ีนานในกรณีท่ีขอ้มูลมีปริมาณมาก และยงัท าให้ความถูกตอ้งใน

การจ าแนกบอตเน็ตลดลงของการแบ่งกลุ่ม (Clustering Algorithm) โดยใช้อลักอริทึมเคมีน (K-
means Algorithm) ในโครงร่างวิทยานิพนธ์ฉบบัน้ีจะน าเสนอวิธีการแก้ปัญหาดงักล่าว โดยจะ
ประยกุตใ์ชแ้นวคิดของงานวจิยั [8] ในส่วนของขั้นตอนการเลือกคุณลกัษณะ (Feature Analysis) ใช้
วธีิการ The Payload Signature-Based Classifier โดยพิจารณาจาก 256 ASCII Characters ใน Packet 
Payload [8,9,10,11] เพื่อศึกษาพฤติกรรมของบอตเน็ต และท าการพร็อตกราฟเพื่อดูความถ่ีเฉล่ียของ 
Botnet Traffic และ Normal Traffic ในส่วนของขั้นตอนการแบ่งกลุ่ม (Clustering Algorithm) โดย
จะใชอ้ลักอริทึมเคมีนแบบขนานท่ีท าการปรับปรุงใหม่ ส าหรับประมวลผลในตวัประมวลผลหลาย
ตวั ท่ีมีรูปแบบการท างานเป็นการแบ่งงานกนัประมวลไปพร้อมๆกนั มาท าการแบ่งกลุ่มขอ้มูล 
Botnet Traffic ออกจากขอ้มูล Normal Traffic การทดสอบประสิทธิภาพจะท าการเปรียบเทียบกบั
ขั้นตอนวธีิดงัน้ี 

 
1.2.1 ขั้นตอนวธีิเคมีนแบบเดิม 

1.2.2 ขั้นตอนวธีิเคมีนแบบขนาน โดยใชจุ้ดศูนยก์ลางร่วมกนั [22] 

1.2.3 ขั้นตอนวธีิเคมีนแบบขนานท่ีงานวจิยัน้ีน าเสนอ 
 

และขั้นตอนสุดท้ายในการตัดสินใจว่าเป็นข้อมูล Botnet Traffic หรือข้อมูล Normal 
Traffic ใชว้ธีิ Standard Deviation Metric for Botnet Decision [8] 
 ในวิทยานิพนธ์น้ีอาศัยการปรับปรุงในบางส่วนของขั้นตอนวิธี [8] คือส่วนของการ
แบ่งกลุ่ม (Clustering Algorithm) เน่ืองจากขั้นตอนน้ีเป็นขั้นตอนท่ีใชเ้วลาในการประมวลผลนาน
กวา่ขั้นตอนอ่ืนๆ เพื่อปรับปรุงใหใ้ชง้านไดอ้ยา่งมีประสิทธิภาพส าหรับชุดขอ้มูลท่ีมีขนาดใหญ่ โดย
ใชเ้วลาในการประมวลผลท่ีเร็วกวา่และมีความถูกตอ้งในการจ าแนกท่ีดีกวา่ เป้าหมายของงานวิจยัน้ี
คือ คือ  

1. เปรียบผลท่ีได้กับการจ าแนกด้วยเทคนิคอ่ืนๆตามรูปแบบของชุดข้อมูล (Dataset) 
เดียวกนั โดยวดัประสิทธิภาพในด้านความความถูกตอ้งในการจ าแนก Botnet Traffic 
กบั Normal Traffic และประสิทธิภาพทางดา้นความเร็วในการประมวลผล   

2. การวิเคราะห์ผลการท าลอง จะเปรียบเทียบขั้นตอนท่ีพฒันากับขั้นตอนวิธีเคมีน
แบบเดิม และขั้นตอนวิธี เคมีนแบบขนานโดยใช้จุดศูนย์กลางร่วม [22] ผลการ
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วเิคราะห์พิจารณาจากประสิทธิภาพทางดา้นความเร็วในการประมวลผล และความถูก
ตอ้งในการจ าแนก Botnet Traffic จาก Normal Traffic  

 
1.3 สรุปสาระส าคัญจากเอกสารทีเ่กี่ยวข้อง 

ในงานวิจยั [2,3] ใช้เทคนิคการตรวจสอบบอตเน็ตโดยอาศยัวิธีการจ าแนกทราฟฟิกของ
แอปพลิเคชนับนเครือข่าย (Traffic Application Classification) โดยจะสนใจกลุ่มของบอตเน็ตไอ
อาร์ซี (IRC-based Botnets) และท าการจดักลุ่มบอตเน็ตเป็นไออาร์ซี (IRC) และไม่ใช่ไออาร์ซี 
(Non-IRC) ออกจากกนัโดยใชคุ้ณสมบติัสถิติการไหล(Statistical Flow Characteristics)ของขอ้มูล
มาพิจารณา ขั้นตอนสุดท้ายในการตรวจสอบบอตเน็ตใช้พฤติกรรมการส่ือสารระหว่างเคร่ือง
ควบคุมบอตเน็ตหลกั (Bot Master) กบัเคร่ืองเซิร์ฟเวอร์ซีแอนดซี์ (C&C Server) 

เทคนิคการตรวจสอบบอตเน็ตโดยวิเคราะห์จากสแปมเมล์  (Spam Mail) เช่น [4] เป็น
เทคนิคท่ีวิเคราะห์รูปร่าง (Shapes) และโครงสร้างของสแปมเมล์ (Spam Mail) ท่ีไดรั้บ, [5] ศึกษา
วธีิการตรวจสอบบอตเน็ตจากหมายเลขไอพี (IP) สแปมเมล ์(Spam Mail) เป็นตน้ 

ในงานวิจยั [6] ใชท้ฤษฎีของเบส์ (Bayesian Method) วิเคราะห์ทราฟฟิกบนบริการดีเอน
เอส (DNS) เพื่อหาเซตของบอตโฮสต ์(Bot Host) ของเคร่ืองเซิร์ฟเวอร์ซีแอนด์ซี (C&C Server) วา่มี
โฮสตท่ี์มีช่ือเป็นบญัชีด า (Blacklist) อยูห่รือไม่ 

งานวิจยัท่ีใชก้ารระบุรูปแบบ (Pattern) [7] การส่ือสารท่ีแตกต่างกนัระหวา่งไออาร์ซีท่ีเป็น
บอต (IRC Bot Client) และไออาร์ซีท่ีปกติ (Normal IRC Client) 

ในงานวิจยั [8] ไดมี้การน าเสนอเทคนิคการจ าแนกบอตเน็ต  (Botnet) โดยมีขั้นตอน
โครงสร้างการท างานแบ่งออกเป็น 3 ขั้นตอนหลกัดงัน้ี คือ 

1. ขั้นตอนการพิจารณาคุณลกัษณะ (Feature Analysis) ใชว้ิธีการ Payload Signature-
Based Classifier เพื่อหาคุณลกัษณะ (Feature) ส าหรับใชต่้อไปในขั้นตอนท่ี 2 

2. ขั้นตอนการแบ่งกลุ่ม (Clustering Algorithm) ใชส้ามขั้นตอนวิธีในการเปรียบเทียบ
การจ าแนกบอตเน็ตไดแ้ก่ ขั้นตอนวิธีเคมีน (K-means Algorithm), ขั้นตอนวิธีเมิร์จ
เอ็กซ์มีน (Merged X-means Algorithm) และขั้นตอนวิธีอนัเมิร์จเอ็กซ์มีน (Unmerged 
X-means Algorithm) 

3. ขั้นตอนการตดัสินใจ (Botnet Decision) ใชว้ิธี Standard Deviation Metric for Botnet 
Decision  

โดยมีโครงสร้างการท างานของระบบดงัรูปท่ี 1.3 
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รูปท่ี 1.3 Detection Botnet Framework [8] 
 

ขั้นตอนแรกของรูปท่ี 3 ขั้นตอนการพิจารณาคุณลกัษณะ (Feature Analysis) ใชว้ิธีการ The 
Payload Signature-Based Classifier โดยพิจารณาจาก 256 ASCII Characters ใน Packet Payload 
ซ่ึงเป็นวธีิท่ีนิยมใชใ้นปัจจุบนั [8,9,10,11].  

การน า 256 ASCII Characters ใน Packet Payload แลว้จะท าการหา [9] 256-Dimensional 
n-gram (n=1) byte distribution เวกเตอร์    

     
         

    เม่ือ   
   คือ ความถ่ีของจ านวน 

    ASCII ใน Flow Payload ในเวลา    โดย (j=1,2,…,256 ; i=1,2,…) หรือเรียกวิธีการน้ีวา่ การหา 
Temporal-frequent Metric ของ Flow Payload. ก าหนดให้เมตริกซ์มีขนาด       เมตริกซ์ และ 
     คือแอปพลิเคชัน่  แสดงไดด้งัสมการ (1.1) 

 

      
   

 

 
 
 
 
 
   
  
           

       
  

  
          

          
  

                  

  
          

                   
   
 
 
 
 

                                                (1.1) 

 
 

Packets 

Clustering 
 

การวเิคราะห์ขอ้มูลจากคุณลกัษณะ 
(Feature Analysis) 

K-means Algorithm 

Botnet Decision 

Merged X-means Algorithm 

Unmerged X-means Algorithm 
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ส าหรับ Unknown flow ท่ีไม่สามารถระบุแอปพลิเคชั่นได้ จึงมีการน าเทคนิคตน้ไม้
ตดัสินใจ (Decision Tree) [12] มาใช้ในการจ าแนกแอปพลิเคชัน่ โดยจะน าขอ้มูล Temporal-
frequent Metric ของ Flow Payload ท่ีเราทราบ มาท าการ Training ก่อน เม่ือมี Unknown flow เขา้
มาก็จะใชชุ้ดการเรียนรู้น้ีในการ Train เพื่อใหล้าเบลกบัขอ้มูลวา่อยูแ่อปพลิเคชัน่ไหน 

ในการหาแอปพลิเคชัน่ของ Unknown flow ของขั้นตอนของการหา Feature Analysis ของ 
Detection Botnet Framework เหตุผลท่ีใช ้Temporal-frequent Metric มาจ าแนกบอตเน็ตนั้นไดมี้
การวจิยั [13] ซ่ึงท าการศึกษาพฤติกรรมของบอตเน็ตและท าการพร็อตกราฟเพื่อดูความถ่ีของทราฟ
ฟิกท่ีปกติ และทราฟฟิกท่ีเป็นบอตเน็ต ในผลการทดลองพบว่าค่าความถ่ีเฉล่ียในแต่ละไบต์
(Byte)ของตวัอกัษรแอสกี (ASCII) ในทราฟฟิกท่ีเป็นบอตเน็ตมีความถ่ีท่ีสูงกว่าทราฟฟิกท่ีปกติ
อยา่งเห็นไดช้ดัเจน ท าใหส้ามารถสรุปไดว้า่ ค่าความถ่ีเฉล่ียในแต่ละไบต(์Byte)ของตวัอกัษรแอสกี 
(ASCII) สามารถน ามาวิเคราะห์แยกทราฟฟิกท่ีเป็นบอตเน็ตและทราฟฟิกท่ีปกติได ้ แสดงในรูปท่ี 
1.4 และรูปท่ี 1.5 ตามล าดบั 

 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 1.4 Average byte frequency over 256 ASCII for Normal IRC flows [13] 
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รูปท่ี 1.5 Average byte frequency over 256 ASCII for Botnet IRC flows [13] 

 
ขั้นตอนท่ีสองของรูปท่ี 3 แสดงขั้นตอนการแบ่งกลุ่ม (Clustering Algorithm) โดยใช้

ขั้นตอนวิธีเคมีน (K-means Algorithm), ขั้นตอนวิธีเมิร์จเอ็กซ์มีน (Merged X-means Algorithm) 
และขั้นตอนวิธีอนัเมิร์จเอ็กซ์มีน (Unmerged X-means Algorithm)  เพื่อเปรียบเทียบประสิทธิภาพ
ในการจ าแนกทราฟฟิกท่ีเป็นบอตเน็ต (Botnet Traffic) ออกจากทราฟฟิกท่ีปกติ (Normal Traffic) 
และในขั้นตอนสุดทา้ยของรูปท่ี 3 คือขั้นตอนในการตดัสินใจว่าเป็น ทราฟฟิกท่ีเป็นบอตเน็ต 
(Botnet Traffic) หรือทราฟฟิกท่ีปกติ (Normal Traffic)ใชว้ิธี Standard Deviation Metric for Botnet 
Decision [8] ซ่ึงไดผ้ลการทดลองแสดงดงัตารางท่ี 1.1, 1.2 และ 1.3 ตามล าดบั 
 
ตารางท่ี 1.1 ผลการทดลองการแบ่งกลุ่มของขอ้มูลทราฟฟิกท่ีเป็นบอตเน็ต (Botnet Traffic) ออก
จากทราฟฟิกท่ีปกติ (Normal Traffic) โดยใช ้K-means Algorithm [8] 
 

Dataset Standard Deviation BPR of Botnet 
(%) 

NPR of Bonet 
(%) 

Model-1 0.199 1.2557 96.72 98.02 
Model-2 0.253 0.8946 100.0 85.71 
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ตารางท่ี 1.2 ผลการทดลองการแบ่งกลุ่มของขอ้มูลทราฟฟิกท่ีเป็นบอตเน็ต (Botnet Traffic) ออก
จากทราฟฟิกท่ีปกติ (Normal Traffic) โดยใช ้Merged X-means Algorithm [8] 
 

Dataset Standard Deviation BPR of Botnet 
(%) 

NPR of Bonet 
(%) 

Model-1 0.3055 0.3004 100.0 0.0 
Model-2 0.1165 0.7488 95.0 10.71 

 
ตารางท่ี 1.3 ผลการทดลองการแบ่งกลุ่มของขอ้มูลทราฟฟิกท่ีเป็นบอตเน็ต (Botnet Traffic) ออก
จากทราฟฟิกท่ีปกติ (Normal Traffic) โดยใช ้Unmerged X-means Algorithm [8] 
 

Dataset Standard Deviation BPR of Botnet 
(%) 

NPR of Bonet 
(%) 

Model-1 0.0983 0.1425 95.5 0.0 
Model-2 0.019 0.259 81.25 10.71 

 
งานวิจยัการแบ่งกลุ่มขอ้มูล [14] พบว่าขั้นตอนวิธีในการจดักลุ่มของวตัถุต่างๆ โดยใช้

ขั้นตอนวิธีเคมีน (K-means Algorithm) และขั้นตอนวิธีเอ็กซ์มีน (X-means Algorithm) การน าไป
ประยุกต์ใช้มกัประสบปัญหาเดียวกนั คือ ในเร่ืองเวลา หน่วยความจ า และความถูกตอ้งในการจดั
กลุ่มเน่ืองจากขอ้มูลมีขนาดใหญ่ข้ึน  

งานวิจยัเก่ียวกบัขั้นตอนวิธีเคมีนคลสัเตอร์ริงแบบขนาน [15] ซ่ึงแสดงถึงการวิเคราะห์
ประสิทธิภาพของอลักอริทึม พบวา่เวลาท่ีใช้ส าหรับการประมวลผลลดลงและความสามารถดา้น
ความถูกตอ้งดีกวา่การจดักลุ่มเม่ือเทียบกบัขั้นตอนวธีิแบบเคมีนคลสัเตอร์ริง 

ในงานวจิยั [8] พบวา่ขั้นตอนการแบ่งกลุ่ม (Clustering Algorithm) โดยใชข้ั้นตอนวิธีเคมีน 
(K-means Algorithm), ขั้นตอนวิธีเมิร์จเอ็กซ์มีน (Merged X-means Algorithm) และขั้นตอนวิธี
อนัเมิร์จเอ็กซ์มีน (Unmerged X-means Algorithm)    เพื่อเปรียบเทียบประสิทธิภาพในการจ าแนก 
ทราฟฟิกท่ีเป็นบอตเน็ต (Botnet Traffic) ออกจากทราฟฟิกท่ีปกติ (Normal Traffic) ขั้นตอนน้ีเป็น
ขั้นตอนท่ีใชเ้วลาในการประมวลผลท่ีนานท่ีสุดของทั้งสามขั้นตอนท่ีกล่าวมาขา้งตน้ จากปัญหาการ
ประมวลผลท่ีนานในกรณีท่ีขอ้มูลมีปริมาณมาก และยงัท าให้ความถูกตอ้งในการจ าแนกบอตเน็ต 
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ลดลง จะเป็นการดีกว่าถา้มีการน าขั้นตอนวิธีท่ีมีประสิทธิภาพในการแบ่งกลุ่มเม่ือขอ้มูลมีจ านวน
มากใชเ้วลาในการประมวลผลท่ีเร็วข้ึนและยงัท าใหค้วามถูกตอ้งในการจ าแนกสูงมาใช ้ 

 
1.4 วตัถุประสงค์ของการวจัิย 
 เพื่อศึกษาและพัฒนาขั้นตอนวิธีใหม่ในการจ าแนกบอตเน็ตบนทราฟฟิกของระบบ
เครือข่ายอินเทอร์เน็ต โดยใชข้ั้นตอนวธีิเคมีนแบบขนาน 
 
1.5 ขอบเขตการท าวจัิย 

1.5.1 ขอ้มูลบอตเน็ตท่ีใชใ้นการทดสอบช่ือ q8bot ซ่ึงเป็นบอตเน็ตประเภท IRC bot จาก [17] 
1.5.2 ขอ้มูลน าเขา้ของการทดลองคือชุดขอ้มูลท่ีตอ้งการท าการจ าแนกและขอ้มูลน าออกของ

การทดลองคือข้อมูลท่ีแยกบอตเน็ตออกจากข้อมูลท่ีปกติได้โดยใช้ขั้นตอนวิธี ท่ี
พฒันาข้ึน 

1.5.3 โดยเปรียบเทียบผลท่ีได ้กบัการจ าแนกดว้ยเทคนิคอ่ืนๆท่ีมีการจ าแนกรูปแบบของชุด
ขอ้มูล (Dataset) แบบเดียวกนั 

1.5.4 การวเิคราะห์ผลการท าลอง จะเปรียบเทียบขั้นตอนท่ีพฒันากบัขั้นตอนวิธีท่ีใช ้ K-means 
Algorithm, ขั้นตอนวิธีเคมีนแบบขนานโดยใช้จุดศูนยก์ลางร่วม และขั้นตอนวิธีเคมีน
แบบขนานท่ีน าเสนอ ผลการวิเคราะห์พิจารณาจาก ความถูกตอ้งในการจ าแนก Botnet 
Traffic จาก Normal Traffic และ ความเร็วในการประมวลผล 

 
1.6 ประโยชน์ทีไ่ด้รับจากการศึกษาเชิงทฤษฎแีละเชิงประยุกต์ 

ได้ขั้นตอนวิธีใหม่ ท่ีพัฒนาข้ึนมาโดยใช้อัลกอริทึมเคมีนแบบขนาน ในการจ าแนก 
บอตเน็ตบนทราฟฟิกของระบบเครือข่ายอินเทอร์เน็ต  

 
1.7 ระเบียบวธีิวจัิย 

1.7.1 ศึกษาเอกสารขอ้มูลและงานวจิยัท่ีเก่ียวขอ้ง 
1.7.2 ศึกษาทฤษฎีท่ีเก่ียวขอ้งกบัโครงสร้างการท างานของบอตเน็ต 
1.7.3 ศึกษาทฤษฎีท่ีเก่ียวขอ้งกบัการระบุทราฟฟิกแบบ Payload Signature-Based Classifier  
1.7.4 ศึกษาทฤษฎีท่ีเก่ียวขอ้งกบัการแบ่งกลุ่มขอ้มูลโดยใชอ้ลักอริทึมเคมีนแบบขนาน  
1.7.5 ออกแบบและพฒันาแบบจ าลอง 
1.7.6 ออกแบบและสร้างขั้นตอนวธีิการแบ่งกลุ่มขอ้มูลโดยใชข้ั้นตอนวธีิเคมีนแบบขนาน 
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1.7.7 พฒันาการแบ่งกลุ่มขอ้มูลโดยใชอ้ลักอริทึมเคมีนแบบขนานและท าการเปรียบเทียบกบั
วธีิการอ่ืนๆ 

1.7.8 วเิคราะห์ผลท่ีไดจ้ากการทดลอง 
1.7.9 จดัท าวทิยานิพนธ์ฉบบัสมบูรณ์ 
  


