
 
 

 

บทที ่2 
ทฤษฎีทีใ่ช้ในการแก้ปัญหา 

 
ในบทน้ีจะกล่าวถึงรายละเอียดของทฤษฎีท่ีใช้แกปั้ญหาในงานวิจยั ซ่ึงแบ่งออกเป็นสาม

ส่วนหลกั ไดแ้ก่ งานวิจยัท่ีเก่ียวกบัการวิเคราะห์ขอ้มูลจากคุณลกัษณะ (Feature Analysis) [17-19] 
งานวิจยัท่ีเก่ียวขอ้งกบัขั้นตอนวิธีเคมีนและการเลือกจุดศูนยก์ลางเร่ิมตน้ [22] และงานวิจยัท่ีใชใ้น
การตดัสินใจบอตเน็ต (Botnet Decision) [8] 

 
2.1 การวเิคราะห์ข้อมูลจากคุณลกัษณะ (Feature Analysis) [17-19]  
 งานวิจยัท่ีเก่ียวกบัการวิเคราะห์ขอ้มูลจากคุณลกัษณะ (Feature Analysis) เพื่อใช้ศึกษา
พฤติกรรมของทราฟฟิกท่ีเป็นบอตเน็ตและทราฟฟิกท่ีปกติในระบบเครือข่าย ในงานวิจยั [17-19] 
ใชก้ารพิจารณาจาก 256 ASCII Characters ใน Packet Payload ซ่ึงเป็นวิธีท่ีนิยมใชใ้นปัจจุบนั หรือ
เรียกวิธีการน้ีว่า การหา Temporal-frequent Metric [8] ก าหนดให้เมตริกซ์มีขนาด       และ
ก าหนดใหมี้เวกเตอร์    

     
         

    เม่ือ      คือ ความถ่ีของจ านวนอกัขระ ASCII ใน Packet 
Payload และในช่วงเวลา    เม่ือ                          ในงานวจิยัจะท าการศึกษาพฤติกรรม
ของบอตเน็ตและพร็อตกราฟ เพื่อดูความถ่ีเฉล่ียของทราฟฟิกท่ีปกติและทราฟฟิกท่ีเป็นบอตเน็ต มา
ใชใ้นการพิจารณาแยกทราฟฟิกทั้งสองออกจากกนั ในผลการทดลองพบวา่ ค่าความถ่ีเฉล่ียในแต่ละ
ไบต์ (Byte) ของตวัอกัษรแอสกี (ASCII) ในทราฟฟิกท่ีเป็นบอตเน็ตและทราฟฟิกท่ีปกติมีความ
แตกต่างกนัอยา่งชดัเจน ดงันั้นค่าความถ่ีเฉล่ียในแต่ละไบต ์(Byte) ของตวัอกัษรแอสกี (ASCII) จึง
สามารถน ามาวิเคราะห์แยกทราฟฟิกท่ีเป็นบอตเน็ตจากทราฟฟิกท่ีปกติได้  การหา Temporal-
frequent Metric [8] หาไดจ้ากสมการท่ี (2.1) 
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2.2 ขั้นตอนวธีิเคมีนและการเลอืกจุดศูนย์กลางเร่ิมต้น [16]   
 การจดักลุ่มขอ้มูล (Clustering) คือการหารูปแบบท่ีสัมพนัธ์กนัของขอ้มูลท่ีมีการรวมกลุ่ม
กนั มีจุดประสงค์และเป้าหมายส าคญัคือการคน้หาและจ าแนกลกัษณะเฉพาะของขอ้มูลออกเป็น
กลุ่มๆหรือท่ีเรียกวา่คลสัเตอร์ (Cluster) โดยการแบ่งขอ้มูลออกเป็นคลสัเตอร์ (Cluster) นั้น มุ่งเนน้
ให้ขอ้มูลท่ีอยู่ในคลสัเตอร์เดียวกนัมีความคลา้ยคลึงกนัมากท่ีสุด และในขณะเดียวกนัขอ้มูลท่ีอยู่
ต่างคลสัเตอร์กนัจะตอ้งมีความคลา้ยคลึงกนันอ้ยท่ีสุดหรือแตกต่างกนัมากท่ีสุด ซ่ึงความคลา้ยคลึง
กนัหรือต่างกนัสามารถเปรียบเทียบได้จากความใกล้ชิดกนัของขอ้มูลนั้นๆโดยใช้ระยะทางเป็น
ตวัช้ีวดั  
 การจดักลุ่มขอ้มูลโดยใช้ขั้นตอนวิธีเคมีน  (K-means)  เป็นวิธีการจดักลุ่มขอ้มูลให้อยู่ใน
จ านวนกลุ่มท่ีตอ้งการ k กลุ่ม โดยจ านวนกลุ่มตอ้งมีค่านอ้ยกวา่จ านวนของขอ้มูลทั้งหมด ขั้นตอน
วธีิเคมีนเป็นท่ีรู้จกัและนิยมน ามาพฒันาในโปรแกรมประยกุตส่์วนใหญ่หลากหลายสาขา เพราะเป็น
ขั้นตอนวิธีท่ีง่ายในทางปฏิบติั อีกทั้งยงัไดผ้ลดีในการจดักลุ่ม  เหมาะสมกบัการรวมกลุ่มท่ีมีขอ้มูล
จ านวนมาก ใช้เวลาในการค านวณนอ้ย ในการจดักลุ่มขอ้มูลจะพิจารณาจากความเหมือนของวตัถุ 
ซ่ึงใชว้ิธีการหาค่าระยะห่างท่ีนอ้ยท่ีสุดระหวา่งขอ้มูลกบัจุดศูนยก์ลางของขอ้มูลในแต่ละกลุ่ม เพื่อ
จดัขอ้มูลให้อยู่ในกลุ่มท่ีก าหนด โดยใช้เง่ือนไขของค่าท่ีใกล้ท่ีสุด (Minimum Distance) หรือมี
ระยะห่างของจุดก่ึงกลางกลุ่มนอ้ยท่ีสุด ตวัอยา่งการแบ่งกลุ่มของขั้นตอนวธีิเคมีนแสดงดงัรูปท่ี 2.1 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 2.1 ตวัอยา่งการแบ่งกลุ่มของขั้นตอนวธีิเคมีน 
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 จากตวัอยา่งในรูปท่ี 2.1 ประกอบดว้ยคลสัเตอร์จ านวน 3 กลุ่ม (k=3) โดยแต่ละกลุ่มจะมีจุด
ศูนยก์ลาง (Centroid) 3 จุด จุดศูนยก์ลางทั้งสามจุดน้ีจะใชส้ าหรับเปรียบเทียบกบัขอ้มูลท่ีไม่รู้วา่อยู่
กลุ่มไหน จะใชว้ธีิการหาค่าระยะห่างท่ีนอ้ยท่ีสุดระหวา่งขอ้มูลกบัจุดศูนยก์ลางของขอ้มูลในแต่ละ
กลุ่มในการจดัขอ้มูลให้อยูใ่นกลุ่มใดๆ การหาค่าระยะห่างท่ีนอ้ยท่ีสุดน้ีใชก้ารวดัระยะแบบยคูลิด 
(Euclidean Distance) ดงัแสดงในสมการท่ี (2.2) 
 

 
                

         
           

  

 

                                 
  

                                                    (2.2) 

 

 

จากสมการท่ี (2.2) คือระยะห่างแบบยคูลิดระหวา่งจุด     และ  จุด     ขั้นตอนวิธีแบบเคมีน
เป็นขั้นตอนท่ีมีการท าซ ้ าไปเร่ือยๆในการเลือกจุดศูนยก์ลางและการจดัเขา้กลุ่มให้กบัขอ้มูล จะจบ
การท างานเม่ือค่าจุดศูนยก์ลางของแต่ละกลุ่ม ไม่มีการเปล่ียนแปลงและขอ้มูลในแต่ละกลุ่มไม่มีการ
เปล่ียนแปลง โดยมีกระบวนการท างานดงัน้ี 

 
1. เร่ิมตน้อ่านไฟลข์อ้มูล 
2. ก าหนดจ านวนกลุ่มออกเป็น k กลุ่ม 
3. ก าหนดจุดศูนยก์ลาง (Centroid) ของแต่ละกลุ่ม 
4. น าขอ้มูลทั้งหมดจดัเขา้กลุ่มท่ีมีจุดศูนยก์ลาง (Centroid) อยูใ่กลข้อ้มูลนั้นมากท่ีสุด 
5. ค านวณจุดศูนยก์ลาง (Centroid) ใหม่ส าหรับกลุ่มท่ีมีการเพิ่มหรือเสียขอ้มูลไป 
6. ท าซ ้ าตั้งแต่ขั้นตอนท่ี 4 จนกระทัง่ขอ้มูลในกลุ่มไม่มีการเปล่ียนแปลง 

 
รูปท่ี 2.2 แสดงการท างานในรูปแบบของ Flow Chart ดงัต่อไปน้ี 
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รูปท่ี 2.2 ขั้นตอนวธีิเคมีน 
 
2.2.1  ข้ันตอนการเลอืกจุดศูนย์กลางเร่ิมต้น [16] 

 D. Arthur และ S. Vassilvitskii [16] ไดเ้สนอวิธีการเลือกจุดศูนยก์ลางเร่ิมตน้ โดยเลือกจุด
ศูนยก์ลางจุดแรกจากการสุ่มขอ้มูลทั้งหมด และเลือกจุดศูนยก์ลางถดัไปท่ีความน่าจะเป็นแปรผนั
ตามระยะห่างของวตัถุกับจุดศูนย์กลางยกก าลังสอง        เม่ือ     และ      คือ ระยะห่าง
ระหวา่งวตัถุกบัจุดศูนยก์ลางของวตัถุนั้น ซ่ึงถูกเรียกวา่ “D2 Weighting” ดงัแสดงในสมการท่ี (2.3) 
 

อ่านไฟลข์อ้มูล 
Read objects from file 

ก าหนดจ านวน k กลุ่ม 
Number of Cluster k 

ก าหนดค่าจุดศูนยก์ลางของแต่ละกลุ่ม 
Initial centroid to each cluster 

จดักลุ่มขอ้มูลโดยใหข้อ้มูลท่ีมีระยะห่างท่ีนอ้ยท่ีสุดอยู่
กลุ่มเดียวกนั ท าจนกวา่ขอ้มูลถูกจดัเขา้ทุกกลุ่มจนครบ 

ขอ้มูลมีการเปล่ียนกลุ่มหรือไม่? 
 

ผลลพัธ์ขอ้มูลท่ีแบ่งเป็น k กลุ่ม 
A set of k cluster  
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 ในการเลือกจุดศูนยก์ลางมีความส าคญัมากต่อการจดักลุ่มขอ้มูล เพราะการเลือกชุดของจุด
ศูนยก์ลางเร่ิมตน้ท่ีดี ท าให้เวลาในการประมวลผลของอลักอริทึมลดลง เน่ืองจากจ านวนรอบของ
การท างานลดลง 
  

2.2.2  ตัวอย่างการจัดกลุ่มข้อมูลโดยใช้ข้ันตอนวธีิเคมีน 
 ก าหนดให้มีตวัแปร 2 ตวัแปรคือ x และ y มีขอ้มูลอยู ่6 ชุดดงัแสดงในตารางท่ี 2.1 และ
ตอ้งการจดักลุ่มขอ้มูลออกเป็น 2 กลุ่ม 
 

ขอ้มูล x y 
1 1.00 1.50 
2 1.00 4.50 
3 2.00 1.50 
4 2.00 3.50 
5 3.00 2.50 
6 5.00 3.00 

 

ตารางท่ี 2.1 ตวัอยา่งขอ้มูลในการจดักลุ่มขอ้มูลของขั้นตอนวธีิเคมีน 
 
 ก าหนดให้ขอ้มูลท่ี 1 เป็นจุดศูนยก์ลาง (Centroid) ของกลุ่มท่ี 1 และให้ขอ้มูลท่ี 3 เป็นจุด
ศูนยก์ลาง (Centroid) ของกลุ่มท่ี 2 โดยใชส้ัญลกัษณ์ C1 และ C2 แทนกลุ่มท่ี 1 และกลุ่มท่ี 2 ดงัน้ี 
   C1 = (1.00, 1.50)   C2 = (2.00, 1.50) 
 ค านวณหาค่าระยะห่างท่ีนอ้ยท่ีสุดน้ีใชก้ารวดัระยะแบบยูคลิด (Euclidean distance) จาก
สมการ (2.4) 

 

                
         

           
  (2.4) 
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การค านวณแสดงดงัต่อไปน้ี 
 

                                      
 

                                      
 

                                      
 

                                      
 

                                      
 

                                      
 

                                      
 

                                      
 

                                      
 

                                      
 

                                      
     

                                      

 
จะไดร้ะยะแบบยคูลิด (Euclidean Distance) ดงัน้ี 
 

   d(C1,1) = 0.00   d(C1,2) = 1.00 
   d(C1,2) = 3.00   d(C2,2) = 3.16 
   d(C1,3) = 1.00   d(C2,3) = 0.00 
   d(C1,4) = 2.24   d(C2,4) = 2.00 
   d(C1,5) = 2.24   d(C2,5) = 1.41 
   d(C1,6) = 4.27   d(C2,6) = 3.35 
 
และน าขอ้มูลจดัเขา้กลุ่มท่ีมีจุดศูนยก์ลาง (Centroid) อยูใ่กลข้อ้มูลนั้นมากท่ีสุด ดงัน้ี 

กลุ่ม C1 จะมีขอ้มูลท่ี 1 และ 2 
กลุ่ม C2 จะมีขอ้มูลท่ี 3, 4, 5 และ 6 
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ท าซ ้ ารอบท่ี 2 ค านวณ Centroid ของ C1 และ C2 ใหม่และท าการหาระยะแบบยคูลิด 
(Euclidean distance) เหมือนในตอนตน้และจดัเขา้กลุ่มใหม่จนกวา่ขอ้มูลในแต่ละกลุ่มจะไม่
เปล่ียนแปลง  
   

 พิกดัของ Centroid 
กลุ่ม ค่าเฉล่ีย x  ค่าเฉล่ีย y  
C1  1.0  3.0  
C2  3.0  2.63  

 

ตารางท่ี 2.2 การค านวณจุดศูนยก์ลาง (Centroid) รอบท่ี 2 
 

จะไดร้ะยะแบบยคูลิด (Euclidean Distance) ดงัน้ี 
 

d(C1,1) = 1.50   d(C1,2) = 2.29 
   d(C1,2) = 1.50   d(C2,2) = 2.74 
   d(C1,3) = 1.80   d(C2,3) = 1.51 
   d(C1,4) = 1.19   d(C2,4) = 1.33 
   d(C1,5) = 2.06   d(C2,5) = 0.13 
   d(C1,6) = 4.00   d(C2,6) = 2.03 
 
และน าขอ้มูลจดัเขา้กลุ่มท่ีมีจุดศูนยก์ลาง (Centroid) อยูใ่กลข้อ้มูลนั้นมากท่ีสุด ดงัน้ี 

กลุ่ม C1 จะมีขอ้มูลท่ี 1,2 และ 4 
กลุ่ม C2 จะมีขอ้มูลท่ี 3, 5 และ 6 

ท าซ ้ ารอบท่ี 3  
 

 พิกดัของ Centroid 
กลุ่ม ค่าเฉล่ีย x  ค่าเฉล่ีย y  
C1  1.33 3.17  
C2  3.33  2.33  

 

ตารางท่ี 2.3 การค านวณจุดศูนยก์ลาง (Centroid) รอบท่ี 3 
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จะไดร้ะยะแบบยคูลิด (Euclidean Distance) ดงัน้ี 
 

d(C1,1) = 1.70   d(C1,2) = 2.47 
   d(C1,2) = 1.37   d(C2,2) = 3.18 
   d(C1,3) = 1.80   d(C2,3) = 1.57 
   d(C1,4) = 0.75   d(C2,4) = 1.77 
   d(C1,5) = 1.80   d(C2,5) = 0.37 
   d(C1,6) =3.67   d(C2,6) = 1.80 
 
และน าขอ้มูลจดัเขา้กลุ่มท่ีมีจุดศูนยก์ลาง (Centroid) อยูใ่กลข้อ้มูลนั้นมากท่ีสุด ดงัน้ี 

กลุ่ม C1 จะมีขอ้มูลท่ี 1,2 และ 4 
กลุ่ม C2 จะมีขอ้มูลท่ี 3, 5 และ 6  
 

จะเห็นวา่รอบท่ี 3 ไม่มีการเปล่ียนแปลงของขอ้มูลในกลุ่ม ดงันั้นจึงหยดุการท างานของขั้นตอนวธีิ
เคมีนไดว้า่ 

กลุ่มท่ี 1 (C1) จะมีขอ้มูลท่ี 1,2 และ 4 
กลุ่มท่ี 2 (C2) จะมีขอ้มูลท่ี 3, 5 และ 6  

 
2.3 การตัดสินใจบอตเน็ต (Botnet Decision) [8] 

งานวจิยัท่ีใชใ้นการตดัสินใจบอตเน็ต (Botnet Decision) ใชก้ารพิจารณาจากการหาค่าส่วน
เบ่ียงเบนมาตรฐาน (Standard deviation metric) ในการลาเบลขอ้มูล ถา้ขอ้มูลเป็นความปกติหรือ
ความผิดปกติ ตวัขอ้มูลควรจะไดรั้บลาเบลขอ้มูลท่ีถูกตอ้ง  และเป็นตวัแทนประเภทพฤติกรรม
ทั้งหมด โดยส่วนเบ่ียงเบนมาตรฐาน[8] หาไดจ้ากสมการท่ี (2.5) ดงัน้ี 
 

                                   
   

   
   

   
                                       (2.5) 

 

       เม่ือ    คือส่วนเบ่ียงเบนมาตรฐานของตวัอกัษรแอสกีในชุดขอ้มูลนั้นๆ 
วิธีการค านวณหาค่าร้อยละของขอ้มูล Botnet (BPR) ในสมการท่ี (2.6) และค่าร้อยละของ

ขอ้มูล Normal (NPR) ในสมการท่ี (2.7)  
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     (2.6) 

 
      

                                         

                                 
    (2.7) 


