
 

 

บทที ่3 
แนวคิดในการแก้ไขปัญหาและขั้นตอนการพฒันา 

 
 ในบทน้ีจะกล่าวถึงแนวคิดท่ีใช้ในการพฒันาขั้นตอนวิธี และการพฒันาขั้นตอนวิธีการ
จ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนานท่ีปรับปรุงใหม่ ส าหรับประมวลผลในตัว
ประมวลผลหลายตวั โดยมีรูปแบบการท างานเป็นการแบ่งงานประมวลผลไปพร้อมๆกนั รวมถึง
การน าขั้นตอนการเลือกจุดศูนยก์ลางเร่ิมตน้แบบใหม่แบบใหม่ มาประยุกตใ์ชร่้วมกนักบัขั้นตอนวิธี
เคมีนแบบขนาน เพื่อเพิ่มประสิทธิภาพทางดา้นเวลาในการประมวลผลและการจดักลุ่มท่ีไดผ้ลดี 
โดยไดน้ าเอาทฤษฎีต่าง ๆ ในบทท่ี 2 มาประยกุตใ์ช ้ซ่ึงล าดบัขั้นตอนการพฒันาแสดงดงัรูปท่ี 3.1 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3.1 กระบวนการจ าแนกบอตเน็ตโดยใชข้ั้นตอนวธีิเคมีนแบบขนาน 
 

1. การเตรียมข้อมูล Packet การเตรียมขอ้มูล Botnet Traffic และ Normal 
Traffic โดยการจ าลองระบบปฏิบติัการคอมพิวเตอร์เสมือน 

2. การวเิคราะห์ข้อมูลจากคุณลักษณะ (Feature Analysis)  

3. กระบวนการ Clustering การทดสอบประสิทธิภาพจะท าการ
เปรียบเทียบกบัขั้นตอนวิธีดงัน้ีคือ ขั้นตอนวิธีเคมีนแบบเดิม, ขั้นตอน
วิธีเคมีนแบบขนานโดยใชจุ้ดศูนยก์ลางร่วม และขั้นตอนวิธีเคมีนแบบ
ขนานท่ีน าเสนอ 

4. กระบวนการรวมกลุ่มข้อมูลและการตัดสินใจ (Botnet Decision)  
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3.1 การเตรียมข้อมูลแพก็เกต็ (Packet) 
ในการเตรียมข้อมูลได้น า Source Code ของบอตเน็ตช่ือ q8bot [23] ซ่ึงเป็นบอตเน็ต

ประเภท IRC bot ท่ีท างานบนระบบปฏิบติัการลีนุกซ์ (Linux) มีรูปแบบการโจมตีจะเป็นแบบ 
DDos (Distributed Denial of Service) สามารถ Download ไดจ้ากเวบ็ไซต ์[23] http://www.security 
dot.net/exploits/bots/ จากไฟล์ท่ีช่ือวา่ q8bot.gz มาใชเ้ป็นขอ้มูลท่ีเป็น Botnet Traffic ในการเก็บ
ขอ้มูลในงานวจิยั [20] ท าการ Botnet Traffic Generation โดยเร่ิมตน้จากการจ าลองระบบปฏิบติัการ
คอมพิวเตอร์เสมือน หรือการสร้าง Virtual Machine (VM) โดยใช ้VMWare [25] ซ่ึงสามารถสร้าง
เคร่ืองคอมพิวเตอร์ไดห้ลายๆเคร่ืองภายในเคร่ืองคอมพิวเตอร์ท่ีท าการทดลอง  และท าการติดตั้ง
ระบบปฏิบติัการ Ubuntu 10.04 ทั้งหมด  4 เวอร์ชวลแมชชีน โดยให้เวอร์ชวลแมชชีน 1 เคร่ืองท า
หนา้ท่ีเป็นตวัควบคุมหลกัหรือท่ีเรียกวา่ Bot Master  เป็นตวัสั่งการไปยงัอีก 3 เวอร์ชวลแมชชีน ซ่ึง
จะท าหน้าเป็นสมาชิกในเครือข่ายของบอตเน็ต เม่ือบอตเน็ตท างานจะมีการเช่ือมต่อกนัระหวา่งตวั
ควบคุมหลกัและสมาชิกในเครือข่ายของบอตเน็ต โดยตวัควบคุมหลกัจะสั่งการให้ส่งขอ้ความ 
NICK IRC เพื่อท าการรับค่า IP เม่ือสมาชิกในเครือข่ายบอตเน็ตตอบรับแลว้จะรอค าสั่งจากตวั
ควบคุมหลกั เม่ือค าสั่งมาถึงสมาชิกในเครือข่ายจะท าหนา้ท่ีตามค าสั่งท่ีไดรั้บมอบหมาย ถา้ไม่มีการ
ไดรั้บค าสั่งเป็นเวลา 20 นาที สมาชิกในเครือข่ายจะท าการเช่ือมต่อไปยงัตวัควบคุมหลกั เพื่อเร่ิม
ปฏิบติัการจากท่ีกล่าวขา้งตน้อีกคร้ัง ส าหรับขอ้มูลท่ีเป็น Normal Traffic นั้นงานวิจยัน้ีเก็บขอ้มูล
ภายในหอ้งปฏิบติัการ ภาควชิาวศิวกรรมคอมพิวเตอร์ มหาวทิยาลยัเชียงใหม่  

การดกัจบัขอ้มูลแพ็กเก็ตของทั้ง Botnet Traffic และ Normal Traffic ใช้โปรแกรม 
Wireshark [24] หรือช่ือเดิมคือ Ethereal เป็นโปรแกรมประเภท Packet Sniffer ชนิดหน่ึง ซ่ึงในการ
อ่าน Packet นั้นประกอบดว้ยส่วนของ Packet Capture และ Packet Analyzer โดยท าหน้าท่ี
วเิคราะห์รูปแบบพฤติกรรมใน Packet ของระบบเครือข่าย (Network) โดยโปรแกรม Wireshark นั้น
สามารถท างานได้ทั้ งบนระบบปฏิบติัการลีนุกซ์ (Linux), วินโดวส์ (Windows) และโอเอสเท็น 
(OSX) สามารถท าการวเิคราะห์ขอ้มูลบนเครือข่ายไดห้ลากหลายรูปแบบ และโปรแกรม Wireshark 
ยงัเป็นซอฟแวร์แบบ Open Source หรือ Freeware ซ่ึงใหใ้ชง้านโดยไม่ตอ้งเสียค่าใชจ่้ายใดๆ 
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ขั้นตอนการดกัจบัขอ้มูลแพก็เก็ตของ Botnet Traffic และ Normal Traffic โดยใชโ้ปรแกรม 
Wireshark ในการอ่านขอ้มูล Packet แสดงดงัรูปท่ี 3.2 
 

 
 
 
 
 
 
 
 

 
 

รูปท่ี 3.2 การดกัจบัขอ้มูลแพก็เก็ตของ Botnet Traffic และ Normal Traffic  
ของโปรแกรม Wireshark 

 
 ขั้นตอนการน ำขอ้มูล Packet Analyzer ท่ีตอ้งการน ามาวิเคราะห์ของขอ้มูล Botnet Traffic 
และ Normal Traffic จำกโปรแกรม Wireshark แสดงดงัรูปท่ี 3.3 
 
   
 
 
 
 
 
 
 
 
 

รูปท่ี 3.3 ขอ้มูล Packet Analyzer ของ Botnet Traffic และ Normal Traffic 
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 ขั้นตอนกำรจดัเรียงขอ้มูล Packet Analyzer ของ Botnet Traffic และ Normal Traffic 
โดยจดัเรียงตามล าดบัของอกัขระแอสกี (ASCII) ทั้งหมด 256 ตวั (0-255) แสดงดงัรูปท่ี 3.4 
 

 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3.4 กำรจดัเรียงขอ้มูล Packet Analyzer ของ Botnet Traffic และ Normal Traffic 
 
 ขั้นตอนกำรนบัขอ้มูล Packet Analyzer ของ Botnet Traffic และ Normal Traffic โดย
นบัการเกิดซ ้ ากนัของอกัขระแอสกี (ASCII) ทั้งหมด 256 ตวั (0-255) ใน Packet แสดงดงัรูปท่ี 3.5 
   
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3.5 กำรนบัขอ้มูล Packet Analyzer ของ Botnet Traffic และ Normal Traffic 
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3.2 การวเิคราะห์ข้อมูลจากคุณลกัษณะ (Feature Analysis) 
เม่ือเก็บขอ้มูลของ Botnet Traffic และNormal Traffic มาในรูปแบบของแพก็เก็ตไดแ้ลว้ 

การวเิคราะห์ขอ้มูลทั้งหมดนั้นจะพิจารณาจากคุณลกัษณะ(Feature Analysis) โดย พิจารณาจาก 256 
ASCII Characters ใน Packet Payload เพื่อดูค่าความถ่ีเฉล่ียในแต่ละไบต ์(Byte) ของตวัอกัษรแอสกี 
(ASCII) ของทราฟฟิกทั้งสองแบบมาใช้เป็นขอ้มูลส าหรับขั้นตอนของการจ าแนกบอตเน็ตต่อไป 
โดยใชก้ารหา Temporal-frequent Metric เหตุผลท่ีใช ้Temporal-frequent Metric นั้นไดมี้งานวิจยั 
[17-19] ซ่ึงท าการศึกษาพฤติกรรมของบอตเน็ตทราฟฟิก และท าการพร็อตกราฟเพื่อดูความถ่ีของ  
ทราฟฟิกท่ีเป็นบอตเน็ตและทราฟฟิกท่ีปกติ ในผลการทดลองพบวา่ ค่าความถ่ีเฉล่ียในแต่ละไบต ์
(Byte) ของตวัอกัษรแอสกี (ASCII) ในทราฟฟิกท่ีเป็นบอตเน็ตและทราฟฟิกท่ีปกติมีความแตกต่าง
กนัอย่างเห็นไดช้ดัเจน ท าให้สามารถสรุปไดว้่า ค่าความถ่ีเฉล่ียในแต่ละไบต์ (Byte)  ของตวัอกัษร
แอสกี (ASCII) สามารถน ามาวเิคราะห์แยกทราฟฟิกท่ีเป็นบอตเน็ตจากทราฟฟิกท่ีปกติได ้ 

ในงานวิจยัได้ท าการพร็อตกราฟความถ่ีเฉล่ียในแต่ละไบต์ (Byte)  ของตวัอกัษรแอสกี 
(ASCII) ขอ้มูล 1,000 แพก็เก็ตของ Botnet Traffic และ Normal Traffic แสดงดงัรูปท่ี 3.6 

  

 
 

รูปท่ี 3.6 กราฟแสดงค่าความถ่ีเฉล่ียในแต่ละไบต ์(Byte) ของตวัอกัษรแอสกี (ASCII) ขอ้มูล 1,000 
แพก็เก็ตของ Botnet Traffic และ Normal Traffic 
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3.3 กระบวนการแบ่งกลุ่ม (Clustering) 
ในงานวิจยัน้ีไดเ้สนอวิธีการจ าแนกบอตเน็ตโดยใชข้ั้นตอนวิธีเคมีนแบบขนานท่ีปรับปรุง

ใหม่ ส าหรับประมวลผลในตวัประมวลผลหลายตวั และรูปแบบการท างานจะเป็นการแบ่งงานกนั
ประมวลผลไปพร้อมๆกนั การทดสอบประสิทธิภาพจะท าการเปรียบเทียบกบัขั้นตอนวธีิดงัน้ี 

3.3.1 ขั้นตอนวธีิเคมีนแบบเดิม 

3.3.2 ขั้นตอนวธีิเคมีนแบบขนาน โดยใชจุ้ดศูนยก์ลางร่วมกนั [16] 

3.3.3 ขั้นตอนวธีิเคมีนแบบขนานท่ีงานวจิยัน้ีน าเสนอ 

ซ่ึงล าดบักระบวนการจ าแนกบอตเน็ตมีขั้นตอนการพฒันาแสดงดงัรูปท่ี 3.7 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3.7 กระบวนการจ าแนกบอตเน็ต 
 
 
 

 

Packets 

Clustering 
 

การวเิคราะห์ขอ้มูลจากคุณลกัษณะ 
(Feature Analysis) 

K-means 

ขั้นตอนวธีิเคมีนแบบขนานโดยใช้
จุดศูนยก์ลางร่วมกนั 

ขั้นตอนวธีิเคมีนแบบขนานท่ี
งานวจิยัน้ีน าเสนอ 

 

Botnet Decision 
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No 

1 2 m 

...... 

วธีิการจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนาน โดยใชจุ้ดศูนยก์ลางร่วมกนั [16] 
มีขั้นตอนการท างานดงัแสดงในรูปท่ี 3.8 

 
 
 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

รูปท่ี 3.8 ขั้นตอนวธีิเคมีนแบบขนานโดยใชจุ้ดศูนยก์ลางร่วมกนั 
 

ก าหนดจ านวน m โปรเซสเซอร์ 
(Get m, the number of  available processors) 

แบ่งขอ้มูลไปแต่ละโปรเซสเซอร์ 
(Separate the data into m processors) 

ก าหนดจุดศูนยก์ลางและส่งไปทุกโปรเซสเซอร์ 
(Send a copy of  k cluster centers to each  processors) 

 

ก าหนดกลุ่ม
ใหก้บัขอ้มูล 

 

รวมขอ้มูลในแต่ละกลุ่มและ 
ค านวณหาค่าจุดศูนยก์ลางใหม่ 

ขอ้มูลมีการเปล่ียนแปลง? 
 

END 

 

ก าหนดกลุ่ม
ใหก้บัขอ้มูล 

 

 

ก าหนดกลุ่ม
ใหก้บัขอ้มูล 
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...... 

m 2 1 

Packets 

วิธีการจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนานท่ีปรับปรุงใหม่จะแตกต่างกบั
ขั้นตอนวิธีเคมีนแบบขนานในรูปท่ี 3.8 ตรงท่ีการค านวณจุดศูนยก์ลาง โดยขั้นตอนการท างาน
ทั้งหมดแบ่งออกเป็น 4 ขั้นตอนหลกัๆไดแ้ก่ การเตรียมและเก็บขอ้มูลในรูปแพก็เก็ต (Packets) การ
วิเคราะห์ขอ้มูลจากคุณลกัษณะ(Feature Analysis) การแบ่งกลุ่มขอ้มูลโดยใชข้ั้นตอนวิธีเคมีนแบบ
ขนานปรับปรุงใหม่ (Parallel K-means Algorithm) และกระบวนการรวมกลุ่มข้อมูลและการ
ตดัสินใจ (Botnet Decision) ซ่ึงกระบวนการท างานทั้งหมดแสดงในรูปท่ี 3.9 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

รูปท่ี 3.9 กระบวนการจ าแนกบอตเน็ตโดยใชข้ั้นตอนวธีิเคมีนแบบขนานในรูปแบบท่ี
น าเสนอ 

 
 
 
 

การวเิคราะห์ขอ้มูลจากคุณลกัษณะ 
(Feature Analysis) 

 

แบ่งขอ้มูลไปแต่ละโปรเซสเซอร์เท่าๆกนั 
(Separate the data objects into m 

processors) 

กระบวนการรวมกลุ่มขอ้มูลและการตดัสินใจ 
(Botnet Decision) 

 

กระบวนการ 
จดักลุ่มขอ้มูล 

 

กระบวนการ 
จดักลุ่มขอ้มูล 

 

กระบวนการ 
จดักลุ่มขอ้มูล 
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ในงานวจิยัไดมี้การปรับปรุงการจ าแนกขอ้มูลโดยใชข้ั้นตอนวธีิเคมีนแบบขนานข้ึนมาใหม่  
ส าหรับประมวลผลในตัวประมวลผลหลายตวั และรูปแบบการท างานจะเป็นการแบ่งงานกัน
ประมวลผลไปพร้อมๆกนั เพื่อเป็นการเพิ่มประสิทธิภาพทางดา้นเวลาในการประมวลผลและความ
ถูกตอ้งในการแบ่งกลุ่ม เน่ืองจากปริมาณของขอ้มูลท่ีมีขนาดใหญ่ ผูว้ิจยัไดท้  าการปรับปรุงขั้นตอน
การเลือกจุดศูนยก์ลางเร่ิมตน้ของขั้นตอนวิธีการเคมีนข้ึนใหม่ โดยในงานวิจยั [21] แสดงการเลือก
จุดศูนยก์ลางจุดแรกจากการสุ่มขอ้มูลทั้งหมด และเลือกจุดศูนยก์ลางถดัไปท่ีความน่าจะเป็นแปรผนั
ตามระยะห่างของวตัถุกบัจุดศูนยก์ลางยกก าลงัสอง       เม่ือ     และ      คือ ระยะห่าง
ระหวา่งวตัถุกบัจุดศูนยก์ลางของวตัถุนั้น ในการเลือกจุดศูนยก์ลางมีความส าคญัมากต่อการจดักลุ่ม
ขอ้มูล เพราะการเลือกชุดของจุดศูนยก์ลางเร่ิมตน้ท่ีดี ท าให้เวลาในการประมวลของอลักอริทึม
ลดลง เน่ืองจากจ านวนรอบของการท างานลดลง ขั้นตอนการเลือกจุดศูนยก์ลางเร่ิมของขั้นตอนวิธี
เคมีนแบบขนานและกระบวนการทั้งหมดท่ีงานวจิยัน้ีใชคื้อ  

 

1. เร่ิมตน้อ่านไฟลข์อ้มูล และท าการแบ่งขอ้มูลไปแต่ละโปรเซสเซอร์เท่าๆกนั 
2. แต่ละโปรเซสเซอร์ท าการหาจุดศูนยก์ลางจุดแรก โดยเลือกจากการสุ่มขอ้มูลทั้งหมด 
3. เลือกจุดศูนย์กลางถัดไปท่ีความน่าจะเป็นแปรผนัตามระยะห่างของวตัถุกับจุด

ศูนยก์ลางยกก าลงัสอง 
4. ท างานซ ้ าขั้นตอนท่ี 3 จนกวา่จุดศูนยก์ลางจะครบ k จุดศูนยก์ลาง 
5. ค านวณหาค่าระยะห่างของขอ้มูลท่ีพิจารณากบัจุดศูนยก์ลางของแต่ละคลสัเตอร์ 
6. จดักลุ่มใหก้บัขอ้มูล 
7. ท าการปรับปรุงจุดศูนยก์ลาง 
8. กลบัไปขั้นตอนท่ี 5 จนกวา่ไม่มีการเปล่ียนแปลงของกลุ่มขอ้มูล 

 
3.4 กระบวนการรวมกลุ่มข้อมูลและการตัดสินใจ (Botnet Decision) 
 ในส่วนสุดทา้ยงานวิจยัท่ีใช้ในการตดัสินใจบอตเน็ต (Botnet Decision) ใช้การพิจารณา
จากการหาค่าส่วนเบ่ียงเบนมาตรฐาน (Standard deviation metric) ในการลาเบลขอ้มูล ถา้ขอ้มูลเป็น
ความปกติหรือความผิดปกติ ตวัขอ้มูลควรจะไดรั้บลาเบลขอ้มูลท่ีถูกตอ้ง และเป็นตวัแทนประเภท
พฤติกรรมทั้งหมด โดยส่วนเบ่ียงเบนมาตรฐาน [8] หาไดจ้ากสมการท่ี (3.1) ดงัน้ี 
 

                           
   

   
   

   
                                  (3.1) 
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เม่ือ    คือส่วนเบ่ียงเบนมาตรฐานของตวัอกัษรแอสกีในชุดขอ้มูลนั้นๆ 
 

วิธีการค านวณหาค่าร้อยละของขอ้มูล Botnet (BPR) ในสมการท่ี (3.2) และค่าร้อยละของ
ขอ้มูล Normal (NPR) ในสมการท่ี (3.3)  
 

     
                                         

                                 
     (3.2) 

 
     

                                         

                                 
    (3.3) 

 
กระบวนการรวมกลุ่มขอ้มูลและการตดัสินใจ (Botnet Decision) ใชก้ารพิจารณาจากการหา

ค่าส่วนเบ่ียงเบนมาตรฐาน (Standard deviation metric) ของข้อมูลทุกกลุ่มแบ่งเรียบร้อยแล้ว 
จากนั้นจะท าการรวมกลุ่มของข้อมูลทุกโปรเซสเซอร์ท่ีได้รับการลาเบลว่าเป็นกลุ่มเดียวกนัไว้
ดว้ยกนั 
 

 


