
 

 

บทที ่4 
การทดลองและผลการทดลอง 

 
 ในบทน้ีจะกล่าวถึงการทดลองและผลการทดลองในงานวิจยั  การทดลองในงานวิจยัน้ีเป็น
การทดลองขั้นตอนวิธีการจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนานท่ีปรับปรุงใหม่ 
ส าหรับประมวลผลในตวัประมวลผลหลายตวั โดยมีรูปแบบการท างานเป็นการแบ่งงานประมวลผล
ไปพร้อมๆกนั โดยเปรียบเทียบประสิทธิภาพทางดา้นความเร็วในการประมวลผลและความถูกตอ้ง
ในการจ าแนกบอตเน็ตกบัสองขั้นตอนวิธี ไดแ้ก่ ขั้นตอนวิธีเคมีนแบบเดิม และขั้นตอนวิธีเคมีน
แบบขนานโดยใช้จุดศูนยก์ลางร่วม [22] ซ่ึงขั้นตอนวิธีทั้งสามไดแ้สดงไวใ้นหัวขอ้ท่ี 2.2, 3.3.2  
และ 3.3.3 ตามล าดบั   
   การเปรียบเทียบประสิทธิภาพทางดา้นความเร็วในการประมวลผลและความถูกตอ้งในการ
จ าแนกบอตเน็ตของสามขั้นตอนวิธีดงักล่าว ใช้ชุดขอ้มูลของ Botnet Traffic และ Normal Traffic 
ในการทดลองจ านวนทั้งหมด 100,000 แพก็เก็ตรวมกนั โดยแบ่งขอ้มูลท่ีน ามาทดลองเป็นจ านวนส่ี
การทดลองดังต่อไปน้ีคือ 10,000 20,000 30,000 และ 40,000 แพ็กเก็ต ตามล าดบั การทดลอง
สุดทา้ยคือ การจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนานท่ีน าเสนอ โดยการทดลองจะท า
การเพิ่มจ านวนโปรเซสเซอร์ข้ึนทีละหน่ึง และท าการวิเคราะห์เวลาในการประมวลผล ขอ้มูลแพ็ก
เก็ตของ Botnet Traffic และ Normal Traffic ท่ีใชใ้นการทดลองมีจ านวน 40,000 แพก็เก็ตรวมกนั 
โดยการทดลองทั้งห้าการทดลองพฒันาข้ึนด้วยภาษาจาวา (JAVA) ขอ้มูลท่ีใช้ทดลองคือขอ้มูล 
Botnet Traffic ท่ีสร้างจาก Botnet Traffic Generation [20]  
 
4.1 ระบบทีใ่ช้ในการทดลอง 

1. หน่วยประมวลผลกลาง Intel Core i7 CPU 2.80 GHz 4 GB RAM       
2. ซอฟตแ์วร์ท่ีใชพ้ฒันา NetBeans IDE 7.1.1  
 

4.2 ข้อมูลทีใ่ช้ในการทดลอง 
ขอ้มูลท่ีใช้ในการทดลอง คือขอ้มูล Botnet Traffic ท่ีสร้างจาก Botnet Traffic Generation 

และขอ้มูลท่ีเป็น Normal Traffic ซ่ึงงานวิจยัน้ีเก็บขอ้มูลภายในแล็บปฏิบติัการ ภาควิชาวิศวกรรม
คอมพิวเตอร์ มหาวิทยาลยัเชียงใหม่ โดยขอ้มูลทั้งหมดไดผ้า่นการวิเคราะห์โดยใชว้ิธีการพิจารณา
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จากคุณลกัษณะ (Feature Analysis) โดยพิจารณาจาก 256 ASCII Characters ใน Packet 
Payload เพื่อดูค่าความถ่ีเฉล่ียในแต่ละไบต์ (Byte) ของตวัอกัษรแอสกี (ASCII) ของทราฟฟิกทั้ง
สองแบบมาใชเ้ป็นขอ้มูลส าหรับขั้นตอนของการจ าแนกบอตเน็ตต่อไป  
 
4.3 การเตรียมการทดลอง 

การทดลองในงานวิจยัน้ี  เป็นการทดลองขั้นตอนวิธีการจ าแนกบอตเน็ตโดยใชข้ั้นตอนวิธี
เคมีนแบบขนานท่ีปรับปรุงใหม่ ส าหรับประมวลผลในตวัประมวลผลหลายตวั โดยมีรูปแบบการ
ท างานเป็นการแบ่งงานประมวลผลไปพร้อมๆกนั โดยเปรียบเทียบประสิทธิภาพทางดา้นความเร็ว
ในการประมวลผลและความถูกตอ้งในการจ าแนกบอตเน็ตกบัสองขั้นตอนวิธี ไดแ้ก่ ขั้นตอนวิธี
เคมีนแบบเดิม และขั้นตอนวธีิเคมีนแบบขนานโดยใชจุ้ดศูนยก์ลางร่วม [22]  

 การทดลองขั้นตอนวิธีการจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนานท่ีปรับปรุง
ใหม่ ขั้นตอนวิธีเคมีนแบบเดิม และขั้นตอนวิธีเคมีนแบบขนานโดยใชจุ้ดศูนยก์ลางร่วม ก าหนดให้
ใชชุ้ดขอ้มูลของ Botnet Traffic และ Normal Traffic ในการทดลองจ านวนทั้งหมด 100,000 แพ็ก
เก็ตรวมกนั โดยแบ่งขอ้มูลท่ีน ามาทดลองเป็นจ านวนส่ีการทดลองดงัต่อไปน้ีคือ 10,000 20,000 
30,000 และ 40,000 แพ็กเก็ต ตามล าดับ เพื่อทดสอบประสิทธิภาพทางด้านความเร็วในการ
ประมวลผลและความถูกตอ้งในการจ าแนกบอตเน็ต และการทดลองเพิ่มจ านวนโปรเซสเซอร์ข้ึนที
ละหน่ึง เพื่อวิเคราะห์เวลาในการประมวลผลของขอ้มูลแพก็เก็ตของ Botnet Traffic และ Normal 
Traffic จ  านวน 40,000 แพก็เก็ตรวมกนั  

 
4.3.1 การทดลองขั้นตอนวิธีการจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนานที่

ปรับปรุงใหม่ ข้ันตอนวธีิเคมีนแบบเดิม และข้ันตอนวธีิเคมีนแบบขนานโดยใช้จุดศูนย์กลางร่วม  
ในหัวข้อการทดลองน้ี จะท าการทดลองด้วยข้อมูลแพ็กเก็ตของ Botnet Traffic และ 

Normal Traffic จ  านวนทั้งหมด 100,000 แพก็เก็ตรวมกนั โดยแบ่งขอ้มูลท่ีน ามาทดลองเป็นจ านวน
ส่ีการทดลองดังต่อไปน้ีคือ 10,000 20,000 30,000 และ 40,000 แพ็กเก็ต ตามล าดับ เพื่อวดั
ประสิทธิภาพทางดา้นเวลาในการประมวลผลในหน่วยวินาที เม่ือมีการเพิ่มข้ึนของขอ้มูล และวดั
ประสิทธิภาพทางด้านความถูกต้องในการจ าแนกบอตเน็ต โดยใช้การค านวณหาค่าร้อยละของ
ขอ้มูล Botnet (BPR) และค่าร้อยละของขอ้มูล Normal (NPR) 

 
4.3.2 การทดลองการจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนานที่น าเสนอ โดยการ

ทดลองเพิม่จ านวนโปรเซสเซอร์ขึน้ทลีะหน่ึง 
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ในหัวข้อการทดลองน้ี จะท าการทดลองด้วยข้อมูลแพ็กเก็ตของ Botnet Traffic และ 
Normal Traffic จ  านวน 40,000 แพก็เก็ตรวมกนั กบัขั้นตอนวิธีเคมีนแบบขนานท่ีน าเสนอเท่านั้น 
โดยการทดลองจะท าการเพิ่มจ านวนโปรเซสเซอร์ข้ึนทีละหน่ึง และท าการวดัประสิทธิภาพทางดา้น
เวลา เวลาท่ีใชใ้นการประมวลผลมีหน่วยเป็นวนิาที 
 
4.4 ผลการทดลอง  

ในงานวิจยัน้ีท าการทดลองโดยใชข้อ้มูลแพก็เก็ตของ Botnet Traffic และ Normal Traffic 
ท่ีใช้ในการทดลองมีจ านวนทั้งหมด 100,000 แพก็เก็ตรวมกนั โดยแบ่งขอ้มูลท่ีน ามาทดลองเป็น
จ านวน 10,000 20,000 30,000 และ 40,000 แพก็เก็ตตามล าดบั ในการทดลองท าการเปรียบเทียบ
ประสิทธิภาพทางดา้นเวลาของการจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบเดิม ขั้นตอนวิธี
เคมีนแบบขนานในภาพท่ี 1 และขั้นตอนวิธีเคมีนแบบขนานในงานวิจยัน้ีน าเสนอ เวลาท่ีใชใ้นการ
ประมวลผลมีหน่วยเป็นวินาที ใช้การค านวณหาค่าร้อยละของขอ้มูล Botnet (BPR) และค่าร้อยละ
ของขอ้มูล Normal (NPR) เพื่อวดัประสิทธิภาพทางดา้นความถูกตอ้งในการจ าแนกบอตเน็ต  

 
4.4.1 ผลการทดลองขั้นตอนวิธีการจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนานที่

ปรับปรุงใหม่ ข้ันตอนวธีิเคมีนแบบเดิม และข้ันตอนวธีิเคมีนแบบขนานโดยใช้จุดศูนย์กลางร่วม 
ตารางท่ี 4.1 ผลการทดสอบการจ าแนกบอตเน็ต 

 
K-means Algorithm 

Data 

 (Packets) 

Time 

(Second) 

BPR 

(%) 

NPR 

(%) 

10,000 5.222 98.00 100 

20,000 15.842 97.66 100 

30,000 31.729 97.00 100 

40,000 53.115 96.00 100 

ขั้นตอนวธีิเคมนีแบบขนานโดยใช้จุดศูนย์กลางร่วมกนั 

10,000 5.216 98.33 100 

20,000 15.716 97.00 100 

30,000 31.621 97.00 100 

40,000 52.873 97.00 100 

วธีิการทีน่ าเสนอ Parallel K-means Algorithm 

10,000 5.183 98.33 100 

20,000 15.639 98.33 100 

30,000 31.507 98.00 100 

40,000 52.616 97.66 100 
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ผลการทดลองพบว่า ขั้ นตอนวิธี ท่ีน าเสนอมีประสิทธิภาพท่ีดีกว่าในด้านเวลาการ
ประมวลผล และเม่ือมีการเพิ่มปริมาณขอ้มูลให้มีขนาดใหญ่ข้ึนเวลาท่ีใชป้ระมวลผลยงัคงนอ้ยกว่า
เช่นกนั เน่ืองมาจากขอ้มูลมีการแบ่งใหมี้ขนาดเล็กลงขั้นตอนวิธีเคมีนจึงท างานไดดี้กวา่ขอ้มูลขนาด
ใหญ่ 

 
ในการทดลองต่อมาคือ การจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนานท่ีน าเสนอ 

โดยการทดลองจะท าการเพิ่มจ านวนโปรเซสเซอร์ข้ึนทีละหน่ึง และท าการพิจารณาเวลาในการ
ประมวลผลของขอ้มูลจ านวน 40,000 แพก็เก็ต  

 
4.4.2 ผลการทดลองการจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนานที่น าเสนอ โดย

การทดลองจะท าการเพิม่จ านวนโปรเซสเซอร์ขึน้ทลีะหน่ึง 
 

 
 

รูปท่ี 4.1 กราฟแสดงเวลาในการประมวลผลเม่ือมีการเพิ่มข้ึนของจ านวนโปรเซสเซอร์ ของขอ้มูล
แพก็เก็ต Botnet Traffic และ Normal Traffic จ  านวน 40,000 แพก็เก็ตรวมกนั 
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ผลการทดลองพบวา่ เม่ือเพิ่มจ านวนโปรเซสเซอร์เพิ่มข้ึน เวลาในการประมวลผลจะลดลง  
เน่ืองจากขั้นตอนวิธีเคมีนแบบขนานท่ีน าเสนอมีการช่วยแบ่งงานกนัท า ท าให้เวลาโดยรวมในการ
ประมวลผลลดลงด้วย ในภาพท่ี 4.1 แสดงเวลาท่ีใช้ในการประมวลผลทั้งหมดโดยประมาณของ
จ านวนโปรเซสเซอร์ต่างๆกนัท่ีท าการทดลอง และเวลาท่ีใชใ้นการประมวลผลมีหน่วยเป็นวนิาที  

 
4.4.3 ผลการทดลองเพิ่มเติม การจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนานที่

น าเสนอ โดยการทดลองเปรียบเทียบเวลาในการประมวลผลข้อมูลแพ็กเก็ตของ Botnet Traffic 
และ Normal Traffic จ านวน 10,000 และ 30,000 แพก็เกต็รวมกัน เมื่อเพิ่มจ านวนโปรเซสเซอร์ขึน้
ทลีะหน่ึง 
ตารางท่ี 4.2 ผลการทดลองเปรียบเทียบเวลาในการประมวลผลขอ้มูลแพก็เก็ตของ Botnet Traffic 
และ Normal Traffic จ  านวน 10,000 และ 30,000 แพก็เก็ตรวมกนั เม่ือเพิ่มจ านวนโปรเซสเซอร์ข้ึนที
ละหน่ึง 

 
วธีิการทีน่ าเสนอ Parallel K-means Algorithm 

จ านวนโปรเซสเซอร์ ขอ้มูล 10,000 แพก็เก็ต 
ใชเ้วลาประมวลผล (วนิาที) 

ขอ้มูล 30,000 แพก็เก็ต 
ใชเ้วลาประมวลผล (วนิาที) 

 

1 5.224 31.782 

2 5.201 31.776 

3 5.193 31.696 

4 5.183 31.507 

5 5.179 31.461 

6 5.160 31.501 

7 5.156 31.391 

8 5.139 31.327 

 

 
4.4.4 ผลการทดลองเพิ่มเติม การจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธีเคมีนแบบขนานที่

น าเสนอ โดยการทดลองเปรียบเทียบเวลาในการประมวลผลข้อมูลแพ็กเก็ตของ Botnet Traffic 
และ Normal Traffic จ านวน 20,000 และ 40,000 แพก็เกต็รวมกัน เมื่อเพิ่มจ านวนโปรเซสเซอร์ขึน้
ทลีะหน่ึง 
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ตารางท่ี 4.3 ผลการทดลองเปรียบเทียบเวลาในการประมวลผลขอ้มูลแพก็เก็ตของ Botnet Traffic 
และ Normal Traffic จ  านวน 20,000 และ 40,000 แพก็เก็ตรวมกนั เม่ือเพิ่มจ านวนโปรเซสเซอร์ข้ึนที
ละหน่ึง 
 

วธีิการทีน่ าเสนอ Parallel K-means Algorithm 

จ านวนโปรเซสเซอร์ ขอ้มูล 20,000 แพก็เก็ต 
ใชเ้วลาประมวลผล (วนิาที) 

ขอ้มูล 40,000 แพก็เก็ต 
ใชเ้วลาประมวลผล (วนิาที) 

 

1 15.842 53.105 

2 15.784 52.877 

3 15.747 52.843 

4 15.639 52.616 

5 15.645 52.637 

6 15.621 52.598 

7 15.614 52.448 

8 15.602 52.244 

 

 
4.5 สรุปผลการทดลอง 
 ในงานวิจยัน้ีไดท้  าการทดลองขั้นตอนวิธีการจ าแนกบอตเน็ตโดยใชข้ั้นตอนวิธีเคมีนแบบ
ขนานท่ีปรับปรุงใหม่ ส าหรับประมวลผลในตวัประมวลผลหลายตวั โดยมีรูปแบบการท างานเป็น
การแบ่งงานประมวลผลไปพร้อมๆกนั โดยเปรียบเทียบประสิทธิภาพทางด้านความเร็วในการ
ประมวลผลและความถูกตอ้งในการจ าแนกบอตเน็ตกบัสองขั้นตอนวิธี ได้แก่ ขั้นตอนวิธีเคมีน
แบบเดิม และขั้นตอนวธีิเคมีนแบบขนานโดยใชจุ้ดศูนยก์ลางร่วม [22] 
 จากผลการทดลองทุกการทดลอง พบว่าขั้นตอนวิธีการจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธี
เคมีนแบบขนานท่ีน าเสนอ ใช้เวลาในการประมวลผลน้อยกว่าขั้นตอนวิธีเคมีนแบบเดิม และ
ขั้นตอนวธีิเคมีนแบบขนานโดยใชจุ้ดศูนยก์ลางร่วม ในส่วนของการวดัประสิทธิภาพในการจ าแนก
บอตเน็ตนั้น ท าการวดัจากค่าร้อยละของขอ้มูล Botnet (BPR) และค่าร้อยละของข้อมูล Normal 
(NPR) การทดลองพบวา่ขั้นตอนวิธีเคมีนแบบขนานท่ีน าเสนอมีความถูกตอ้งในการจ าแนก Botnet 
Traffic และ Normal Traffic มีค่าท่ีสูงกวา่ขั้นตอนวธีิอ่ืนๆท่ีท าการเปรียบเทียบ 
 ดงันั้นผลการทดลองสามารถสรุปไดว้่า ขั้นตอนวิธีการจ าแนกบอตเน็ตโดยใช้ขั้นตอนวิธี
เคมีนแบบขนานท่ีน าเสนอ มีประสิทธิภาพทางดา้นความเร็วในการประมวลผลโดยรวมสูงกว่า
ขั้นตอนวิธีเคมีนแบบเดิม และขั้นตอนวิธีเคมีนแบบขนานโดยใช้จุดศูนยก์ลางร่วม [22] มีความถูก
ตอ้งในการจ าแนก Botnet Traffic และ Normal Traffic มีค่าท่ีสูงกวา่เช่นกนั 


