
 
 

 

บทที ่5   
สรุปผลการท าวจัิย 

 

ปัจจุบนัเทคนิคการโจมตีเครือข่ายอินเทอร์เน็ตดว้ยโปรแกรมประสงค์ร้ายในรูปแบบบอต
เน็ต (Botnet) [1-8] ทวีความรุนแรงมากข้ึน ประกอบกบัจ านวนผูใ้ชง้านอินเทอร์เน็ตบนเครือข่ายมี
จ านวนมากข้ึนทุกวนั จึงอาจตกเป็นเป้าหมายการโจมตีของบอตเน็ตท่ีถูกเขียนข้ึนโดยแฮ็กเกอร์ การ
ท างานของบอตเน็ตนั้นจะท าการฝังตวัท่ีเคร่ืองเป้าหมายและท าการคดัลอกตวัเอง เพื่อเพิ่มจ านวน
สมาชิกบอตเน็ตใหม้ากข้ึน คอมพิวเตอร์ท่ีถูกควบคุมโดยบอตเน็ตจะถูกบุกรุกและลกัลอบใชง้านให้
ส่งไวรัสคอมพิวเตอร์เพื่อท าลายระบบเครือข่าย ส่งผลกระทบต่อทุกๆส่วนของอินเทอร์เน็ต หาก
ผูใ้ชง้านทัว่ไปขาดความเขา้ใจและการป้องกนัอาจตกเป็นเป้าหมายไดโ้ดยง่าย  

ส าหรับงานวจิยัน้ีไดเ้สนอขั้นตอนวธีิเคมีนแบบขนานมาประยกุตใ์ชก้บัการจ าแนกบอตเน็ต
ในระบบเครือข่ายท่ีท าการจ าลองข้ึนมา ในการทดลองมีวตัถุประสงคเ์พื่อศึกษาและพฒันาขั้นตอน
วธีิเคมีนแบบขนานใหม่ ท่ีมีประสิทธิภาพในการจ าแนกบอตเน็ต และประสิทธิภาพทางดา้นเวลาใน
การประมวลผล เพราะการท่ีจ าแนกบอตเน็ตในระบบไดเ้ร็วข้ึนและยงัสามารถตดัสินทราฟฟิกใน
ระบบเครือข่ายได้อย่างถูกตอ้ง ก็จะเป็นประโยชน์อย่างยิ่งในการป้องกนัระบบเครือข่ายต่อการ
คุกคามโจมตีของบอตเน็ตไดใ้นระดบัหน่ึง 

 

5.1 สรุปผลการท าวจัิย 
งานวจิยัน้ีไดน้ าเสนอการพฒันาขั้นตอนวธีิการจ าแนกบอตเน็ตโดยใชข้ั้นตอนวิธีเคมีนแบบ

ขนาน ส าหรับประมวลผลในตัวประมวลหลายตัว มี รูปแบบการท างานจะเป็นการแบ่งงาน
ประมวลผลไปพร้อมๆกนั และท าการปรับปรุงขั้นตอนการเลือกจุดศูนยก์ลางเร่ิมตน้ของขั้นตอนวิธี
เคมีนข้ึนใหม่ มาประยุกต์ใชก้บัการจ าแนกบอตเน็ตในระบบเครือข่ายท่ีท าการจ าลองระบบข้ึนมา 
ในงานวิจัยมีจุดมุ่งหมายในการเพิ่มประสิทธิภาพ 2 ด้านคือ ประสิทธิภาพทางด้านเวลาและ
ประสิทธิภาพทางด้านความถูกต้องในการจ าแนกบอตเน็ต ในการจ าแนกบอตเน็ตจะท าการ
เปรียบเทียบประสิทธิภาพกบัสองขั้นตอนวิธี ไดแ้ก่ ขั้นตอนวิธีเคมีนแบบเดิม และขั้นตอนวิธีเคมีน
แบบขนานโดยใช้จุดศูนยก์ลางร่วม เพื่อแก้ปัญหาเร่ืองเวลาในการประมวลผลเน่ืองจากขอ้มูลมี
ขนาดใหญ่ และการตดัสินทราฟฟิกในระบบเครือข่ายไดอ้ยา่งถูกตอ้ง  
 จากผลการทดลองทุกการทดลอง พบว่าขั้ นตอนวิธี เคมีนแบบขนานท่ีน าเสนอให้
ประสิทธิภาพทางดา้นเวลาในการประมวลผลท่ีดีกวา่ขั้นตอนวธีิเคมีนแบบเดิม และขั้นตอนวิธีเคมีน
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แบบขนานโดยใช้จุดศูนยก์ลางร่วม [22] และความถูกตอ้งในการจ าแนกบอตเน็ตมีค่าความถูกตอ้ง
ในระดบัท่ีดีกวา่เช่นกนั ประโยชน์ท่ีไดรั้บจากงานวิจยัสามารถน าไปประยุกตใ์ชใ้นการระบุการบุก
รุกโจมตีของบอตเน็ต และช่วยใหรั้กษาความปลอดภยัของเครือข่ายไดใ้นระดบัหน่ึง 
   
5.2 ข้อเสนอแนะ 

การทดลองและการทดสอบในงานวิจยัอยู่ในขั้นตอนของการจ าลองระบบข้ึนมา อีกทั้ง
แนวคิดน้ียงัไม่ครอบคลุมการจ าแนกบอตเน็ตในรูปแบบอ่ืนๆ  เพื่อเป็นแนวทางในการพฒันาต่อไป
ในอนาคต จึงสามารถน าไปสร้างสรรค์และพฒันาต่อไปได้อีก ซ่ึงจะเป็นประโยชน์ส าหรับการ
น าไปประยกุตใ์ชเ้พื่อป้องกนัระบบเครือข่ายต่อการคุกคามโจมตีของบอ็ตเน็ตได ้
 
 


