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บทคัดย่อ 

 ในปัจจุบนั มีผูนิ้ยมใช้อินเทอร์เน็ตกนัอย่างแพร่หลาย  ผูใ้ช้งานอินเทอร์เน็ตอาจประสบ
ปัญหาจากภยัคุกคามทางอินเทอร์เน็ต อาทิเช่น สแปม ฟิชช่ิง เวิร์ม สปายแวร์ โทรจนั มลัแวร์ และ
บอตเน็ต ปัญหาการท างานท่ีผดิปกติทางอินเทอร์เน็ต เหล่าน้ี น ามาสู่การศึกษา คน้ควา้ การตรวจจบั
การท างานท่ีผิดปกติทางอินเทอร์เน็ต โดยการศึกษาคร้ังน้ี ไดศึ้กษาการท างานของบอตเน็ตเป็น
กรณีศึกษา จากการท างานของบอตเน็ต มีรูปแบบการท างาน การส่งขอ้มูลท่ีมีความซบัซ้อนในการ
ส่งขอ้มูลคลา้ยกบัการท างานของผูใ้ชป้กติ โดยพิจารณาจากขั้นตอนการท างานของบอตเน็ต ท่ีมีการ
สั่งงานจากบอตมาสเตอร์ ไปยงับอตเน็ต แต่ละตวัท่ีอยูใ่นความควบคุมของบอตมาสเตอร์ 
ในงานวิจยัน้ีน าเสนอวิธีการ ตรวจจบัการท างานท่ีผิดปกติของบอตเน็ต โดยการจดักลุ่มให้กบับอต

เน็ต เร่ิมจากการนบัจ านวนความถ่ีการใชง้าน การส่งขอ้มูลอกัขระ ASCII ซ่ึงมีจ านวน 256 ตวั น า

ความถ่ีการใชง้านอกัขระ ASCII จ านวน 256 ตวั ท่ีไดน้ี้ มาเป็น Feature เพื่อท าการแยกประเภทหรือ

จดักลุ่ม  โดยงานวิจยัน้ีน าเสนอวิธีการ Supervised Fuzzy C-Means ท่ีท าการเลือก Feature ท่ี

เหมาะสม เปรียบเทียบการท างานดว้ยวิธีการของ K-Means และ Fuzzy C-Means ท่ีมีการใช้งาน 

Feature จ านวน 256 Feature โดยใชข้อ้มูลการท างานบอตเน็ต ท่ีปรับการท างานจากเดิม ท างานบน 

IRC ให้มาอยูบ่น TCP และอีกกลุ่มการท างานคือ กลุ่มขอ้มูลของผูใ้ชง้านปกติ ในสภาพแวดลอ้ม

การท างานท่ีแตกต่างกนั 
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Abstract 
 

 Nowadays, Internet users face lots of threats such as spam, phishing, worm, spyware, 

Trojan, and botnet. Many studies have been conducted in order to find suitable ways to detect 

these threats. This article focuses on detecting the botnet traffic by analyzing botnet behavior 

where its control command traffic between botmaster and botnet are in specific patterns. 

The study investigates botnet detection method using Supervised Fuzzy C-Means with 

proper feature selection. The features in this study are frequency of 256 ASCII in a data block. In 

addition, the comparison with K-means and Fuzzy C-Means using 256 ASCII frequency features 

are also investigated. Traffic data used in the experiments are from simulation models of 2 

sources, 1)  modified botnet traffic clusters where IRC transmission channel is replaced with TCP 

channel, and 2) general internet user traffic information in various working environments. 
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