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ราชกิจจานุเบกษา 
 

เล่ม ๑๒๔ ตอนพิเศษ ๑๐๒ ง   ๒๓ สิงหาคม ๒๕๕๐ 

 
ประกาศกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร 
เร่ือง หลกัเกณฑเ์ก่ียวกบัคุณสมบติัของพนกังานเจา้หนา้ท่ี 

ตามพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. ๒๕๕๐ 

 เพื่อใหก้ารแต่งตั้งพนกังานเจา้หนา้ท่ีตามพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบั 
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ มีความชดัเจนและเป็นไปอย่างมีประสิทธิภาพอาศยัอ านาจตามความใน
มาตรา ๒๘ แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารจึงได้ก าหนดหลักเกณฑ์เก่ียวกับ
คุณสมบติัของพนกังานเจา้หนา้ท่ี ดงัต่อไปน้ี 
 ขอ้ ๑ ในประกาศน้ี 
 “พนกังานเจา้หนา้ท่ี” หมายความวา่ ผูซ่ึ้งรัฐมนตรีแต่งตั้งให้ปฏิบติัตามพระราชบญัญติัวา่ดว้ย
การกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
 “รัฐมนตรี” หมายความวา่ รัฐมนตรีวา่การกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร 
 ขอ้ ๒ พนกังานเจา้หนา้ท่ี ตอ้งมีคุณสมบติั ดงัต่อไปน้ี 
 (๑) มีความรู้และความช านาญเก่ียวกบัระบบคอมพิวเตอร์ 
 (๒) ส าเร็จการศึกษาไม่นอ้ยกวา่ระดบัปริญญาตรีทางวิศวกรรมศาสตร์ วิทยาศาสตร์วิทยาการ
คอมพิวเตอร์ เทคโนโลยสีารสนเทศ สถิติศาสตร์ นิติศาสตร์ รัฐศาสตร์ หรือรัฐประศาสนศาสตร์ 
 (๓) ผา่นการอบรมทางดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ (Information 
Security) สืบสวน สอบสวน และการพิสูจน์หลกัฐานทางคอมพิวเตอร์ (Computer Forensics) ตาม
ภาคผนวกทา้ยประกาศน้ี และ 
 (๔) มีคุณสมบติัอ่ืนอยา่งหน่ึงอยา่งใด ดงัต่อไปน้ี 
  ก. รับราชการหรือเคยรับราชการไม่นอ้ยกวา่สองปีในต าแหน่งเจา้หนา้ท่ีตรวจพิสูจน์ 
พยานหลกัฐานท่ีเป็นขอ้มูลคอมพิวเตอร์หรือพยานหลกัฐานอิเล็กทรอนิกส์ 

ข. ส าเร็จการศึกษาตามข้อ ๒ (๒) ในระดบัปริญญาตรี และมีประสบการณ์ท่ีเป็น
ประโยชน์ต่อการปฏิบติังานตามพระราชบญัญติัน้ีนบัแต่ส าเร็จการศึกษาดงักล่าวไม่นอ้ยกวา่ส่ีปี 
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ราชกิจจานุเบกษา 
 
เล่ม ๑๒๔ ตอนพิเศษ ๑๐๒ ง   ๒๓ สิงหาคม ๒๕๕๐ 

 
ค. ส าเร็จการศึกษาตามข้อ ๒ (๒) ในระดับปริญญาโท หรือสอบไล่ได้เป็นเนติ

บณัฑิต 
ตามหลักสูตรของส านักอบรมศึกษากฎหมายแห่งเนติบัณฑิตยสภา และมีประสบการณ์ท่ีเป็น
ประโยชน์ต่อการปฏิบติังานตามพระราชบญัญติัน้ีนบัแต่ส าเร็จการศึกษาดงักล่าวไม่นอ้ยกวา่สามปี 
  ง. ส าเร็จการศึกษาตามขอ้ ๒ (๒) ในระดบัปริญญาเอก หรือมีประสบการณ์ท่ีเป็น 
ประโยชน์ต่อการปฏิบติังาน ตามพระราชบญัญติัน้ีนบัแต่ส าเร็จการศึกษาดงักล่าวไม่นอ้ยกวา่สองปี 
  จ. เป็นบุคคลท่ีท างานเก่ียวกบัความมัน่คงปลอดภยัของระบบสารสนเทศ การตรวจ
พิสูจน์หลกัฐานทางคอมพิวเตอร์ หรือมีประสบการณ์ในการด าเนินคดีเก่ียวกบัการกระท าความผิดทาง
คอมพิวเตอร์ไม่นอ้ยกวา่สองปี 
 ขอ้ ๓ ในกรณีท่ีมีความจ าเป็นเพื่อประโยชน์ของทางราชการในการสืบสวนและสอบสวนการ
กระท าความผิดเก่ียวกับคอมพิวเตอร์ จ าเป็นต้องมีบุคลากรซ่ึงมีความรู้  ความช านาญ หรือ
ประสบการณ์สูง เพื่อด าเนินการสืบสวนและสอบสวนการกระท าผิดหรือคดีเช่นว่านั้น หรือเป็น
บุคลากรในสาขาท่ีขาดแคลน รัฐมนตรีอาจยกเวน้คุณสมบติัตามขอ้ ๒ ไม่ว่าทั้งหมดหรือบางส่วน
ส าหรับการบรรจุและแต่งตั้งบุคคลใดเป็นการเฉพาะก็ได ้
 ข้อ ๔ การแต่งตั้ งบุคคลหน่ึงบุคคลใดเป็นพนักงานเจ้าหน้าท่ีให้แต่งตั้ งจากบุคคลซ่ึงมี
คุณสมบติัตามขอ้ ๒ หรือขอ้ ๓ โดยบุคคลดงักล่าวตอ้งผ่านการประเมินความรู้ความสามารถหรือ
ทดสอบตามหลกัสูตรและหลกัเกณฑ์ท่ีรัฐมนตรีประกาศก าหนดการแต่งตั้งบุคคลใดเป็นพนักงาน
เจา้หนา้ท่ีตามวรรคหน่ึง ให้พนกังานเจา้หนา้ท่ี ด ารงต าแหน่งในวาระคราวละ ๔ ปี และการแต่งตั้งให้
ประกาศในราชกิจจานุเบกษา 
 ขอ้ ๕ พนกังานเจา้หนา้ท่ีตอ้งไม่มีลกัษณะตอ้งหา้ม ดงัต่อไปน้ี 
 (๑) เป็นบุคคลลม้ละลาย บุคคลไร้ความสามารถ หรือบุคคลเสมือนไร้ความสามารถ 
 (๒) เป็นสมาชิกสภาผูแ้ทนราษฎร สมาชิกวุฒิสภา ขา้ราชการการเมือง สมาชิกสภาทอ้งถ่ิน
ผูบ้ริหารทอ้งถ่ิน กรรมการหรือผูด้  ารงต าแหน่งท่ีรับผิดชอบในการบริหารพรรคการเมือง ท่ีปรึกษา
พรรคการเมือง หรือเจา้หนา้ท่ีในพรรคการเมือง 
 (๓) เป็นผูอ้ยูร่ะหวา่งถูกสั่งใหพ้กัราชการหรือถูกสั่งใหอ้อกจากราชการไวก่้อน 
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ราชกิจจานุเบกษา 
 

เล่ม ๑๒๔ ตอนพิเศษ ๑๐๒ ง   ๒๓ สิงหาคม ๒๕๕๐ 

 
(๔) ถูกไล่ออก ปลดออก หรือให้ออกจากราชการ หน่วยงานของรัฐหรือรัฐวสิาหกิจเพราะท า

ผดิวินยั หรือรัฐมนตรีให้ออกจากการเป็นพนกังานเจา้หนา้ท่ี เพราะมีความประพฤติเส่ือมเสียบกพร่อง
หรือไม่สุจริตต่อหนา้ท่ีหรือหยอ่นความสามารถ 
  (๕) ได้รับโทษจ าคุกโดยค าพิพากษาถึงท่ีสุดให้จ  าคุก  เวน้แต่เป็นโทษ ส าหรับความผิดท่ี
กระท าโดยประมาทหรือความผดิลหุโทษ 
 (๖) ตอ้งค าพิพากษาหรือค าสั่งของศาลให้ทรัพยสิ์นตกเป็นของแผน่ดิน เพราะร ่ ารวยผิดปกติ
หรือมีทรัพยสิ์นเพิ่มข้ึนผดิปกติ 
 ขอ้ ๖ พนกังานเจา้หนา้ท่ีพน้จากต าแหน่งเม่ือ 
 (๑) ตาย 
 (๒) ลาออก 
 (๓) ถูกจ าคุกโดยค าพิพากษาถึงท่ีสุดใหจ้ าคุก 
 (๔) ขาดคุณสมบติัหรือมีลกัษณะตอ้งหา้มตามขอ้ ๕ 
 (๕) รัฐมนตรีให้ออก เพราะมีความประพฤติเส่ือมเสีย บกพร่องหรือไม่สุจริตต่อหน้าท่ีหรือ
หยอ่นความสามารถ 
 (๖) ครบวาระการด ารงต าแหน่ง 
 ขอ้ ๗ ประกาศน้ีมีผลใชบ้งัคบัตั้งแต่วนัประกาศในราชกิจจานุเบกษาเป็นตน้ไป 
 
    ประกาศ ณ วนัท่ี ๒๑ สิงหาคม พ.ศ. ๒๕๕๐ 
        สิทธิชยั โภไคยอุดม 
   รัฐมนตรีวา่การกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร 
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ประกาศกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร 
เร่ือง หลกัเกณฑเ์ก่ียวกบัคุณสมบติัของพนกังานเจา้หนา้ท่ี 

ตามพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
………………………………………….. 

 ผูท่ี้จะไดรั้บการแต่งตั้งใหเ้ป็นพนกังานเจา้หนา้ท่ีตามพระราชบญัญติัวา่ดว้ยการกระท า 

ความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐ จะตอ้งผ่านการอบรมดา้นจริยธรรม สืบสวน สอบสวน
ความมั่นคงปลอดภัยของระบบสารสนเทศ (Information Security) และการพิสูจน์หลักฐานทาง
คอมพิวเตอร์ (Computer Forensics) แลว้แต่กรณี ดงัต่อไปน้ี 

 ๑. หลกัสูตรมาตรฐานสากล (International Standard Courses) 

 วตัถุประสงค์ : เพื่อใช้เป็นแนวทางในการจดัอบรมให้กบับุคคลซ่ึงจะไดรั้บการแต่งตั้งเป็น
พนกังานเจา้หนา้ท่ีในกรณีทัว่ไป (หลกัสูตรเต็มเวลาประมาณ ๑ เดือน ทั้งภาคทฤษฎีและปฏิบติั ทั้งน้ี
ไม่รวมดา้นท่ีสาม ข. และดา้นท่ีส่ี ข. ซ่ึงเป็นหลกัสูตรความเช่ียวชาญเฉพาะทาง) 

 เน้ือหาหลกัสูตรท่ีอบรม : 

 ด้านแรก การอบรมด้านจริยธรรม/จรรยาบรรณท่ีพึงมีในบทบาทและอ านาจหน้าท่ีของ
 พนกังานเจา้หนา้ท่ี 

 ด้านท่ีสอง ความรู้พื้นฐานด้านการสืบสวนและสอบสวนเพื่อการบงัคบัใช้กฎหมาย (Law 
 Enforcement) 

 

ล าดับ 
เนือ้หาหลกัสูตร (ภาคบังคับ) 

Compulsory Course 
๑ 
๒ 
 
๓ 
๔ 
 

กฎหมายวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ 
กฎหมายอาญาและวิธีพิจารณาความอาญาท่ีเก่ียวข้องกับการกระท า
ความผดิเก่ียวกบั 
คอมพิวเตอร์ 
รูปแบบการกระท าความผดิและกรณีศึกษา (Case Studies) 
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ล าดับ เนือ้หาหลกัสูตร (ภาคบังคับ) 
Compulsory Course 

 
 
๕ 
 
 
 
 
 
๖ 
 
 

การสืบสวนทางเทคนิค เช่น การตรวจสอบหมายเลข IP Address หรือ
แหล่งท่ีมาของ 
การกระท าความผิด การขอขอ้มูลจราจรทางคอมพิวเตอร์ (Traffic Data) 
จากผูใ้หบ้ริการการวเิคราะห์และเช่ือมโยงขอ้มูล/พยานหลกัฐานขา้งตน้ 
แนวทางปฏิบติัในการด าเนินคดี/การท าส านวนคดี เช่น การร้องทุกข์
กล่าวโทษ 
(การแจง้ความ) การประสานความร่วมมือกบัหน่วยงานท่ีเก่ียวขอ้ง การ
รวบรวมพยาน 
หลกัฐาน และแสวงหาขอ้เท็จจริง การตรวจสถานท่ีเกิดเหตุ การยื่นค า
ร้องต่อศาล 
การยึดอายดัและคืนพยานหลกัฐาน การเก็บรักษาพยานหลกัฐาน การ
เก็บรักษา 
พยานหลกัฐานให้คงความน่าเช่ือถือในกระบวนการ การเปรียบเทียบ
ปรับและการ 
ด าเนินคดี เป็นตน้ 
การบริหารจดัการคดีใหเ้ป็นไปอยา่งมีประสิทธิภาพ 
 

ด้านทีส่าม ความมัน่คงปลอดภยัของระบบสารสนเทศ (Information Security) 
ก. เน้ือหาหลกัสูตรภาคบงัคบัส าหรับพนกังานเจา้หนา้ท่ี 

ล าดบั 
เน้ือหาหลกัสูตร (ภาคบงัคบั) 

Compulsory Course 
๑ 
๒ 
๓ 
๔ 
๕ 
๖ 
๗ 

General security concepts 
Security Architecture 
Access Controls 
Applications Security 
Operation Security 
Security Management 
 Cryptography 
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ล าดบั 

 
เน้ือหาหลกัสูตร (ภาคบงัคบั) 

Compulsory Course 
๘ 
๙ 
๑๐ 
๑๑ 

Physical Security 
Telecommunications and Network Security 
Business Continuity Planning 
Law, Investigations, and Ethics 

    

ข. หลกัสูตรความมัน่คงปลอดภยัของระบบสารสนเทศขั้นสูง (Advanced Information Security 
Course) ส าหรับพนกังานเจา้หนา้ท่ีสายผูเ้ช่ียวชาญดา้นเทคนิค 

ล าดบั เน้ือหาหลกัสูตร (ความช านาญเฉพาะทาง) 
๑ 
๒ 
๓ 
๔ 

Audit and Monitoring 
Risk, Response and Recovery 
Malicious Code Analysis 
Vulnerabilities Assessment & Penetration Testing 

 
 

ด้านทีส่ี่ การพิสูจน์หลกัฐานทางคอมพิวเตอร์ (Computer Forensics) 

ก.ความรู้ดา้นการพิสูจน์หลกัฐานทางคอมพิวเตอร์ (Computer Forensics) 

ล าดบั 
เน้ือหาหลกัสูตร (ภาคบงัคบั) 

Compulsory Course 
๑ 
๒ 
๓ 
๔ 

The needs for Computer Forensics 
 Principles of Computer Forensics and Digital/Electronic Evidence 
Crime scene, Digital/Electronic Evidence and Chain of Custody 
Capturing the Data Image and Volatile Data 
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ล าดบั 
เน้ือหาหลกัสูตร (ภาคบงัคบั) 

Compulsory Course 
๕ 
๖ 
๗ 
๘ 
๙ 
๑๐ 
๑๑ 
๑๒ 
๑๓ 

 Extracting Information from Captured Data 
 Breaking Password and Encryption 
 Using Computer Forensics Tools 
 Investigation and Interrogation 
 Digital/Electronic Evidence Analysis and Synthesis 
 Testify in Court, Admissibility requirements 
 Different between Computer Forensics and Network/Internet Forensics 
 Network/Internet Forensics 
 Using Network/Internet Forensics Tools 

 
 

  ข.ความเช่ียวชาญเฉพาะทางดา้นการพิสูจน์หลกัฐานทางคอมพิวเตอร์ (Professional 
Computer Forensics และ Certified Forensic Computer Examiner (CFCE)) 

ล าดบั เน้ือหาหลกัสูตร (ความช านาญเฉพาะทาง) 
๑ 
๒ 
๓ 
๔ 
๕ 

 Using Computer Forensic Tools เช่น Encase, Forensics Toolkits, ILook 
Using Network / Internet Forensic Tools เช่น Encase Field Intelligence Model(FIM) 
Wireless Forensic Tools เช่น Netstumbler, Kismet, Aircrack 
 Using Handheld Forensics Tools (Cell & PDA) Paraben, MobilEdit, Vogon 
 Cryptology ไดแ้ก่ Cryptography และ Cryptanalysis 

 

 ๒. หลกัสูตรเร่งรัด (Intensive Courses) (๕ วนั) 
 วตัถุประสงค ์: เพื่อใชเ้ป็นแนวทางในการจดัการอบรมระยะสั้นแบบเร่งรัดให้กบับุคคลซ่ึงจะ
ได้รับการแต่งตั้งเป็นพนักงานเจา้หน้าท่ีในกรณีพิเศษ ซ่ึงได้รับการยกเวน้ตามหลักเกณฑ์ในการ
ก าหนดคุณสมบติัของพนกังานเจา้หนา้ท่ีตามปกติทัว่ไป 

 เน้ือหาหลกัสูตรท่ีอบรม : ดา้นแรก การอบรมด้านจริยธรรม/จรรยาบรรณท่ีพึงมีในบทบาท
และอ านาจหนา้ท่ีของพนกังานเจา้หนา้ท่ี 
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ด้านท่ีสอง ความรู้พื้นฐานด้านการสืบสวนและสอบสวนเพื่อการบังคับใช้กฎหมาย (Law 
Enforcement) 

ล าดบั 
เน้ือหาหลกัสูตร (ภาคบงัคบั) 

Compulsory Course 
๑ 
๒ 

กฎหมายวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ 
กฎหมายอาญาและวธีิพิจารณาความอาญาท่ีเก่ียวขอ้งกบัการกระท าความผดิเก่ียวกบั 
คอมพิวเตอร์ 

๓ 
๔ 
 
 
๕ 
 
 
 
 
 
๖ 

 รูปแบบการกระท าความผดิและกรณีศึกษา (Case Studies) 
 การสืบสวนทางเทคนิค เช่น การตรวจสอบหมายเลข IP Address หรือแหล่งท่ีมาของ
การกระท าความผดิ การขอขอ้มูลจราจรทางคอมพิวเตอร์ (Traffic Data) จากผู ้
ใหบ้ริการ การวเิคราะห์และเช่ือมโยงขอ้มูล/ พยานหลกัฐานขา้งตน้ 
 แนวทางปฏิบติัในการด าเนินคดี/การท าส านวนคดี เช่น การร้องทุกขก์ล่าวโทษ 
(การแจง้ความ) การประสานความร่วมมือกบัหน่วยงานท่ีเก่ียวขอ้ง การรวบรวม 
พยาน หลกัฐาน และแสวงหาขอ้เทจ็จริง การตรวจสถานท่ีเกิดเหตุ การยืน่ค  าร้อง 
ต่อศาล การยดึอายดัและคืนพยานหลกัฐาน การเก็บรักษาพยานหลกัฐาน การเก็บ 
รักษาพยานหลกัฐานใหค้งความน่าเช่ือถือในกระบวนการ การเปรียบเทียบปรับและ 
การด าเนินคดี เป็นตน้ 
การบริหารจดัการคดีใหเ้ป็นไปอยา่งมีประสิทธิภาพ 
 

 

 ดา้นท่ีสาม การพิสูจน์หลกัฐานทางคอมพิวเตอร์ (Computer Forensics) 

ล าดบั 
เน้ือหาหลกัสูตร (ภาคบงัคบั) 

Compulsory Course 
๑ 
๒ 
๓ 
๔ 
๕ 
๖ 

The needs for Computer Forensics 
 Principles of Computer Forensics and Digital/Electronic Evidence 
 Crime scene, Digital/Electronic Evidence and Chain of Custody 
 Capturing the Data Image and Volatile Data 
 Extracting Information from Captured Data 
 Breaking Password and Encryption 
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ล าดบั 
เน้ือหาหลกัสูตร (ภาคบงัคบั) 

Compulsory Course 
๗ 
๘ 
๙ 
๑๐ 
๑๑ 
๑๒ 
๑๓ 

Using Computer Forensics Tools 
 Investigation and Interrogation 
 Digital/Electronic Evidence Analysis and Synthesis 
 Testify in Court, Admissibility requirements 
 Different between Computer Forensics and Network/Internet Forensics 
 Network/Internet Forensics 
 Using Network/Internet Forensics Tools 
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ระเบียบ 
วา่ดว้ยการจบั ควบคุม คน้ การท าส านวนสอบสวนและด าเนินคดีกบัผูก้ระท าความผดิ 

ตามพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. ๒๕๕๐ 

          
 อาศยัอ านาจตามมาตรา ๒๙ แห่งพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบั
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ นายกรัฐมนตรีและรัฐมนตรีวา่การกระทรวงเทคโนโลยสีารสนเทศและ
การส่ือสาร ออกระเบียบไว ้ดงัต่อไปน้ี 

 ขอ้ ๑  ระเบียบน้ีเรียกวา่ “ระเบียบ วา่ดว้ยการจบั ควบคุม คน้ การท าส านวนสอบสวนและ
ด าเนินคดีกบัผูก้ระท าความผิดตามพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. ๒๕๕๐” 

 ขอ้ ๒  ระเบียบน้ีใหใ้ชบ้งัคบัตั้งแต่วนัถดัจากวนัประกาศในราชกิจจานุเบกษาเป็นตน้ไป 

 ขอ้ ๓  ในระเบียบน้ี 

 “พนกังานเจา้หนา้ท่ี” หมายความถึง ผูซ่ึ้งรัฐมนตรีวา่การกระทรวงเทคโนโลยีสารสนเทศและ
การส่ือสารแต่งตั้งให้ปฏิบติัการตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. ๒๕๕๐ 

 “พนักงานสอบสวน” หมายความถึง เจา้พนักงานซ่ึงกฎหมายให้มีอ านาจและหน้าท่ีท าการ
สอบสวนตามประมวลกฎหมายวธีิพิจารณาความอาญา 

 “การปฏิบัติหน้าท่ีร่วมกัน” หมายความว่า การท่ีพนักงานเจ้าหน้าท่ีและหรือพนักงาน
สอบสวนไดใ้ห้ความเห็นหรือค าแนะน า และหรือตรวจสอบพยานหลกัฐานตั้งแต่ชั้นเร่ิมการสอบสวน
ในคดีโดยใหเ้ร่ิมด าเนินการนบัแต่โอกาสแรกเท่าท่ีจะพึงกระท าได ้

 “การสอบสวนร่วมกนั” หมายความวา่ การสอบสวนตามประมวลกฎหมายวิธีพิจารณาความ
อาญาและพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

 ขอ้ ๔  ใหพ้นกังานเจา้หนา้ท่ีหรือพนกังานสอบสวนเป็นผูรั้บค าร้องทุกข ์หรือค ากล่าวโทษใน
กรณีท่ีมีการกระท าความผิดเกิดข้ึน หรืออ้าง หรือเช่ือว่าได้เกิดข้ึนภายในเขตอ านาจของตนหรือ
ผูต้อ้งหามีท่ีอยู่ หรือถูกจบัภายในเขตอ านาจของตน และเป็นความผิดท่ีบญัญติัไวใ้นหมวด ๑ แห่ง
พระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
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 ขอ้ ๕  ในกรณีท่ีพนักงานสอบสวนได้รับค าร้องทุกข์ หรือค ากล่าวโทษตามขอ้ ๔ แล้วให้
พนกังานสอบสวนประสานงานกบัพนักงานเจา้หน้าท่ีเพื่อประโยชน์ในการแสวงหาพยานหลกัฐาน
ประกอบการกระท าความผดิ 

 ขอ้ ๖  ในการจบั ควบคุม และคน้ เม่ือพนกังานเจา้หนา้ท่ีประสานมายงัพนกังานสอบสวน
ผูรั้บผดิชอบแลว้ ใหพ้นกังานสอบสวนผูรั้บผิดชอบด าเนินการตามอ านาจหนา้ท่ีต่อไป 

 ขอ้ ๗  ใหพ้นกังานเจา้หนา้ท่ีผูรั้บผดิชอบด าเนินการแสวงหาพยานหลกัฐานท่ีเก่ียวขอ้งกบัการ
กระท าความผดิตามท่ีบญัญติัไวใ้นหมวด ๑ แห่งพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบั
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ โดยใหมี้การปฏิบติัหนา้ท่ีร่วมกนั และการสอบสวนร่วมกนั และมีหนา้ท่ี
ส่งมอบพยานหลกัฐานท่ีรวบรวมไดท้ั้งหมดใหก้บัพนกังานสอบสวนผูรั้บผดิชอบ จนกวา่การ
สอบสวนในคดีนั้นจะเสร็จส้ิน 

 ขอ้ ๘  เม่ือพนกังานสอบสวนผูรั้บผิดชอบในการสอบสวน เห็นวา่การสอบสวนเสร็จส้ินแลว้
ใหพ้นกังานสอบสวนเป็นผูท้  าความเห็นในรายงานความเห็นทางคดี และลงลายมือช่ือ และส่งส านวน
การสอบสวนไปยงัพนกังานอยัการในทอ้งท่ีท่ีมีเขตอ านาจ เพื่อพิจารณาสั่งการต่อไป 

 ขอ้ ๙  บรรดาการใดท่ีพนกังานเจา้หนา้ท่ีและหรือพนกังานสอบสวน ไดด้ าเนินการไปแลว้
ตามพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ก่อนระเบียบน้ีมีผล
ใชบ้งัคบัใหใ้ชร้ะเบียบน้ีบงัคบั 

  

     ประกาศ ณ วนัท่ี ๓๐ พฤศจิกายน พ.ศ. ๒๕๕๐ 

           พลเอก สุรยทุธ์ จุลานนท ์นายกรัฐมนตรี  

                         โฆสิต ป้ันเป่ียมรัษฎ ์
                             รองนายกรัฐมนตรี รักษาราชการแทน 

                             รัฐมนตรีวา่การกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร 
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ราชกิจจานุเบกษา 
เล่ม ๑๒๖ ตอนพิเศษ ๒๒ ง   ๑๑ กุมภาพนัธ์ ๒๕๕๒ 

 
ประกาศธนาคารแห่งประเทศไทย 

ท่ี สรข. ๑/๒๕๕๒ 
เร่ือง การใหบ้ริการเงินอิเล็กทรอนิกส์ตามบญัชี ก ท่ีไม่ตอ้งแจง้ใหท้ราบก่อนใหบ้ริการ 
 
๑. เหตุผลในการออกประกาศ 
 เพื่อก าหนดประเภทของการใหบ้ริการเงินอิเล็กทรอนิกส์ ซ่ึงใชซ้ื้อสินคา้หรือรับบริการเฉพาะ
อยา่งตามรายการท่ีก าหนดไวล่้วงหนา้ จากผูข้ายสินคา้หรือผูใ้ห้บริการเพียงรายเดียวท่ีไม่ตอ้งแจง้ให้
ทราบก่อนใหบ้ริการ 
๒. อ านาจตามกฎหมาย 
 อาศยัอ านาจตามความในบญัชีทา้ยพระราชกฤษฎีกาวา่ดว้ยการควบคุมดูแลธุรกิจบริการการ
ช าระเงินทางอิเล็กทรอนิกส์  พ.ศ. ๒๕๕๑ ธนาคารแห่งประเทศไทยโดยความเห็นชอบของ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์  จึงประกาศก าหนดประเภทของการให้บริการเงิน
อิเล็กทรอนิกส์ตามบญัชี ก ท่ีไม่ตอ้งแจง้ใหท้ราบก่อนใหบ้ริการ 
๓. ขอบเขตการบงัคบัใช้ 
 ประกาศฉบบัน้ีให้ใช้บงัคบักบัการให้บริการเงินอิเล็กทรอนิกส์ บญัชี ก ตามท่ีก าหนดไวใ้น
บญัชีทา้ยพระราชกฤษฎีกาวา่ดว้ยการควบคุมดูแลธุรกิจบริการการช าระเงินทางอิเล็กทรอนิกส์ พ.ศ. 
๒๕๕๑ 
๔. เน้ือหา 
 ธนาคารแห่งประเทศไทยโดยความเห็นชอบของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์
ประกาศก าหนดให้การให้บริการเงินอิเล็กทรอนิกส์ท่ีใช้ซ้ือสินค้าหรือรับบริการเฉพาะอย่างตาม
รายการท่ีก าหนดไวล่้วงหนา้ จากผูข้ายสินคา้หรือผูใ้ห้บริการเพียงรายเดียวท่ีใชจ้  ากดัเพื่ออ านวยความ
สะดวกแก่ผูบ้ริโภคโดยไม่แสวงหาก าไรจากการออกบตัรดงัต่อไปน้ี เป็นธุรกิจบริการท่ีไม่ตอ้งแจง้ให้
ทราบก่อนใหบ้ริการ 
 ๔.๑ เงินอิเล็กทรอนิกส์ท่ีใชเ้พื่อช าระค่าสินคา้หรือบริการเฉพาะอยา่งอนัเป็นธุรกิจของตนเอง 
เช่น บตัรโดยสารรถสาธารณะ บตัรโทรศพัทส์าธารณะ บตัรช าระค่าผา่นทางสาธารณะ 
 ๔.๒ เงินอิเล็กทรอนิกส์ท่ีใชเ้ฉพาะช าระค่าอาหารและเคร่ืองด่ืมภายในศูนยอ์าหาร 
๕. วนัเร่ิมตน้ใชบ้งัคบั 
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ประกาศฉบบัน้ีใหใ้ชบ้งัคบันบัแต่วนัท่ีประกาศในราชกิจจานุเบกษาเป็นตน้ไป 

 
     ประกาศ ณ วนัท่ี ๓๐ มกราคม พ.ศ. ๒๕๕๒ 
       ธาริษา วฒันเกส 
                                ผูว้า่การธนาคารแห่งประเทศไทย 
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ภาคผนวก ข 
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แนบท้ายประกาศรัฐมนตรีว่าการกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร  
เร่ือง หลกัเกณฑก์ารเก็บรักษาขอ้มูลจราจรทางคอมพิวเตอร์ของผูใ้หบ้ริการ พ.ศ. ๒๕๕๐  

..................................... 

     ๑. ผูใ้หบ้ริการแก่บุคคลทัว่ไปในการเขา้สู่อินเทอร์เน็ต หรือใหส้ามารถติดต่อถึงกนัโดยประการอ่ืน 
ทั้งน้ี โดยผา่นทางระบคอมพิวเตอร์ ไม่วา่จะเป็นการให้บริการในนามของตนเองหรือเพื่อประโยชน์
ของบุคคลอ่ืน ตามขอ้ ๕ (๑) สามาถจ าแนกได ้๓ ประเภท ดงัน้ี  

ประเภท ตัวอย่างของผู้ให้บริการ 

ก.ผูป้ระกอบกิจการ
โทรคมนาคมและกิจการ
กระจายภาพและเสียง 
(Telecommunication and 
Broadcast Carrier) 

๑) ผูใ้หบ้ริการโทรศพัทพ์ื้นฐาน (Fixed line 
service provider)  
๒)ผูใ้หบ้ริการโทรศพัทเ์คล่ือนท่ี (Mobile 
service provider)  
๓)ผูใ้หบ้ริการวงจรเช่า (Leased circuit service 
provider) เช่น ผูใ้หบ้ริการ leased line, ผู ้
ใหบ้ริการสายเช่า fiber optic, ผูใ้หบ้ริการ 
ADSL, ผูใ้หบ้ริการ frame relay, ผูใ้หบ้ริการ 
ATM, ผูใ้หบ้ริการ MPLS เป็นตน้ เวน้แต่ผู ้
ใหบ้ริการนั้น ใหบ้ริการแต่เพียง physical 
media หรือสายสัญญาณอยา่งเดียว (cabling ) 
เท่านั้น (เช่น ผูใ้หบ้ริการ Dark Fiber , ผู ้
ใหบ้ริการสายใยแกว้ น าแสง ซ่ึงอาจไม่มี
สัญญาน Internet หรือไม่มี IP traffic)  
๔)ผูใ้หบ้ริการดาวเทียม (Satellite service 
provider)  
๕)ผูใ้หบ้ริการส่ือสารไร้สาย (Wireless access 
service provider) 
หมายเหตุอาจตอ้งพิจารณาเพิ่มเติมเปล่ียนเป็นผู ้
ใหบ้ริการตามท่ีกทช. และกสช. 
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ข.ผูใ้หบ้ริการการเขา้ถึง
ระบบเครือข่ายคอมพิวเตอร์ 
(Access Service Provider) 

๑)ผูใ้หบ้ริการเครือข่ายสาธารณะ ( Public 
network service provider ) ทั้งมีสายและไร้สาย  
๒) ผูป้ระกอบการซ่ึงใหบ้ริการในการเขา้ถึง
ระบบเครือข่ายคอมพิวเตอร์ในหอ้งพกั ห้องเช่า 
โรงแรม หรือร้านอาหารและเคร่ืองด่ืม ในแต่ละ
กลุ่มอยา่งหน่ึงอยา่งใด 

๓)ผูใ้หบ้ริการเขา้ถึงระบบเครือข่าย
คอมพิวเตอร์ส าหรับองคก์ร เช่น หน่วยงาน
ราชการ บริษทัหรือ สถาบนัการศึกษา 

ค.ผูใ้หบ้ริการเช่าระบบ
คอมพิวเตอร์เพื่อใหบ้ริการ
โปรแกรมประยกุตต่์างๆ 
(Hosting Service Provider) 

๑)ผูใ้หบ้ริการเช่าระบบคอมพิวเตอร์ (Web 
hosting) ( ตวัอยา่ง การใหบ้ริการเช่า Web 
server 

๒)ผูใ้หบ้ริการแลกเปล่ียนแฟ้มขอ้มูล ( File 
server หรือ File sharing ) 

๓)ผูใ้หบ้ริการการเขา้ถึงจดหมายอิเล็กทรอนิกส์    
( Mail Server Service Provider ) 

๔)ผูใ้หบ้ริการศูนยรั์บฝากขอ้มูลทาง
อินเทอร์เน็ต   ( Internet Data Center) 

ง.ผูใ้หบ้ริการร้าน
อินเทอร์เน็ต 

๑. Internet Café 

๒.ผูใ้หบ้ริการเกมออนไลน์ 
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๒. ผูใ้หบ้ริการในการเก็บรักษาขอ้มูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลตาม ขอ้ ๕ (๒) เช่น ผู ้
ใหบ้ริการขอ้มูลคอมพิวเตอร์ผา่นแอพพลิเคชัน่ต่างๆ (Content Service Provider) ประกอบดว้ยผู ้
ใหบ้ริการดงัภาคผนวก ก แนบทา้ยประกาศน้ี 

 

ประเภท ตัวอย่างของผู้ให้บริการ 

ผูใ้หบ้ริการ
ขอ้มูลคอมพิวเตอร์  
ผา่นแอพพลิเคชัน่ต่างๆ 
(Content and Application 
Provider) 

๑)ผูใ้หบ้ริการเวบ็บอร์ด ( Web board ) หรือผู ้
ใหบ้ริการบล็อค ( blog) 

๒) ผูใ้หบ้ริการการท าธุรกรรมทางการเงินทาง
อินเทอร์เน็ต (Internet Banking) และผู ้
ใหบ้ริการช าระเงินทางอิเล็กทรอนิกส์ ( 
Electronic payment service provider ) 

๓)ผูใ้หบ้ริการเวบ็เซอร์วสิ (Web services) 

๔)ผูใ้หบ้ริการพาณิชยอิ์เล็กทรอนิกส์ ( e-
Commerce) หรือธุรกรรมทางอิเล็กทรอนิกส์ ( 
e-Transactions ) 
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แนบท้ายประกาศรัฐมนตรีว่าการกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร  
เร่ือง หลกัเกณฑก์ารเก็บรักษาขอ้มูลจราจรทางคอมพิวเตอร์ของผูใ้หบ้ริการ พ.ศ. ๒๕๕๐  

..................................... 

     ๑.ขอ้มูลจราจรทางคอมพิวเตอร์ซ่ึงผูใ้หบ้ริการตามประกาศขอ้ ๕ (๑) ก. มีหนา้ท่ีตอ้งเก็บรักษา มี
ดงัต่อไปน้ี 

 

ประเภท รายการ 

ก.ขอ้มูลท่ีสามารถระบุและ
ติดตามถึงแหล่งก าเนิด ตน้ทาง 
ปลายทาง และทางสายท่ีผา่นของ
การติดต่อส่ือสารของระบบ
คอมพิวเตอร์ 

ขอ้มูลระบบชุมสายโทรศพัทพ์ื้นฐาน 
โทรศพัทว์ทิยมืุอถือ และระบบตูโ้ทรศพัท์
สาขา 

(fixed network telephony and mobile 
telephony) 

- หมายเลขโทรศพัท ์หรือ เลขหมายวงจร 
รวมทั้งบริการเสริมอ่ืนๆ เช่น บริการโอน
สาย และหมายเลขโทรศพัทท่ี์ไดโ้อนสาย 
รวมทั้งหมายเลขโทรศพัทซ่ึ์งถูกเรียกจาก
โทรศพัทท่ี์มีการโอน 

- ช่ือ ท่ีอยูข่องผูใ้ชบ้ริการหรือผูใ้ชง้านท่ี
ลงทะเบียน ( name and address of 
subscriber or registered user ) 

- ขอ้มูลเก่ียวกบัวนัท่ี, เวลา และท่ีตั้งของ 
Cell ID ซ่ึงมีการใชบ้ริการ ( date and time 
of the initial activation of the service and 
the location label (Cell ID) ) 

ข.ขอ้มูลท่ีสามารถระบุวนัท่ี เวลา 
และระยะเวลาของการ
ติดต่อส่ือสารของระบบ
คอมพิวเตอร์ 

วนั ท่ี รวมทั้งเวลาเร่ิมตน้และส้ินสุดของ
การใชง้าน ( fixed network telephony and 
mobile telephony, the date and time of 
the start and end of the communication ) 
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ค.ขอ้มูลซ่ึงสามารถระบุท่ีตั้งใน
การใชโ้ทรศพัทมื์อถือ หรือ
อุปกรณ์ติดต่อส่ือสารแบบไร้สาย 
( Mobile communication 
equipment ) 

๑)ท่ีตั้ง label ในการเช่ือมต่อ ( Cell ID ) ณ 
สถานท่ีเร่ิมติดต่อส่ือสาร  
 
๒)ขอ้มูลซ่ึงระบุท่ีตั้งทางกายภาพของ
โทรศพัทมื์อถือ  
อนัเช่ือมโยงกบัขอ้มูลท่ีตั้งของ Cell ID 
ขณะท่ีมีการติดต่อส่ือสาร  
 
๓)จดัใหมี้ระบบบริการตรวจสอบบุคคล
ผูใ้ชบ้ริการ 

      

๒.ขอ้มูลจราจรทางคอมพิวเตอร์ซ่ึงผูใ้หบ้ริการตามประกาศขอ้ ๕ (๑) ข. ถึง ค. มีหนา้ท่ีตอ้งเก็บรักษา 
มีดงัต่อไปน้ี 

 

ประเภท รายการ 

ก. ขอ้มูลอินเทอร์เน็ตท่ีเกิด
จากการเขา้ถึงระบบ
เครือข่าย 

๑) ขอ้มูล log ท่ีมีการบนัทึกไวเ้ม่ือมีการเขา้ถึง
ระบบเครือข่ายซ่ึงระบุถึงตวัตนและสิทธิ ใน
การเขา้ถึงเครือข่าย ( Access logs specific to 
authentication and authorization servers, such 
as TACACS+ or RADIUS or DIAMETER 
used to control access to IP routers or network 
access servers )  
 
๒) ขอ้มูลเก่ียวกบัวนั และเวลาการติดต่อของ
เคร่ืองท่ีเขา้มาใชบ้ริการและเคร่ืองใหบ้ริการ ( 
Date and time of connection of client to server 
 
๓) ขอ้มูลเก่ียวกบัช่ือท่ีระบุตวัตนผูใ้ช ้(User ID 



 

126 

 

) 

๔) ขอ้มูลหมายเลขชุดอินเทอร์เน็ตท่ีถูก
ก าหนดใหโ้ดยระบบผูใ้หบ้ริการ ( Assigned IP 
address )  
 
๕) ขอ้มูลท่ีบอกถึงหมายเลขสายท่ีเรียกเขา้มา 
(Calling line Identification) 

ข. ขอ้มูลอินเทอร์เน็ตบน
เคร่ืองผูใ้หบ้ริการจดหมาย
อิเล็กทรอนิกส์  
(e-mail servers) 

๑) ขอ้มูล log ท่ีบนัทึกไวเ้ม่ือเขา้ถึงเคร่ือง
ใหบ้ริการไปรษณียอิ์เล็กทรอนิกส์ ( Simple 
Mail Transfer Protocol : SMTP log )  
 
๒) ขอ้มูลจดหมายอิเล็กทรอนิกส์ท่ีบนัทึกการ
ใชบ้ริการเรียกขอ้มูลจดหมาย อิเล็กทรอนิกส์ 
ผา่นโปรแกรมจดัการจากเคร่ืองของสมาชิก 
หรือการดึงขอ้มูลจดหมายอิเล็กทรอนิกส์ไปยงั
เคร่ืองสมาชิกโดยยงัคงจดัเก็บ ขอ้มูลจดหมาย
อิเล็กทรอนิกส์ท่ีดึงไปนั้นไวท่ี้เคร่ืองใหบ้ริการ ( 
POP3 log or IMAP4 log )  
 
๓) ขอ้มูลวนั และเวลาการติดต่อของเคร่ืองท่ีเขา้
มาใชบ้ริการและเคร่ืองใหบ้ริการ (Date and 
time of connection of client to server)  
 
๔) ขอ้มูลหมายเลขชุดอินเทอร์เน็ตของเคร่ือง
บริการจดหมายอิเล็กทรอนิกส์ ท่ีถูกเช่ือมต่ออยู่
ในขณะนั้น ( IP address of sending computer )  
 
๕) ขอ้มูลหมายเลขของขอ้ความท่ีระบุใน
จดหมายอิเล็กทรอนิกส์ (Message ID)  
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๖) ขอ้มูลช่ือท่ีอยูอิ่เล็กทรอนิกส์ของผูส่้ง ( 
Sender e-mail address )  
 
๗) ขอ้มูลช่ือท่ีอยูอิ่เล็กทรอนิกส์ของผูรั้บ 
(Receiver e-mail address)  
 
๘) ขอ้มูลท่ีบอกถึงสถานะในการตรวจสอบ ( 
Status indicator )  
 
๙) ขอ้มูลท่ีบอกถึงวนัเวลาในการเช่ือมต่อของ
เคร่ืองท่ีเขา้ใชบ้ริการเช่ือมกบั เคร่ืองใหบ้ริการ 
(Date and time of connection of client to 
server)  
 
๑๐) ขอ้มูลหมายเลขชุดอินเทอร์เน็ตของเคร่ือง
คอมพิวเตอร์ผูใ้ชบ้ริการท่ีเช่ือม ต่ออยูข่ณะเขา้
มาใชบ้ริการ ( IP address of client connected to 
server )  
 
๑๑) ช่ือผูใ้ชง้าน ( User ID ) ถา้มี  
 
๑๒) ขอ้มูลจดหมายอิเล็กทรอนิกส์ท่ีถูกส่งคืน 

ค. ขอ้มูลอินเทอร์เน็ตจาก
การโอนแฟ้มขอ้มูลบน
เคร่ืองใหบ้ริการโอน
แฟ้มขอ้มูล 

๑) ขอ้มูล log ท่ีบนัทึกเม่ือมีการเขา้ถึงเคร่ือง
ใหบ้ริการโอนแฟ้มขอ้มูล  
 
๒) ขอ้มูลวนั และเวลาการติดต่อของเคร่ืองท่ี
เขา้มาใชบ้ริการและเคร่ืองให้บริการ (Date and 
time of connection of client to server)  
 
๓) ขอ้มูลหมายเลขชุดอินเทอร์เน็ตของเคร่ือง
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คอมพิวเตอร์ผูเ้ขา้ใชท่ี้เช่ือมต่ออยูใ่นขณะนั้น 
(IP source address)  
 
๔) ขอ้มูลช่ือผูใ้ชง้าน ( User ID ) (ถา้มี)  
 
๕) ขอ้มูลต าแหน่ง (path) และ ช่ือไฟลท่ี์อยูบ่น
เคร่ืองใหบ้ริการโอนถ่ายขอ้มูลท่ีมีการ ส่งข้ึนมา
บนัทึก หรือใหดึ้งขอ้มูลออกไป (Path and 
filename of data object uploaded or 
downloaded) 

ง ขอ้มูลอินเทอร์เน็ตบน
เคร่ืองผูใ้หบ้ริการเวบ็ 

๑) ขอ้มูล log ท่ีบนัทึกเม่ือมีการเขา้ถึงเคร่ืองผู ้
ใหบ้ริการเวบ็  
 
๒) ขอ้มูลวนั และเวลาการติดต่อของเคร่ืองท่ี
เขา้มาใชบ้ริการและเคร่ืองให้บริการ  
 
๓) ขอ้มูลหมายเลขชุดอินเทอร์เน็ตของเคร่ือง
คอมพิวเตอร์ผูเ้ขา้ใชท่ี้เช่ือมต่ออยูใ่นขณะนั้น  
 
๔) ขอ้มูลค าสั่งการใชง้านระบบ  
 
๕) ขอ้มูลท่ีบ่งบอกถึงเส้นทางในการเรียกดู
ขอ้มูล ( URI : Uniform Resource Identifier) ดู
ภาษาไทยใหม่ 

จ. ชนิดของขอ้มูลบน
เครือข่ายคอมพิวเตอร์ขนาด
ใหญ่ (Usenet) 

๑) ขอ้มูล log ท่ีบนัทึกเม่ือมีการเขา้ถึงเครือข่าย 
(NNTP log)  
 
๒) ขอ้มูลวนั และเวลาการติดต่อของเคร่ืองท่ี
เขา้มาใชบ้ริการและเคร่ืองให้บริการ (Date and 
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time of connection of client to server)  
 
๓) ขอ้มูลหมายเลข port ในการใชง้าน ( 
Protocol process ID )  
 
๔) ขอ้มูลช่ือเคร่ืองใหบ้ริการ ( Host name )  
 
๕) ขอ้มูลหมายเลขล าดบัขอ้ความท่ีไดถู้กส่งไป
แลว้ (Posted message ID) 

ฉ. ขอ้มูลท่ีเกิดจากการ
โตต้อบกนับนเครือข่าย
อินเทอร์เน็ต เช่น Internet 
Relay Chat (IRC) หรือ 
Instance Messaging (IM) 
เป็นตน้ 

ขอ้มูล log เช่นขอ้มูลเก่ียวกบัวนั เวลาการติดต่อ
ของผูใ้ชบ้ริการ ( Date and time of connection 
of client to server ) และ/หรือขอ้มูลช่ือเคร่ือง
บนเครือข่าย และ/หรือหมายเลขเคร่ืองของผู ้
ใหบ้ริการท่ีเคร่ืองคอมพิวเตอร์เช่ือมต่ออยู ่
ในขณะนั้น ( Hostname and/or IP address ) 
เป็นตน้ 

      

 

๓.ขอ้มูลจราจรทางคอมพิวเตอร์ซ่ึงผูใ้หบ้ริการตามประกาศขอ้ ๕ (๑) ง. มีหนา้ท่ีตอ้งเก็บรักษา มี
ดงัต่อไปน้ี 

ประเภท รายการ 

ก. ผูใ้หบ้ริการร้าน
อินเทอร์เน็ต 

๑)ขอ้มูลท่ีสามารถระบุตวับุคคล 

๒)เวลาของการเขา้ใช ้และเลิกใชบ้ริการ 

๓)หมายเลขเคร่ืองท่ีใช ้IP Address 
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 ๔.ขอ้มูลจราจรทางคอมพิวเตอร์ซ่ึงผูใ้หบ้ริการตามประกาศขอ้ ๕ (๒) มีหนา้ท่ีตอ้งเก็บรักษา มี
ดงัต่อไปน้ี 

ประเภท รายการ 

ก. ขอ้มูลอินเทอร์เน็ตบน
เคร่ืองผูใ้หบ้ริการเก็บ
รักษาขอ้มูลคอมพิวเตอร์ 
(Content Service 
Provider) 

๑) ขอ้มูลรหสัประจ าตวัผูใ้ชห้รือขอ้มูลท่ีสามารถ
ระบุตวั ผูใ้ชบ้ริการได ้และ/หรือเลขประจ าตวั ( 
User ID) ของผูข้ายสินคา้หรือบริการและ/หรือ
เลขประจ าตวัผูใ้ชบ้ริการ ( User ID) และ/หรือท่ี
อยูจ่ดหมายอิเล็กทรอนิกส์ของผูใ้ชบ้ริการ  
 
๒)บนัทึกขอ้มูลการเขา้ใชบ้ริการ 
 
๓) กรณีผูใ้หบ้ริการเวบ็บอร์ด (Web board) หรือ  
ผูใ้หบ้ริการบล็อค ( Blog ) ใหเ้ก็บขอ้มูลของผู ้
ประกาศ ( Post ) ขอ้มูล 
 
๔) ขอ้มูลท่ีจ  าเป็นต่อการท าธุรกรรมเฉพาะดา้น 
เช่น ช่ือ สกุล รหสัประจ าตวัประชาชนของ
ผูใ้ชบ้ริการหรือเอกสารอ่ืนท่ีมีผลใชบ้งัคบัไดต้าม 
กฎหมาย หรือรหสัประจ าตวัผูใ้ช ้ท่ีสามารถระบุ
ตวัผูใ้ชบ้ริการได ้และ/หรือเลขบญัชีธนาคารของ
ผูใ้ชบ้ริการ และ/หรือขอ้มูลท่ีเป็นประโยชน์ต่อ
การช าระเงิน เช่น เลขบญัชีธนาคาร หรือเลขบตัร
เครดิต และ/หรือขอ้มูลท่ีสามารถแสดงถึงการซ้ือ
ขายสินคา้หรือบริการ โดยขอ้มูลท่ีกล่าวมาตอ้ง
ไดรั้บการเขา้รหสัลบัเพื่อป้องการส าเนาไปใช ้
ประโยชน์จากผูไ้ม่มีสิทธิ 
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ประกาศธนาคารแห่งประเทศไทย 

ท่ี สรข. ๒/๒๕๕๒ 
เร่ือง หลกัเกณฑ ์วธีิการ และเง่ือนไข วา่ดว้ยการควบคุมดูแลธุรกิจบริการ 

การช าระเงินทางอิเล็กทรอนิกส์ 
 
๑. เหตุผลในการออกประกาศ 
 เพื่อประโยชน์ในการควบคุมดูแลการประกอบธุรกิจของผู ้ให้บริการการช าระเงินทาง
อิเล็กทรอนิกส์ใหเ้กิดความมัน่คงทางการเงินและการพาณิชย ์เกิดความน่าเช่ือถือและยอมรับ 
ในระบบขอ้มูลอิเล็กทรอนิกส์ และป้องกนัไม่ใหเ้กิดความเสียหายต่อสาธารณชน 
๒. อ านาจตามกฎหมาย 
 อาศัยอ านาจตามความในมาตรา ๔ และมาตรา ๑๗ แห่งพระราชกฤษฎีกาว่าด้วยการ
ควบคุมดูแลธุรกิจบริการการช าระเงินทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๑ ธนาคารแห่งประเทศไทย
(ธปท.) จึงไดก้ าหนดหลกัเกณฑ ์วธีิการ และเง่ือนไขในการควบคุมดูแลธุรกิจบริการการช าระเงินทาง
อิเล็กทรอนิกส์ 
๓. ขอบเขตการบงัคบัใช ้
 ประกาศฉบบัน้ีให้ใชบ้งัคบักบัผูใ้ห้บริการตามพระราชกฤษฎีกาวา่ดว้ยการควบคุมดูแลธุรกิจ
บริการการช าระเงินทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๑ 
๔. เน้ือหา 
 ๔.๑ ในประกาศฉบบัน้ี 
  “ผู ้ให้บ ริการ” หมายความว่า ผู ้ประกอบธุรกิจให้บ ริการการช าระเงินทาง
อิเล็กทรอนิกส์ตามท่ีก าหนดไวใ้นบญัชีทา้ยพระราชกฤษฎีกาวา่ดว้ยการควบคุมดูแลธุรกิจบริการการ
ช าระเงินทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๑ ประกอบดว้ยธุรกิจบริการท่ีตอ้งแจง้ใหท้ราบก่อนใหบ้ริการ 
(บญัชี ก)ธุรกิจบริการท่ีตอ้งขอข้ึนทะเบียนก่อนให้บริการ (บญัชี ข) และธุรกิจบริการท่ีตอ้งได้รับ
อนุญาต 
ก่อนใหบ้ริการ (บญัชี ค) 
   “ธุรกิจบริการท่ีตอ้งแจง้ให้ทราบก่อนให้บริการ” (บญัชี ก) ไดแ้ก่ การให้บริการเงิน
อิเล็กทรอนิกส์ท่ีใชซ้ื้อสินคา้หรือรับบริการเฉพาะอยา่งตามรายการท่ีก าหนดไวล่้วงหนา้ จากผูข้าย 
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สินคา้หรือให้บริการเพียงรายเดียว ทั้งน้ี เวน้แต่การให้บริการเงินอิเล็กทรอนิกส์ท่ีใชจ้  ากดัเพื่ออ านวย
ความสะดวก 
แก่ผูบ้ริโภคโดยมิไดแ้สวงหาก าไรจากการออกบตัร ตามท่ีธนาคารแห่งประเทศไทยประกาศก าหนด
โดยความเห็นชอบของคณะกรรมการ (e-Money บญัชี ก) 
  “ธุรกิจบริการท่ีตอ้งขอข้ึนทะเบียนก่อนใหบ้ริการ” (บญัชี ข) ไดแ้ก่ 
  (๑) การใหบ้ริการเครือข่ายบตัรเครดิต (Credit Card Network) 
  (๒) การใหบ้ริการเครือข่ายอีดีซี (EDC Network) 
  (๓) การให้บริการสวิตช์ ช่ิงในการช าระเงินระบบหน่ึงระบบใด (Transaction 
Switchingบญัชี ข) 
  (๔) การให้บริการเงินอิเล็กทรอนิกส์ท่ีใช้ซ้ือสินคา้ และหรือรับบริการเฉพาะอย่าง
ตามรายการท่ีก าหนดไวล่้วงหนา้จากผูข้ายสินคา้หรือให้บริการหลายราย ณ สถานท่ีท่ีอยูภ่ายใตร้ะบบ
การจดัจ าหน่ายและการใหบ้ริการเดียวกนั (e-Money บญัชี ข) 
  “ธุรกิจบริการท่ีตอ้งไดรั้บอนุญาตก่อนใหบ้ริการ” (บญัชี ค) ไดแ้ก่ 
  (๑) การใหบ้ริการหกับญัชี (Clearing) 
  (๒) การใหบ้ริการช าระดุล (Settlement) 
  (๓) การให้บริการช าระเงินทางอิเล็กทรอนิกส์ผ่านอุปกรณ์อย่างหน่ึงอย่างใด หรือ
ผา่นทางเครือข่าย 
  (๔) การให้บริการสวิตช์ช่ิงในการช าระเงินหลายระบบ (Transaction Switching 
บญัชี ค) 
  (๕) การใหบ้ริการรับช าระเงินแทน 
  (๖) การให้บริการเงินอิเล็กทรอนิกส์ท่ีใช้ซ้ือสินคา้ และหรือรับบริการเฉพาะอย่าง
ตามรายการท่ีก าหนดไวล่้วงหนา้ จากผูข้ายสินคา้หรือให้บริการหลายราย โดยไม่จ  ากดัสถานท่ีและไม่
อยูภ่ายใตร้ะบบการจดัจ าหน่ายและการใหบ้ริการเดียวกนั (e-Money บญัชี ค) 
 ๔.๒ การใหบ้ริการเงินอิเล็กทรอนิกส์ (e-Money) 
  ๔.๒.๑ ผูใ้ห้บริการเงินอิเล็กทรอนิกส์บญัชี ก บญัชี ข และบญัชี ค ตอ้งด ารงฐานะ
ทางการเงินและสภาพคล่อง เพื่อให้บริการได้อย่างต่อเน่ืองและไม่ก่อให้เกิดความเสียหายต่อ
ผูใ้ชบ้ริการ 
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๔.๒.๒ ผูใ้ห้บริการเงินอิเล็กทรอนิกส์บญัชี ค ตอ้งกนัเงินรับล่วงหนา้ท่ีไดรั้บจากผูใ้ชบ้ริการ

แยกไวต่้างหากจากเงินทุนหมุนเวียนของผูใ้ห้บริการ และให้ฝากไวท่ี้สถาบนัการเงินหรือสถาบนั
การเงินเฉพาะกิจ ณ เวลาใดเวลาหน่ึงไม่นอ้ยกวา่ยอดคงคา้งของเงินรับล่วงหนา้ เวน้แต่ผู ้
 
ให้บริการท่ีเป็นสถาบนัการเงินให้ถือปฏิบติัตามหลกัเกณฑ์เก่ียวกบัการให้บริการเงินอิเล็กทรอนิกส์ท่ี
ออกตามพระราชบญัญติัธุรกิจสถาบนัการเงิน พ.ศ. ๒๕๕๑ 
 ๔.๓ การใหบ้ริการช าระดุล (Settlement) 
 ผูใ้ห้บริการตอ้งก าหนดหลกัเกณฑ์และเง่ือนไขเก่ียวกบัผลส้ินสุดสมบูรณ์ของการโอนเงิน
(Finality) ซ่ึงผู ้รับสามารถใช้เงินได้ทันทีโดยปราศจากเง่ือนไขและไม่สามารถเพิกถอนได ้
(Irrevocable)พร้อมทั้งแจง้ใหผู้ใ้ชบ้ริการทราบ 
 ๔.๔ การให้บริการช าระเงินทางอิเล็กทรอนิกส์ผ่านอุปกรณ์อย่างหน่ึงอย่างใดหรือผ่านทาง
เครือข่าย 
 ผูใ้ห้บริการต้องออกหลกัฐานการช าระเงิน หลกัฐานการโอนเงิน หรือหลักฐานอ่ืนใดท่ีมี
ขอ้ความท านองเดียวกนั และจดัส่งใหผู้ใ้ชบ้ริการตามวธีิการท่ีตกลงกบัผูใ้ชบ้ริการ 
 ๔.๕ การใหบ้ริการรับช าระเงินแทน 
 เม่ือได้รับช าระเงินแล้ว ผู ้ให้บริการต้องออกหลักฐานเพื่อแสดงว่าได้รับช าระเงินจาก
ผูใ้ช้บริการ ในรูปของใบเสร็จรับเงิน ใบรับเงิน ใบรับฝากช าระ หรือหลกัฐานอ่ืนใด ท่ีมีขอ้ความ
ท านองเดียวกนัและจดัส่งให้ผูใ้ชบ้ริการตามวิธีการท่ีตกลงกบัผูใ้ชบ้ริการ โดยตอ้งมีรายละเอียดอยา่ง
นอ้ย ดงัน้ี 
  ๔.๕.๑ ช่ือผูใ้หบ้ริการ และช่ือเจา้หน้ี 
  ๔.๕.๒ จ านวนเงินและรายละเอียดของสินคา้หรือบริการท่ีช าระ โดยอาจระบุเป็นช่ือ
ยอ่หรือรหสัก็ได ้รวมถึงรายละเอียดท่ีอา้งอิงถึงผูใ้ชบ้ริการ 
  ๔.๕.๓ วนั เดือน ปี และเวลาท่ีออกหลกัฐานการรับช าระเงิน 
  เม่ือผูใ้ห้บริการได้ออกหลักฐานการรับช า ระเงินแล้ว ให้ถือว่าการช า ระเงินของ
ผูใ้ช้บริการมีผลเสร็จส้ินสมบูรณ์ เวน้แต่การรับช าระเงินด้วยเช็คให้ถือว่าการช าระเงินเสร็จส้ิน
สมบูรณ์ เม่ือเช็คนั้นสามารถเรียกเก็บเงินไดค้รบถว้น 
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๔.๖ ในกรณีท่ี ธปท. เห็นสมควร อาจก าหนดให้ผูใ้ห้บริการตามบญัชี ข และบญัชี ค ตอ้งจดั

ให้มีการตรวจสอบทางดา้นความมัน่คงปลอดภยัโดยผูต้รวจสอบอิสระตามรายช่ือท่ีคณะกรรมการ
ธุรกรรมอิเล็กทรอนิกส์ก าหนดดว้ยก็ได ้
๕. วนัเร่ิมตน้ใชบ้งัคบั 
  
 

ประกาศฉบบัน้ีใหใ้ชบ้งัคบันบัแต่วนัท่ีประกาศในราชกิจจานุเบกษาเป็นตน้ไป 
 
    ประกาศ ณ วนัท่ี ๓๐ มกราคม พ.ศ. ๒๕๕๒ 
      ธาริษา วฒันเกส 
                            ผูว้า่การธนาคารแห่งประเทศไทย 
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ประกาศธนาคารแห่งประเทศไทย 

ท่ี สรข. ๓/๒๕๕๒ 

เร่ือง นโยบายและมาตรการการรักษาความมัน่คงปลอดภยัทางระบบสารสนเทศ 

ในการประกอบธุรกิจของผูใ้หบ้ริการการช าระเงินทางอิเล็กทรอนิกส์ 

 ๑. เหตุผลในการออกประกาศ 

 เพื่อใหมี้มาตรฐานในการก าหนดนโยบายและมาตรการการรักษาความมัน่คงปลอดภยั 

ทางระบบสารสนเทศในการประกอบธุรกิจของผูใ้หบ้ริการการช าระเงินทางอิเล็กทรอนิกส์ และใช้
เป็นแนวทางก าหนดวธีิปฏิบติัในการตรวจสอบและรักษาความมัน่คงปลอดภยัของระบบสารสนเทศท่ี
เก่ียวขอ้งกบัการใหบ้ริการการช าระเงินทางอิเล็กทรอนิกส์ใหมี้ความน่าเช่ือถือ มีความมัน่คงปลอดภยั
และสามารถใหบ้ริการไดอ้ยา่งต่อเน่ือง 

 ๒. อ านาจตามกฎหมาย 

 อาศยัอ านาจตามความในมาตรา ๔ และมาตรา ๑๐ แห่งพระราชกฤษฎีกาวา่ดว้ยการ
ควบคุมดูแลธุรกิจบริการการช าระเงินทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๑ ธนาคารแห่งประเทศไทย 
(ธปท.) จึงไดก้ าหนดหลกัเกณฑ ์วธีิการ และเง่ือนไขในการควบคุมดูแลธุรกิจบริการการช าระเงินทาง
อิเล็กทรอนิกส์ 

 ๓. ขอบเขตการบงัคบัใช้ 

 ประกาศฉบบัน้ีใหใ้ชบ้งัคบักบัผูใ้หบ้ริการตามพระราชกฤษฎีกาวา่ดว้ยการควบคุมดูแลธุรกิจ
บริการการช าระเงินทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๑ 

 ๔. เน้ือหา 

 ผูใ้หบ้ริการตามพระราชกฤษฎีกาวา่ดว้ยการควบคุมดูแลธุรกิจบริการการช าระเงินทาง
อิเล็กทรอนิกส์ พ.ศ. ๒๕๕๑ ตอ้งถือปฏิบติัตามมาตรฐานนโยบายและมาตรการการรักษาความมัน่คง
ปลอดภยัทางระบบสารสนเทศ ดงัน้ี 
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๔.๑ นโยบายการรักษาความมัน่คงปลอดภยัทางระบบสารสนเทศ 

  (๑) ผูใ้หบ้ริการจะตอ้งจดัท านโยบายการรักษาความมัน่คงปลอดภยัทางระบบ
สารสนเทศเป็นลายลกัษณ์อกัษร โดยไดรั้บการพิจารณาอนุมติัจากคณะกรรมการบริหารหรือผูบ้ริหาร
ระดบัสูงของผูใ้หบ้ริการ ทั้งน้ี ผูใ้หบ้ริการจะตอ้งเผยแพร่นโยบายดงักล่าว และอบรมใหแ้ก่บุคลากรท่ี
เก่ียวขอ้งเพื่อถือปฏิบติั รวมทั้งจดัใหมี้การทบทวนหรือปรับปรุงนโยบายใหเ้หมาะสมกบัสถานการณ์
อยา่งสม ่าเสมอ 

   (๒) นโยบายการรักษาความมัน่คงปลอดภยัทางระบบสารสนเทศท่ีเก่ียวขอ้งกบัการ
ใหบ้ริการ อยา่งนอ้ยตอ้งครอบคลุมในเร่ืองดงัต่อไปน้ี 

   (ก) การควบคุมการเขา้ถึง และการพิสูจน์ตวัตนผูใ้ช้ 
   (ข) การรักษาความลบัของขอ้มูล และความถูกตอ้งเช่ือถือไดข้องระบบ
สารสนเทศ 
   (ค) การรักษาสภาพความพร้อมใชง้านของการใหบ้ริการ 
   (ง) การตรวจสอบความมัน่คงปลอดภยัทางระบบสารสนเทศ 
 ๔.๒ มาตรการการรักษาความมัน่คงปลอดภยัทางระบบสารสนเทศ 

 ผูใ้ห้บริการจะตอ้งจดัให้มีมาตรการการรักษาความมัน่คงปลอดภยัทางระบบสารสนเทศท่ี
เก่ียวขอ้งกบัการให้บริการการช าระเงินทางอิเล็กทรอนิกส์ให้สอดคลอ้งกบันโยบายท่ีไดก้ าหนดข้ึน
และมาตรการดงักล่าวจะตอ้งเหมาะสมกบัลกัษณะของธุรกิจ โดยครอบคลุมถึงการควบคุมการเขา้ถึง
และการพิสูจน์ตวัตนผูใ้ช้ การรักษาความลบัของขอ้มูล การรักษาความถูกตอ้งเช่ือถือได้ของระบบ
สารสนเทศ การรักษาสภาพความพร้อมใช้งานของการให้บริการ การแกไ้ขปัญหาและการรายงาน
รวมถึงจดัใหมี้การตรวจสอบความมัน่คงปลอดภยัทางระบบสารสนเทศอยา่งสม ่าเสมอ อยา่งนอ้ยปีละ
๑ คร้ัง 

 ทั้งน้ี ผูใ้ห้บริการจะตอ้งด าเนินการทบทวนหรือปรับปรุงมาตรการตามระยะเวลาท่ีก าหนด
หรือเม่ือมีการเปล่ียนแปลงท่ีส่งผลกระทบกบันโยบายและมาตรการท่ีไดก้ าหนดไว ้ตลอดจนจดัอบรม
และใหค้วามรู้แก่บุคลากรท่ีเก่ียวขอ้ง 
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อน่ึง ธปท. ได้จัดท าแนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศท่ี
เก่ียวขอ้งกบัการให้บริการการช าระเงินทางอิเล็กทรอนิกส์ ลงวนัท่ี ๒๙ มกราคม ๒๕๕๒ (เอกสาร
แนบ)เพื่อเป็นแนวทางในการก าหนดมาตรการการรักษาความมัน่คงปลอดภยัทางระบบสารสนเทศให้
น่าเช่ือถือและให้เป็นท่ียอมรับของผูใ้ช้บริการ ทั้ งน้ี การก าหนดมาตรการการรักษาความมั่นคง
ปลอดภยัของผูใ้ห้บริการแต่ละรายอาจแตกต่างจากแนวปฏิบติัดังกล่าวได้ หากผูใ้ห้บริการเห็นว่า
สามารถป้องกนัความเส่ียงทางระบบสารสนเทศไดอ้ยา่งมีประสิทธิภาพเพียงพอ และอยูใ่นมาตรฐาน
ท่ียอมรับได ้

 ๕. วนัเร่ิมตน้ใชบ้งัคบั 

     ประกาศฉบบัน้ีใหใ้ชบ้งัคบันบัแต่วนัท่ีประกาศในราชกิจจานุเบกษาเป็นตน้ไป 

     ประกาศ ณ วนัท่ี ๓๐ มกราคม พ.ศ. ๒๕๕๒ 

         ธาริษา วฒันเกส 

     ผูว้า่การธนาคารแห่งประเทศไทย 
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ประกาศธนาคารแห่งประเทศไทย 

ท่ี สรข. ๔/๒๕๕๒ 

เร่ือง การแต่งตั้งพนกังานเจา้หนา้ท่ีตามพระราชกฤษฎีกา 

วา่ดว้ยการควบคุมดูแลธุรกิจบริการการช าระเงินทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๑ 

 ๑. เหตุผลในการออกประกาศ 

 เพื่อแต่งตั้งพนกังานธนาคารแห่งประเทศไทยเป็นพนกังานเจา้หนา้ท่ีเพื่อปฏิบติัการตามพระ
ราชกฤษฎีกาวา่ดว้ยการควบคุมดูแลธุรกิจบริการการช าระเงินทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๑ 

 ๒. อ านาจตามกฎหมาย 

 อาศยัอ านาจตามมาตรา ๓ และมาตรา ๒๐ แห่งพระราชกฤษฎีกาวา่ดว้ยการควบคุมดูแลธุรกิจ
บริการการช าระเงินทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๑ 

 ๓. เน้ือหา 

 ธนาคารแห่งประเทศไทยแต่งตั้งพนกังานของธนาคารแห่งประเทศไทยต่อไปน้ี เป็นพนกังาน
เจา้หนา้ท่ี ตามความในพระราชกฤษฎีกาวา่ดว้ยการควบคุมดูแลธุรกิจบริการการช า ระเงินทาง
อิเล็กทรอนิกส์ พ.ศ. ๒๕๕๑ 

๑. นายฉิม ตนัติยาสวสัดิกุล 
๒. นางสาวจริญญา แกว้มณี 
๓. นายรณศกัด์ิ เรืองวรียทุธ 
๔. นางสาวกุฎา รณะนนัทน์ 
๕. นางอจัฉรา ทรัพยเ์มลือง 
๖. นายรณรงค ์ขนุภาษี 
๗. นางสิริเนตร แสนสุดสวาสด์ิ 
๘. นางวลยั วชัโรบล 
๙. นางเสาวลกัษณ์ ตรีพจนีย ์
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๑๐. นางณฐักา ดวงทิพย ์
๑๑. นายอุดม โหสกุล 
๑๒. นางสุทธินี ศิลา 
๑๓. นางอรชุมา ประชาศรัยสรเดช 
๑๔. นางสาวจิตรา นุชประเสริฐ 
๑๕. นายสุทธิศกัด์ิ ถาวรสุข 
๑๖. นางสุชนนี จิตตานนท ์
๔. วนัเร่ิมตน้บงัคบัใช ้
  

ประกาศฉบบัน้ีใหใ้ชบ้งัคบันบัแต่วนัท่ีประกาศในราชกิจจานุเบกษาเป็นตน้ไป 

      ประกาศ ณ วนัท่ี ๓๐ มกราคม พ.ศ. ๒๕๕๒ 

                    ธาริษา วฒันเกส 

                               ผูว้า่การธนาคารแห่งประเทศไทย 
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แนวปฏิบติัการรักษาความมัน่คงปลอดภยัทางระบบสารสนเทศ 

ท่ีเก่ียวขอ้งกบัการใหบ้ริการการช าระเงินทางอิเล็กทรอนิกส์ 

 เพื่อสนบัสนุนให้การประกอบธุรกิจของผูใ้ห้บริการการช าระเงินทางอิเล็กทรอนิกส์เป็นไป
อย่างมีประสิทธิภาพ ปลอดภยั ถูกตอ้ง และน่าเช่ือถือ ธนาคารแห่งประเทศไทยไดจ้ดัท าแนวปฏิบติั
เพื่อเป็นแนวทางในการก าหนดมาตรการการรักษาความมัน่คงปลอดภยัทางระบบสารสนเทศท่ี
เก่ียวขอ้งกบัการให้บริการการช าระเงินทางอิเล็กทรอนิกส์ แนวปฏิบติัน้ีเป็นเพียงกรอบแนวทางทัว่ไป 
ผูใ้ห้บริการอาจก าหนดมาตรการการรักษาความมัน่คงปลอดภยัท่ีแตกต่างจากแนวปฏิบติัฉบบัน้ีได ้
หากสามารถป้องกันความเส่ียงทางระบบสารสนเทศได้อย่างมีประสิทธิภาพเพียงพอ และอยู่ใน
มาตรฐานท่ียอมรับได้ นอกจากน้ี ผูใ้ห้บริการต้องพิจารณาปรับใช้และก าหนดรายละเอียดของ
มาตรการการรักษาความมัน่คงปลอดภยัทางระบบสารสนเทศของผูใ้ห้บริการให้เหมาะสมกบัประเภท
และความซบัซอ้นของธุรกิจตนเองดว้ย 

 สาระส าคญัของแนวปฏิบติัฉบบัน้ีประกอบดว้ย 

 1. การควบคุมการเขา้ถึง และการพิสูจน์ตวัตนผูใ้ช้ 

 ผูใ้ห้บริการตอ้งค านึงถึงการก าหนดบุคลากรหรือหน่วยงานทางเทคโนโลยีสารสนเทศและ
การแบ่งแยกหน้าท่ีให้เหมาะสม การควบคุมการเขา้ถึงระบบสารสนเทศ การพิสูจน์ตวัตนผูใ้ช้ และ
การป้องกนัการปฏิเสธการรับผดิ ดงัน้ี 

 1.1 การก าหนดบุคลากรหรือหน่วยงานทางระบบสารสนเทศ และการแบ่งแยกอ านาจหนา้ท่ีท่ี
เหมาะสมในการบริหารจดัการทางระบบสารสนเทศของผูใ้ห้บริการผูใ้ห้บริการตอ้งก าหนดหน้าท่ี
และความรับผิดชอบของบุคลากรหรือหน่วยงานท่ีดูแลเก่ียวกับความมั่นคงปลอดภัยทางระบบ
สารสนเทศของผูใ้ห้บริการ โดยสร้างความตระหนกั ให้ความรู้ และให้มีการอบรม ตลอดจนจดัให้มี
กระบวนการทางวนิยัเพื่อลงโทษในกรณีฝ่าฝืนหรือละเมิดระเบียบปฏิบติัเก่ียวกบัความมัน่คงปลอดภยั 

 แนวปฏิบติั 

 (1) ก าหนดหนา้ท่ีความรับผิดชอบ และแบ่งแยกหนา้ท่ีในการปฏิบติังานดา้นต่าง ๆ ท่ีเก่ียวกบั
ความมัน่คงปลอดภยัทางระบบสารสนเทศของผูใ้ห้บริการออกจากกนัให้ชัดเจน ให้มีการถ่วงดุล
อ านาจ เพื่อป้องกนัความเส่ียงในการปฏิบติัการท่ีอาจเกิดข้ึน 
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 (2) มีการอบรม เพิ่มเติมความรู้แก่บุคลากรเก่า และใหม่อยา่งสม ่าเสมอ 

 (3) จดัให้มีกระบวนการทางวินัย เพื่อลงโทษบุคลากรท่ีฝ่าฝืน ละเมิดนโยบายหรือระเบียบ
ปฏิบติัเก่ียวกบัความมัน่คงปลอดภยัทางระบบสารสนเทศของผูใ้หบ้ริการ 

 1.2 การควบคุมการเขา้ถึงระบบสารสนเทศ 

 ผูใ้ห้บริการตอ้งจดัใหมี้ขั้นตอนปฏิบติัเป็นลายลกัษณ์อกัษรส าหรับการควบคุมและจ ากดัสิทธิ
การใชร้ะบบสารสนเทศท่ีเก่ียวกบัการให้บริการและขอ้มูลตามความจ าเป็นในการใชง้านป้องกนัการ
ลกัลอบการเขา้ถึงระบบโดยผูท่ี้ไม่มีสิทธิ ทั้งจากภายในและภายนอกองคก์ร 

 แนวปฏิบติั 

 (1) จดัท าทะเบียนทรัพยสิ์น หรืออุปกรณ์ระบบสารสนเทศให้ถูกตอ้งอยูเ่สมอรวมถึงจดัให้มี
ผูรั้บผดิชอบดูแลทรัพยสิ์นเหล่านั้น 

 (2) มีกฎ ระเบียบ ในการใชร้ะบบสารสนเทศ และทรัพยสิ์นท่ีเก่ียวขอ้งกบัระบบสารสนเทศท่ี
เหมาะสม 

 (3) ตอ้งมีการควบคุม และป้องกนัการเขา้ถึงสถานท่ีตั้ง การควบคุมการเขา้ถึงอุปกรณ์ และ
ระบบสารสนเทศท่ีเก่ียวกบัการใหบ้ริการ โดยกระบวนการดงักล่าวครอบคลุมถึง 

  (3.1) การจดัวาง ติดตั้งอุปกรณ์ท่ีเก่ียวกบัการให้บริการท่ีเป็นสัดส่วนแบ่งเขตควบคุม
อุปกรณ์ส าคญั จดัให้มีการควบคุมการเขา้ออกบริเวณพื้นท่ีควบคุม ป้องกนัการลกัลอบเขา้ถึงโดยผูไ้ม่
มีสิทธิ ทั้งภายในและภายนอกองคก์ร 

  (3.2) ก าหนดวิธีการและสิทธิการเขา้ถึงระบบสารสนเทศท่ีเก่ียวกบัการให้บริการ 
โดยแบ่งแยกตามระดบัอ านาจหน้าท่ี และจดัให้มีการตรวจสอบสิทธิในการเขา้ถึงระบบสารสนเทศ
ดงักล่าว ทั้งจากผูใ้ชบ้ริการ และบุคลากรท่ีเก่ียวขอ้งก่อนอนุญาตให้เขา้ใชร้ะบบโดยตอ้งทบทวนและ
ปรับปรุงใหเ้ป็นปัจจุบนัอยูเ่สมอ 

  (3.3) ก าหนดให้มีการบนัทึกการเขา้ใชร้ะบบสารสนเทศของผูใ้ชบ้ริการและบุคลากร
ท่ีเก่ียวขอ้ง เพื่อใชป้ระโยชน์ในการตรวจสอบติดตามความผิดปกติต่าง ๆ ท่ีอาเกิดข้ึน 

 1.3 การตรวจสอบตวัตน และการป้องกนัการปฏิเสธการรับผดิ 
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 ผูใ้ห้บริการตอ้งจดัให้มีการระบุ ตรวจสอบ หรือพิสูจน์ตวัตนและตรวจสอบสิทธิของผูใ้ช้
ระบบโดยพิจารณาใช้เทคโนโลยีท่ีเหมาะสมกบัระดบัความเส่ียงของประเภทธุรกิจท่ีให้บริการเช่น 
การใช้รหัสผ่าน (Password) เลขประจ าตวั (Personal Identification Number) อุปกรณ์หรือบตัรท่ีเก็บ
ข้อมูลส่วนบุคคล (Token or Smart Card) ลักษณะทางชีวมาตร (Biometric) เทคโนโลยีกุญแจ
สาธารณะ (Public Key Infrastructure) เพื่อป้องกนัการปฏิเสธการรับผดิกรณีมีขอ้พิพาทเกิดข้ึน 

 แนวปฏิบติั 

 (1) จดัให้มีวิธีการระบุ หรือตรวจสอบ หรือพิสูจน์ตวัตนก่อนเข้าใช้ระบบสารสนเทศของ
ผูใ้ชบ้ริการและบุคลากรท่ีเก่ียวขอ้งของผูใ้ห้บริการ เพื่อให้ทราบไดว้า่การเขา้ใชง้านนั้นมาจากผูมี้สิทธิ
ในการเขา้ถึงระบบสารสนเทศ รวมทั้งป้องกนัไม่ให้มีการปฏิเสธความรับผิดหรือขอ้โตแ้ยง้ในการท า
รายการ 

 (2) มีการบนัทึกรายละเอียดการเขา้ถึงระบบสารสนเทศไวเ้ป็นหลกัฐานส าหรับการตรวจสอบ
กรณีเกิดปัญหา เพื่อป้องกนัการปฏิเสธการรับผดิ 

 2. การรักษาความลบัของขอ้มูล และความถูกตอ้งเช่ือถือไดข้องระบบสารสนเทศ 

 ผูใ้ห้บริการตอ้งก าหนดมาตรการในการรักษาความลบัของขอ้มูล และการรักษาความถูกตอ้ง
เช่ือถือไดข้องระบบสารสนเทศท่ีใหบ้ริการ เช่น การควบคุมการเปล่ียนแปลงการปรับปรุงแกไ้ขระบบ 
หรืออุปกรณ์ประมวลผลสารสนเทศ และการจดัการระบบเครือข่ายท่ีเก่ียวกบัการให้บริการเพื่อให้
ระบบสารสนเทศมีความถูกตอ้งอยูเ่สมอ 

 2.1 การรักษาความลบัของขอ้มูล 

 ผูใ้ห้บริการตอ้งก าหนดขั้นตอน วิธีการในการรับส่ง ประมวลผล และการจดัเก็บขอ้มูลอย่าง
เหมาะสม เพื่อรักษาความลบั ความถูกตอ้งสมบูรณ์ของขอ้มูล 

 แนวปฏิบติั 

 (1) ก าหนดชั้นความลับของขอ้มูลตามระดับความส าคญั รวมถึงก าหนดสิทธิผูท่ี้สามารถ
เขา้ถึงขอ้มูลความลบัดงักล่าว 

 (2) การจดัให้มีวิธีการรับส่ง ประมวลผล และจดัเก็บขอ้มูลลบัในลกัษณะท่ีมัน่คงปลอดภยั
ตามระดบัความส าคญั เพื่อป้องกนัการเขา้แกไ้ขเปล่ียนแปลงโดยผูท่ี้ไม่มีสิทธิ หรือไม่ไดรั้บอนุญาต 
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 (3) ก าหนดวธีิปฏิบติัในการจดัเก็บ ใชง้าน และท าลายขอ้มูลแต่ละประเภทชั้นความลบั 

 2.2 การควบคุมการเปล่ียนแปลง การปรับปรุงแก้ไขระบบสารสนเทศหรืออุปกรณ์
ประมวลผลสารสนเทศ 

 ผูใ้ห้บริการตอ้งก าหนดขั้นตอนปฏิบติัอย่างเป็นระบบส าหรับควบคุมการเปล่ียนแปลงหรือ
แกไ้ขระบบสารสนเทศ เพื่อลดความเส่ียงท่ีจะท าให้ระบบท่ีให้บริการเกิดความเสียหายหรือท างาน
ผดิปกติ 

 แนวปฏิบติั 

 (1) จดัให้มีขั้นตอนปฏิบติัส าหรับการควบคุมการแกไ้ขเปล่ียนแปลงขอ้มูลในกระบวนการ
ประมวลผล การรับส่งข้อมูล การจดัเก็บ การจัดหา การปรับปรุงอุปกรณ์ และการพัฒนาระบบ
สารสนเทศ เช่น มีขั้นตอนการประเมินผลกระทบท่ีเก่ียวขอ้ง การอนุมติัจากผูมี้อ  านาจ ขั้นตอนการ
พฒันา หรือปรับปรุงแกไ้ข การทดสอบก่อนด าเนินการ รวมถึงการบนัทึกการแกไ้ขเปล่ียนแปลงการ
แจง้ใหผู้ท่ี้ไดรั้บผลกระทบจากการเปล่ียนแปลงนั้นไดรั้บทราบ และปรับปรุงเอกสารท่ีเก่ียวขอ้ง 

 (2) ตอ้งแยกระบบส าหรับการพฒันา และระบบท่ีใชง้านจริงออกจากกนัซ่ึงอาจเป็นการแยก
อุปกรณ์เป็นคนละเคร่ือง และใชผู้ค้วบคุมระบบแยกกนั 

 (3) การใชบ้ริการดา้นงานเทคโนโลยสีารสนเทศจากผูใ้หบ้ริการรายอ่ืน 

  (3.1) จดัให้มีสัญญาด าเนินการเป็นลายลักษณ์อกัษร ระบุขอบเขตการด าเนินงาน 
หนา้ท่ีความรับผดิชอบของคู่สัญญาแต่ละฝ่ายใหช้ดัเจน 

  (3.2) จดัให้มีการบริหารความเส่ียงในการใช้บริการจากผูใ้ห้บริการรายอ่ืน รวมทั้ง
การคดัเลือก การติดตาม ประเมิน และตรวจสอบการใหบ้ริการอยา่งเหมาะสม 

  (3.3) จดัให้มีการรักษาความมัน่คงปลอดภยัของขอ้มูล ซ่ึงรวมถึงการรักษาความลบั
และความเป็นส่วนตวัของขอ้มูลผูใ้ชบ้ริการ 

  (3.4) ความรับผิดชอบต่อผูใ้ชบ้ริการในการให้บริการท่ีต่อเน่ือง มัน่คงปลอดภยั และ
น่าเช่ือถือเสมือนกบัการใหบ้ริการโดยผูใ้หบ้ริการเอง 

  (3.5) การจดัท าแผนฉุกเฉินส าหรับการด าเนินการดา้นงานเทคโนโลยสีารสนเทศของ
ผูใ้หบ้ริการรายอ่ืนหรือบุคคลอ่ืนใหส้อดคลอ้งกบัแผนฉุกเฉินของผูใ้หบ้ริการ 
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 (4) จัดท าคู่มือต่าง ๆ ท่ีเก่ียวข้องกับระบบสารสนเทศท่ีให้บริการ อบรมและเผยแพร่ให้
พนกังานไวใ้ชง้าน 

 2.3 การจดัการเครือข่ายท่ีเก่ียวกบัการใหบ้ริการ 

 ผูใ้ห้บริการตอ้งก าหนดมาตรการป้องกนัการเขา้ถึงระบบท่ีให้บริการทางเครือข่ายโดยไม่ได้
รับอนุญาต 

 แนวปฏิบติั 

 (1) บริหารจดัการเครือข่ายท่ีเก่ียวกบัการให้บริการ เพื่อป้องกนัภยัคุกคามทางเครือข่าย หรือ
ขอ้มูลท่ีส่งผา่นทางเครือข่าย เช่น 

  (1.1) ต้องก าหนดมาตรการควบคุมการเช่ือมต่อทางเครือข่าย การอนุญาตการ
เช่ือมต่อโดยอุปกรณ์จากภายนอก 

   (1.2) การตรวจสอบตวัตนในการใชง้านเครือข่าย 

  (1.3) การแบ่งแยกเครือข่ายตามกลุ่มบริการสารสนเทศ 

  (1.4) ติดตั้งโปรแกรมป้องกนัภยัคุกคามจากภายนอก 

 (2) มีมาตรการควบคุมและป้องกนัไวรัสท่ีมีประสิทธิภาพและปรับปรุงให้เป็นปัจจุบนัอยู่
เสมอ 

 3. การรักษาสภาพความพร้อมใชง้านของการใหบ้ริการ 

 ผูใ้ห้บริการตอ้งจดัให้มีการให้บริการท่ีมีประสิทธิภาพและมีสภาพความพร้อมใชง้านในการ
ใหบ้ริการตลอดเวลา สามารถรองรับการท าธุรกรรมตามความตอ้งการของผูใ้ชบ้ริการไดอ้ยา่งพอเพียง 
ตอบสนองการท าธุรกรรมได้อย่างรวดเร็วทั้งในเวลาปกติและเวลาท่ีมีการใช้บริการอย่างหนาแน่น 
(Peak Time) รวมทั้งมีการส ารองขอ้มูลอย่างเหมาะสม เพื่อให้สามารถกู้ระบบให้กลบัมาท างานได้
ตามปกติในกรณีท่ีเกิดความเสียหาย 

 3.1 การประเมิน และจดัการความเส่ียงของระบบท่ีใหบ้ริการ 

 ผูใ้ห้บริการตอ้งมีวิธีการประเมินความเส่ียงของระบบท่ีให้บริการท่ีเหมาะสม ก าหนดเกณฑ์
ในการยอมรับความเส่ียงและระบุระดบัความเส่ียงท่ียอมรับได ้รวมถึงก าหนดวิธีการจดัการความเส่ียง
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ท่ีอาจเกิดข้ึน ทั้งน้ี ผูใ้ห้บริการตอ้งจดัให้มีการทบทวนความเส่ียงอยูเ่สมอให้สอดคลอ้งกบัพฒันาการ
ทางเทคโนโลยแีละสถานการณ์ปัจจุบนั 

 แนวปฏิบติั 

 (1) ก าหนดวธีิการประเมินความเส่ียงท่ีเป็นรูปธรรม 

 (2) วิเคราะห์และประเมินผลกระทบท่ีมีต่อธุรกิจท่ีอาจเป็นผลจากความลม้เหลวของการรักษา
ความมัน่คงปลอดภยั 

 (3) ก าหนดเกณฑใ์นการยอมรับความเส่ียง และระดบัความเส่ียงท่ียอมรับได ้

 (4) ระบุและประเมินทางเลือกในการจดัการกบัความเส่ียงในการด าเนินการท่ีอาจเกิดข้ึนได ้
เพื่อหลีกเล่ียงความเส่ียงและลดความเสียหายท่ีจะเกิดข้ึน 

 3.2 การติดตามตรวจสอบความผดิปกติและความล่อแหลมของระบบสารสนเทศ 

 ผูใ้ห้บริการตอ้งก าหนดให้มีการติดตาม ตรวจสอบความผิดปกติ ตลอดจนขอ้มูลข่าวสารท่ี
เก่ียวกบัช่องโหวใ่นระบบต่าง ๆ ท่ีให้บริการ เพื่อประเมินความเส่ียงและก าหนดมาตรการรองรับเพื่อ
ลดความเส่ียงดงักล่าว 

 แนวปฏิบติั 

 (1) ติดตามตรวจสอบรายการท่ีไม่ปกติ และโอกาสท่ีจะเกิดภยัคุกคาม หรือการลกัลอบเขา้ถึง
ระบบสารสนเทศ 

 (2) ประเมินช่องโหวข่องระบบ (Vulnerability Assessment) จดัเตรียมแนวทางการแกไ้ข หรือ
ปิดช่องโหว่จากความล่อแหลมของระบบ โดยเฉพาะในส่วนของระบบเครือข่ายท่ีเก่ียวกับการ
ใหบ้ริการ รวมถึงโปรแกรมระบบงานและฐานขอ้มูล 

 (3) กรณีระบบมีความเส่ียงสูง ควรจดัให้มีการทดสอบเจาะระบบ(Penetration Test) เพื่อ
ทดสอบประสิทธิภาพของเทคโนโลยกีารรักษาความมัน่คงปลอดภยั 

 3.3 การแก้ไขปัญหา บนัทึกเหตุการณ์ และการรายงาน กรณีระบบสารสนเทศได้รับความ
เสียหาย 
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 ผูใ้ห้บริการตอ้งมีการติดตาม บนัทึก และรายงานเหตุการณ์ละเมิดความมัน่คงปลอดภยั ผา่น
ช่องทางการรายงานท่ีก าหนดไว ้โดยด าเนินการอยา่งรวดเร็วท่ีสุดเท่าท่ีจะท าไดร้วมทั้งให้มีการเรียนรู้
จากเหตุการณ์ท่ีเกิดข้ึนแลว้ เพื่อเตรียมการป้องกนัท่ีจ  าเป็นไวล่้วงหนา้ 

 แนวปฏิบติั 

 (1) ก าหนดขั้นตอนการแกไ้ขปัญหา ทีมงานหรือผูรั้บผิดชอบ รวมถึงวิธีการรายงานปัญหา
ใหก้บัผูบ้ริหาร และแจง้ใหก้บัผูเ้ก่ียวขอ้งทราบ 

 (2) เก็บรวบรวมหลกัฐานต่าง ๆ ท่ีเป็นประโยชน์ 

 (3) บนัทึกเหตุการณ์ หรือจดัท ารายงานท่ีเป็นลายลกัษณ์อกัษรเพื่อเก็บไวเ้ป็นแนวทางในการ
แกปั้ญหา 

 3.4 การส ารองขอ้มูล 

 ผูใ้ห้บริการตอ้งจดัให้มีการส ารองและทดสอบขอ้มูลท่ีส ารองเก็บไวอ้ยา่งสม ่าเสมอ เพื่อรักษา
ความถูกตอ้งสมบูรณ์ และสภาพความพร้อมใชง้านของการใหบ้ริการ 

 แนวปฏิบติั 

 (1) ส ารองขอ้มูลท่ีส าคญั และขอ้มูลอ่ืนท่ีจ าเป็นต่อการปฏิบติังาน ส ารองใหพ้ร้อมใชง้านได ้

 (2) ก าหนดวิธีปฏิบัติ หรือขั้นตอนในการส ารองข้อมูลให้ชัดเจน เช่น ข้อมูลท่ีจะส ารอง 
ความถ่ีในการส ารองขอ้มูล ส่ือท่ีใช ้สถานท่ีเก็บ วธีิการเก็บรักษา และการน ามาใชง้าน 

 (3) ทดสอบขอ้มูลท่ีเก็บส ารองไวอ้ยา่งสม ่าเสมอ และใหเ้ป็นไปตามนโยบาย 

การส ารองขอ้มูลของผูใ้หบ้ริการ 

 3.5 การจัดท าแผนรองรับการด าเนินธุรกิจอย่างต่อเน่ือง หรือแผนฉุกเฉินทางระบบ
สารสนเทศ 

 ผู ้ให้บริการต้องจัดท าแผนสร้างความต่อเน่ืองให้กับการให้บริการการช าระเงินทาง
อิเล็กทรอนิกส์ และน าแผนมาด าเนินการเพื่อให้บริการสามารถด าเนินต่อไปได้ตามระยะเวลาท่ี
ก าหนดไวห้ลงัจากท่ีมีเหตุการณ์ท่ีท าใหบ้ริการหยดุชะงกั 

 แนวปฏิบติั 
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 (1) วเิคราะห์และระบุความเส่ียง และการด าเนินงานท่ีส าคญัของการใหบ้ริการ 

 (2) ก าหนดระยะเวลาหยดุด าเนินงานท่ียอมรับได ้(Recovery Time Objectives) 

 (3) จดัท าแผนเป็นลายลักษณ์อกัษร ก าหนดขั้นตอนรายละเอียดการด าเนินการเม่ือมีการ
หยุดชะงกัของการด าเนินงานท่ีส าคญั เพื่อให้สามารถกลบัมาด าเนินงานไดต้ามระยะเวลาท่ีก าหนด 
รายละเอียดของแผนอยา่งนอ้ยประกอบดว้ย 

  ก. ช่ือแผน 

  ข. วตัถุประสงค ์และขอบเขตของแผน 

  ค. รายละเอียดของระบบเทคโนโลยสีารสนเทศ ทรัพยากรท่ีจ าเป็นส าหรับปฏิบติังาน
ทดแทน 

  ง. ผูรั้บผิดชอบ ผูมี้อ  านาจตดัสินใจ การติดต่อส่ือสารกบัผูเ้ก่ียวขอ้งทั้งภายในและ
ภายนอก 

  จ. วธีิการปฏิบติักรณีเกิดปัญหา และสถานท่ีปฏิบติังานทดแทน 

 (4) จดัให้มีการฝึกอบรมแผนแก่พนักงานและผูมี้ส่วนเก่ียวขอ้งกบัการด าเนินการตามแผน
อยา่งสม ่าเสมอ 

 (5) ทดสอบและทบทวนแผนส าหรับการด าเนินงานท่ีส าคญัอยา่งน้อยปีละ 1 คร้ัง หรือเม่ือมี
การเปล่ียนแปลงปัจจยัท่ีมีผลต่อความเส่ียง 

 3.6 การบ ารุงรักษาอุปกรณ์ระบบสารสนเทศ 

 ผูใ้ห้บริการตอ้งก าหนดให้มีการบ ารุงรักษาอุปกรณ์ต่าง ๆ อย่างสม ่าเสมอเพื่อให้อุปกรณ์
ท างานไดอ้ยา่งต่อเน่ือง และอยูใ่นสภาพท่ีมีความสมบูรณ์ต่อการใชง้าน 

 แนวปฏิบติั 

 ก าหนดให้มีการบ ารุงรักษาอุปกรณ์ต่าง ๆ อย่างสม ่าเสมอ เพื่อให้อุปกรณ์ท างานได้อย่าง
ต่อเน่ือง และใหอ้ยูใ่นสภาพพร้อมใชง้านตลอดเวลา 

 4. การตรวจสอบความมัน่คงปลอดภยัทางระบบสารสนเทศ 
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 ผูใ้ห้บริการจะต้องจดัให้มีการตรวจสอบความมัน่คงปลอดภยัทางระบบสารสนเทศอย่าง
สม ่าเสมอ อย่างน้อยปีละ 1 คร้ัง เพื่อให้มั่นใจได้ว่านโยบายและมาตรการการรักษาความมั่นคง
ปลอดภยัทางระบบสารสนเทศท่ีเก่ียวขอ้งกบัการใหบ้ริการเป็นไปอยา่งมีประสิทธิภาพมัน่คงปลอดภยั
สามารถใหบ้ริการไดอ้ยา่งต่อเน่ือง 

 แนวปฏิบติั 

 (1) จดัให้มีผูต้รวจสอบและด าเนินการตรวจสอบความมัน่คงปลอดภยัทางระบบสารสนเทศ
ในเร่ืองท่ีมีความเส่ียงหรือมีความส าคญัต่อการให้บริการอยา่งน้อยปีละ 1 คร้ัง และจดัท ารายงานผล
การตรวจสอบเสนอผูบ้ริหารของผูใ้ห้บริการเพื่อพิจารณาระดบัความเส่ียงท่ีเป็นอยูแ่ละก าหนดแนว
ทางการปรับปรุง และแจง้ใหห้น่วยงานภายในท่ีเก่ียวขอ้งทราบเพื่อน าไปปฏิบติั 

 (2) ติดตาม ตรวจสอบการให้บริการการช าระเงินทางอิเล็กทรอนิกส์ใหเ้ป็นไปตามกฎระเบียบ 
ข้อบังคับท่ีเก่ียวข้องทั้ งหมด เพื่อหลีกเล่ียงการละเมิดข้อก าหนดทางกฎหมาย ระเบียบปฏิบัติ
ขอ้ก าหนดในสัญญา และขอ้ก าหนดดา้นความมัน่คงปลอดภยั 

 

        ฝ่ายระบบการช าระเงิน 

        ธนาคารแห่งประเทศไทย 

           29 มกราคม 2552 
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พระราชกฤษฎีกา 
วา่ดว้ยวธีิการแบบปลอดภยัในการท าธุรกรรมทางอิเล็กทรอนิกส์ 

พ.ศ. ๒๕๕๓ 
ภูมิพลอดุลยเดช ป.ร. 

ใหไ้ว ้ณ วนัท่ี ๒๓ สิงหาคม พ.ศ. ๒๕๕๓ 
เป็นปีท่ี ๖๕ ในรัชกาลปัจจุบนั 

 พระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช มีพระบรมราชโองการโปรดเกลา้ ฯ 
ใหป้ระกาศวา่ 
 โดยท่ีเป็นการสมควรก าหนดวธีิการแบบปลอดภยัในการท าธุรกรรมทางอิเล็กทรอนิกส์ 
 อาศยัอ านาจตามความในมาตรา ๑๘๗ ของรัฐธรรมนูญแห่งราชอาณาจกัรไทย และมาตรา 
๒๕ 
แห่งพระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๔๔ อนัเป็นกฎหมายท่ีมีบทบญัญติั 
บางประการเก่ียวกบัการจ ากดัสิทธิและเสรีภาพของบุคคล ซ่ึงมาตรา ๒๙ ประกอบกบัมาตรา ๔๓ของ
รัฐธรรมนูญแห่งราชอาณาจกัรไทย บญัญติัให้กระท าไดโ้ดยอาศยัอ านาจตามบทบญัญติัแห่งกฎหมาย 
จึงทรงพระกรุณาโปรดเกลา้ ฯ ใหต้ราพระราชกฤษฎีกาข้ึนไว ้ดงัต่อไปน้ี 
 มาตรา ๑ พระราชกฤษฎีกาน้ีเรียกวา่ “พระราชกฤษฎีกาวา่ดว้ยวิธีการแบบปลอดภยัในการท า
ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๓” 
 มาตรา ๒ พระราชกฤษฎีกาน้ีให้ใช้บังคับเม่ือพ้นก าหนดหน่ึงร้อยแปดสิบวนันับแต่วนั
ประกาศในราชกิจจานุเบกษาเป็นตน้ไป 
 มาตรา ๓ ในพระราชกฤษฎีกาน้ี 
 “วิธีการแบบปลอดภัย” หมายความว่า วิธีการแบบปลอดภัยในการท า ธุรกรรมทาง
อิเล็กทรอนิกส์ 
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“ทรัพยสิ์นสารสนเทศ” หมายความวา่ 
 (๑) ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบ
สารสนเทศ 
 (๒) ตวัเคร่ืองคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ เคร่ืองบนัทึกขอ้มูล และอุปกรณ์อ่ืนใด 
 (๓) ขอ้มูลสารสนเทศ ขอ้มูลอิเล็กทรอนิกส์ และขอ้มูลคอมพิวเตอร์ 
 “ความมั่นคงปลอดภัยของระบบสารสนเทศ” (information security) หมายความว่าการ
ป้องกนัทรัพยสิ์นสารสนเทศจากการเขา้ถึง ใช ้เปิดเผย ขดัขวาง เปล่ียนแปลงแกไ้ข ท าให้สูญหายท า
ใหเ้สียหาย ถูกท าลาย หรือล่วงรู้โดยมิชอบ 
 “ความมัน่คงปลอดภยัดา้นบริหารจดัการ” (administrative security) หมายความวา่การกระท า
ในระดบับริหารโดยการจดัให้มีนโยบาย มาตรการ หลกัเกณฑ์ หรือกระบวนการใด ๆเพื่อน ามาใชใ้น
กระบวนการคดัเลือก การพฒันา การน าไปใช้ หรือการบ ารุงรักษาทรัพยสิ์นสารสนเทศให้มีความ
มัน่คงปลอดภยั 
 “ความมัน่คงปลอดภยัดา้นกายภาพ” (physical security) หมายความว่า การจดัให้มีนโยบาย
มาตรการ หลกัเกณฑ์ หรือกระบวนการใด ๆ เพื่อน ามาใชใ้นการป้องกนัทรัพยสิ์นสารสนเทศส่ิงปลูก
สร้าง หรือทรัพยสิ์นอ่ืนใดจากการคุกคามของบุคคล ภยัธรรมชาติ อุบติัภยั หรือภยัทางกายภาพอ่ืน 
 “การรักษาความลับ” (confidentiality) หมายความว่า การรักษาหรือสงวนไวเ้พื่อป้องกัน
ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบสารสนเทศ ขอ้มูล
สารสนเทศ 
ขอ้มูลอิเล็กทรอนิกส์ หรือขอ้มูลคอมพิวเตอร์จากการเขา้ถึง ใช้ หรือเปิดเผยโดยบุคคลซ่ึงไม่ได้รับ
อนุญาต 
 “การรักษาความครบถว้น” (integrity) หมายความวา่ การด าเนินการเพื่อให้ขอ้มูลสารสนเทศ
ขอ้มูลอิเล็กทรอนิกส์ หรือขอ้มูลคอมพิวเตอร์อยูใ่นสภาพสมบูรณ์ขณะท่ีมีการใชง้าน ประมวลผลโอน 
หรือเก็บรักษา เพื่อมิให้มีการเปล่ียนแปลงแกไ้ข ท าให้สูญหาย ท าใหเ้สียหาย หรือถูกท าลายโดยไม่ได้
รับอนุญาตหรือโดยมิชอบ 
 “การรักษาสภาพพร้อมใช้ งาน” (availability) หมายความว่า การจัดท าให้ท รัพย์สิน
สารสนเทศสามารถท างาน เขา้ถึง หรือใชง้านไดใ้นเวลาท่ีตอ้งการ 
 “โครงสร้างพื้นฐานส าคัญของประเทศ” (critical infrastructure) หมายความว่า บรรดา
หน่วยงานหรือองคก์ร หรือส่วนงานหน่ึงส่วนงานใดของหน่วยงานหรือองคก์ร ซ่ึงธุรกรรมทาง 
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อิเล็กทรอนิกส์ของหน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือองคก์รนั้น มีผลเก่ียวเน่ือง
ส าคญัต่อความมัน่คงหรือความสงบเรียบร้อยของประเทศ หรือต่อสาธารณชน 
 มาตรา ๔ วธีิการแบบปลอดภยัมีสามระดบั ดงัต่อไปน้ี 
 (๑) ระดบัเคร่งครัด 
 (๒) ระดบักลาง 
 (๓) ระดบัพื้นฐาน 
 มาตรา ๕ วธีิการแบบปลอดภยัตามมาตรา ๔ ให้ใชส้ าหรับการท าธุรกรรมทางอิเล็กทรอนิกส์
ดงัต่อไปน้ี 
 (๑) ธุรกรรมทางอิเล็กทรอนิกส์ซ่ึงมีผลกระทบต่อความมัน่คงหรือความสงบเรียบร้อยของ
ประเทศ หรือต่อสาธารณชน 
 (๒) ธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือ
องคก์รท่ีถือเป็นโครงสร้างพื้นฐานส าคญัของประเทศ 
 มาตรา ๖ ให้คณะกรรมการประกาศก าหนดประเภทของธุรกรรมทางอิเล็กทรอนิกส์หรือ
หลกัเกณฑ์การประเมินระดบัผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามมาตรา ๕ (๑) ซ่ึงตอ้ง
กระท าตามวิธีการแบบปลอดภยัในระดบัเคร่งครัด ระดบักลาง หรือระดบัพื้นฐาน แลว้แต่กรณีทั้งน้ี 
โดยให้ค  านึงถึงระดบัความเส่ียงต่อความมัน่คงปลอดภยัของระบบสารสนเทศ ผลกระทบต่อมูลค่า
และความเสียหายท่ีผูใ้ชบ้ริการอาจไดรั้บ รวมทั้งผลกระทบต่อเศรษฐกิจและสังคมของประเทศ 
 ให้คณะกรรมการประกาศก าหนดรายช่ือหรือประเภทของหน่วยงานหรือองค์กร หรือส่วน
งานของหน่วยงานหรือองค์กรท่ีถือเป็นโครงสร้างพื้นฐานส าคญัของประเทศตามมาตรา ๕ (๒) ซ่ึง
ตอ้งกระท าตามวธีิการแบบปลอดภยัในระดบัเคร่งครัด ระดบักลาง หรือระดบัพื้นฐาน แลว้แต่กรณี 
 มาตรา ๗ วิธีการแบบปลอดภยัตามมาตรา ๔ ในแต่ละระดบั ให้มีมาตรฐานการรักษาความ
มัน่คงปลอดภยัของระบบสารสนเทศตามหลกัเกณฑ์ท่ีคณะกรรมการประกาศก า หนดโดยมาตรฐาน
ดงักล่าวส าหรับวิธีการแบบปลอดภยัในแต่ละระดบันั้น อาจมีการก าหนดหลกัเกณฑ์ท่ีแตกต่างกนัตาม
ความจ าเป็น แต่อยา่งนอ้ยตอ้งมีการก าหนดเก่ียวกบัหลกัเกณฑ ์ดงัต่อไปน้ี 
 (๑) การสร้างความมัน่คงปลอดภยัดา้นบริหารจดัการ 
 (๒) การจดัโครงสร้างด้านความมัน่คงปลอดภยัของระบบสารสนเทศ ในส่วนการบริหาร
จดัการดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ ทั้งภายในและภายนอกหน่วยงานหรือองคก์ร 
 (๓) การบริหารจดัการทรัพยสิ์นสารสนเทศ 
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(๔) การสร้างความมัน่คงปลอดภยัของระบบสารสนเทศดา้นบุคลากร 
 (๕) การสร้างความมัน่คงปลอดภยัดา้นกายภาพและสภาพแวดลอ้ม 
 (๖) การบริหารจดัการด้านการส่ือสารและการด าเนินงานของระบบเครือข่ายคอมพิวเตอร์
ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
 (๗) การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงาน
คอมพิวเตอร์ระบบสารสนเทศ ขอ้มูลสารสนเทศ ขอ้มูลอิเล็กทรอนิกส์ และขอ้มูลคอมพิวเตอร์ 
 (๘) การจดัหาหรือจดัให้มี การพฒันา และการบ ารุงรักษาระบบเครือข่ายคอมพิวเตอร์ระบบ
คอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
 (๙) การบริหารจดัการสถานการณ์ด้านความมัน่คงปลอดภยัท่ีไม่พึงประสงค์ หรือไม่อาจ
คาดคิด 
 (๑๐) การบริหารจดัการดา้นการบริการหรือการด าเนินงานของหน่วยงานหรือองคก์รเพื่อใหมี้ 
ความต่อเน่ือง 
 (๑๑) การตรวจสอบและการประเมินผลการปฏิบติัตามนโยบาย มาตรการ หลกัเกณฑ์หรือ
กระบวนการใด ๆ รวมทั้งขอ้ก าหนดดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ 
 มาตรา ๘ เพื่อประโยชน์ในการเป็นแนวทางส าหรับการจดัท านโยบายหรือแนวปฏิบติัในการ
รักษาความมัน่คงปลอดภยัของระบบสารสนเทศของหน่วยงานหรือองค์กร คณะกรรมการอาจระบุ
หรือแสดงตัวอย่างมาตรฐานทางเทคโนโลยีซ่ึงเป็นท่ียอมรับเป็นการทั่วไปว่าเป็นมาตรฐานทาง
เทคโนโลยท่ีีเช่ือถือไดไ้วใ้นประกาศตามมาตรา ๗ ดว้ยก็ได ้
 มาตรา ๙ ธุรกรรมทางอิเล็กทรอนิกส์ใดได้กระท าโดยวิธีการท่ีมีการรักษาความมั่นคง
ปลอดภยัของระบบสารสนเทศในระดบัท่ีเทียบเท่าหรือไม่ต ่ากวา่มาตรฐานความมัน่คงปลอดภยัของ
ระบบสารสนเทศตามประกาศตามมาตรา ๗ ซ่ึงไดก้ าหนดไวส้ าหรับระดบัของวิธีการแบบปลอดภยั
ในการท าธุรกรรมทางอิเล็กทรอนิกส์นั้น ให้ถือวา่ธุรกรรมทางอิเล็กทรอนิกส์ดงักล่าวไดก้ระท าตาม
วิธีการท่ีเช่ือถือได้ตามมาตรา ๒๕ แห่งพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 
๒๕๔๔ 
 มาตรา ๑๐ ในการท าธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัยตามพระราช
กฤษฎีกาน้ีผูก้ระท าตอ้งค านึงถึงหลกัการพื้นฐานของการรักษาความลบั การรักษาความครบถว้น และ
การรักษาสภาพพร้อมใช้งาน รวมทั้ งต้องปฏิบัติตามนโยบายและแนวปฏิบัติในการควบคุมการ
ปฏิบติังานและการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศของหน่วยงานหรือองคก์รนั้นดว้ย 
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มาตรา ๑๑ ในกรณีท่ีคณะกรรมการเห็นวา่หน่วยงานหรือองค์กรใด หรือส่วนงานหน่ึงส่วน

งานใดของหน่วยงานหรือองคก์รใด มีการจดัท านโยบายและแนวปฏิบติัในการรักษา 
ความมั่นคงปลอดภัยของระบบสารสนเทศโดยสอดคล้องกับวิธีการแบบปลอดภัยตามพระราช
กฤษฎีกาน้ีคณะกรรมการอาจประกาศเผยแพร่รายช่ือหน่วยงานหรือองค์กร หรือส่วนงานของ
หน่วยงานหรือองคก์รนั้นเพื่อใหส้าธารณชนทราบเป็นการทัว่ไปก็ได ้
 มาตรา ๑๒ ให้คณะกรรมการพิจารณาทบทวนหลกัเกณฑ์เก่ียวกบัวิธีการแบบปลอดภยัตาม
พระราชกฤษฎีกาน้ีและประกาศท่ีออกตามพระราชกฤษฎีกาน้ี รวมทั้งกฎหมายอ่ืนท่ีเก่ียวขอ้ง อย่าง
น้อยทุกรอบระยะเวลาสองปีนับแต่วนัท่ีพระราชกฤษฎีกาน้ีใช้บังคบั ทั้ งน้ี โดยพิจารณาถึงความ
เหมาะสมและความสอดคล้องกบัเทคโนโลยีท่ีได้มีการพฒันาหรือเปล่ียนแปลงไป และจดัท าเป็น
รายงานเสนอต่อคณะรัฐมนตรีเพื่อทราบต่อไป 
 มาตรา ๑๓ ใหน้ายกรัฐมนตรีรักษาการตามพระราชกฤษฎีกาน้ี 
 
ผูรั้บสนองพระบรมราชโองการ 
อภิสิทธ์ิ เวชชาชีวะ 
นายกรัฐมนตรี 
 

หมายเหตุ :- เหตุผลในการประกาศใช้พระราชกฤษฎีกาฉบับน้ี คือ เน่ืองจากในปัจจุบัน

เทคโนโลยีสารสนเทศและการส่ือสารไดเ้ขา้มามีบทบาทส าคญัต่อการด าเนินการของทั้งภาครัฐและ

ภาคเอกชน โดยมีการท าธุรกรรมทางอิเล็กทรอนิกส์กนัอย่างแพร่หลาย จึงสมควรส่งเสริมให้มีการ

บริหารจัดการและรักษาความมั่นคงปลอดภัยของทรัพย์สินสารสนเทศในการท าธุรกรรมทาง

อิเล็กทรอนิกส์ เพื่อให้มีการยอมรับและเช่ือมัน่ในขอ้มูลอิเล็กทรอนิกส์มากยิ่งข้ึน ประกอบกบัมาตรา 

๒๕ แห่งพระราชบัญญติัว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์พ.ศ. ๒๕๔๔ บญัญัติให้ธุรกรรมทาง

อิเล็กทรอนิกส์ใดท่ีได้กระท าตามวิธีการแบบปลอดภัยท่ีก าหนดในพระราชกฤษฎีกาแล้ว ให้

สันนิษฐานวา่เป็นวธีิการท่ีเช่ือถือได ้จึงจ าเป็นตอ้งตราพระราชกฤษฎีกาน้ี 
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ช่ือ-นามสกุล นายคมสัน  สีหมนตรี 
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