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บทที ่2 

แนวคดิว่าด้วยการรับฟังพยานหลกัฐานอเิลก็ทรอนิกส์ 

เป็นท่ียอมรับกนัโดยทัว่ไปว่า คดีเก่ียวกบัเทคโนโลยีคอมพิวเตอร์ หรือเทคโนโลยีสารสนเทศ
จ านวนมาก หรือโดยส่วนใหญ่เป็นคดีท่ีมกัไม่มี "ประจกัษ์พยาน" (Eyewitness) ซ่ึงหมายถึง พยาน
บุคคลท่ีไดรู้้เห็นหรือสัมผสั (perceive) กบัขอ้เท็จจริงหรือเหตุการณ์ท่ีมาเบิกความดว้ยตนเองโดยตรง 
ทั้งน้ีไม่ว่าจะรู้เห็นมาดว้ยประสาทสัมผสัใดก็ตาม ดงันั้น ขอ้ยืนยนัแบบแน่นอนถ่องแทว้่าจ  าเลยเป็น
ผูก้ระท าความผิดจึงแทบเป็นไปไม่ได้เลย คดีลกัษณะน้ีจึงจ าเป็นตอ้งอาศยั "พยานแวดล้อมกรณี" 
(Circumstantial Evidence) หรือ “พยานแวดล้อม” เป็นส าคญั กล่าวคือ พยานหลักฐานท่ีมุ่งพิสูจน์
ขอ้เทจ็จริง ซ่ึงมิไดเ้ป็นประเด็นพิพาทในคดีโดยตรง หากแต่ใชพ้ิสูจน์ขอ้เทจ็จริงอ่ืน ๆ ท่ีจะช่วยบ่งช้ีได้
วา่ขอ้เท็จจริงอนัเป็นประเด็นพิพาทนั้นน่าจะเกิดข้ึนหรือไม่ หรือถา้เกิดข้ึนแลว้ใครน่าจะเป็นผูก้ระท า
การนั้น 

อยา่งไรก็ตาม ดว้ยหลกัส าคญัท่ีเก่ียวกบัการพิจารณาและพิพากษาคดีอาญาท่ีวา่ ในคดีอาญานั้น
ตอ้งสันนิษฐานไวก่้อนวา่ผูก้ล่าวหา หรือจ าเลยยงัเป็นผูบ้ริสุทธ์ิอยูจ่นกวา่ศาลมีค าพิพากษาถึงท่ีสุดว่า
เขาเป็นผูก้ระท าความผิด ซ่ึงความผิดนั้นจะตอ้งไดรั้บการพิสูจน์จนส้ินสงสัยดว้ย (All defendants in 
criminal case sare presumed to be innocent until proven guilty beyond a reasonable doubt) อัน เป็น
หลกัท่ีปรากฏในประมวลกฎหมายวธีิพิจารณาความอาญา ตามมาตรา 227 ความวา่ 

“ศาลมีดุลยพินิจในการชัง่น ้าหนกัพยานหลกัฐานทั้งปวง อยา่พิพากษาลงโทษจนกวา่จะแน่ใจวา่
มีการกระท าความผดิจริง และจ าเลยเป็นผูก้ระท าความผดินั้น 
เม่ือมีความสงสัยตามสมควรวา่จ าเลยไดก้ระท าความผิดหรือไม่ ให้ยกประโยชน์แห่งความสงสัยนั้น
ใหจ้  าเลย” 

ดงันั้น แมค้ดีท่ีเกิดข้ึนจะแสวงหาประจกัษ์พยานไดย้าก แต่ก็มิได้หมายความโดยอตัโนมติัว่า 
คดีประเภทน้ี ศาลสามารถพิพากษาลงโทษจ าเลยได้ แมย้งัปรากฏขอ้สงสัยอยู ่คดีลกัษณะน้ีตอ้งอาศยั
พยานแวดล้อมท่ีเพียงพอแน่นหนาจริง ๆ หรือท่ีมิอาจโต้แยง้ได้ และเพื่อให้เกิดการอ านวยความ
ยติุธรรมไดอ้ยา่งแทจ้ริง ฝ่ายต่าง ๆ ท่ีเก่ียวขอ้งจึงตอ้งใชค้วามรู้ความสามารถ และความพยายามในการ
แสวงหา วิเคราะห์ และรับฟังพยานหลกัฐานต่าง ๆ มากกว่าในคดีปกติธรรมดา อาทิ ผูพ้ิพากษาควร
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ตอ้งเปิดโอกาสให้มีการสืบพยานแวดลอ้มประเภทต่าง ๆ ท่ีน่าจะเก่ียวขอ้งกบัคดีอยา่งกวา้งขวางและ
เท่าเทียม แมอ้าจท าให้ดูเหมือนล่าชา้ไปบา้ง อนุญาตให้มีการน าอุปกรณ์อิเล็กทรอนิกส์เขา้สืบโดยตรง
ไม่ใช่แค่เพียงสืบจาก ส าเนา หรือ Print outโดยเฉพาะอยา่งยิ่งกรณีท่ีตอ้งมีการแสดงให้เห็นถึงวิธีการ
ท างาน หรือระบบการประมวลผลของอุปกรณ์เหล่านั้น กระทัง่ความเป็นไปไดใ้นกรณีท่ีขอ้มูลซ่ึง
น ามาเป็นพยานอาจถูกแก้ไข เปล่ียนแปลง หรือสร้างข้ึนฯลฯ ในขณะท่ีฝ่ายโจทก์เองก็ต้องหา
พยานหลกัฐานท่ีน่าเช่ือถือเพียงพอ ท่ีสามารถบ่งช้ีไดอ้ยา่งแน่นหนาวา่จ าเลยเป็นบุคคลคนเดียวกนักบั
ผูก้ระท าความ ผดิ แมจ้ะไม่มีประจกัษพ์ยานผูพ้บเห็นขณะกระท าความผดิก็ตาม ซ่ึงในท่ีน้ีอาจหมายถึง
พยานหลกัฐานทางอิเล็กทรอนิกส์ต่าง ๆ ท่ีเช่ือมโยงถึงตวัผูเ้ป็นจ าเลยได้ตามสมควร หรือพยานท่ี
แสดงพฤติกรรมของจ าเลยท่ีเก่ียวกบัการใชง้านคอมพิวเตอร์ หรืออุปกรณ์อิเล็กทรอนิกส์ 

2.1 การรับฟังพยานหลกัฐาน 

นิยาม   “พยานหลักฐาน” คืออะไร กฎหมายไม่ได้มีบทนิยามศัพท์ไวเ้ป็นการเฉพาะ แต่มี
ผูท้รงคุณวุฒิด้านกฎหมาย ได้อธิบายความหมายของค าว่า พยานหลกัฐาน ไวด้งัน้ี ในทางวิชาการ 
พยานหลกัฐาน (evidence) หมายถึง ส่ิงใด ๆ ท่ีมีคุณสมบติัท่ีจะแสดงใหเ้ห็นถึงขอ้เทจ็จริงใดได้4 

ตามกฎหมาย Common Law พยานหลกัฐาน หมายถึง ส่ิงท่ีมีคุณค่า (Probative Value) ในการ
พิสูจน์ขอ้เทจ็จริงหน่ึงขอ้เทจ็จริงใด4  
พยานหลกัฐาน หมายถึง ส่ิงใด ๆ ท่ีแสดงขอ้เท็จจริงให้ปรากฏแก่ศาลได้ ซ่ึงบางทีก็เรียกสั้ น ๆ ว่า 
“พยาน”5  

พยานหลกัฐาน หมายถึง ส่ิงใด ๆ ก็ตาม ท่ีมีคุณสมบติัสามารถท่ีจะช้ีบ่งหรือส่อแสดงให้เห็นถึง
ความเป็นจริงหรือความไม่เป็นจริง ในปัญหาท่ีพิพาทกนัในทางอรรถคดีได ้ไม่วา่จะอยูใ่นสภาพของ
พยานบุคคล หรือพยานเอกสาร หรือพยานวัตถุ  หรือพยานผู ้เช่ียวชาญก็ตาม 6 ประเภทของ
พยานหลกัฐาน พยานหลกัฐานนั้นในทางต าราไดแ้บ่งประเภทไวต่้างๆกนัตามความตอ้งการท่ีจะใชใ้ห้
มีความหมายในการพดูแต่ละกรณีไป แยกออกไดด้งัน้ี 

1. พยานบุคคล พยานเอกสาร พยานวตัถุ พยานบุคคล คือบุคคลท่ีมาเบิกความให้
ขอ้เท็จจริงในคดีต่อศาล ศาลรับรู้ขอ้เท็จจริงจากพยานชนิดน้ีโดยการท่ีพยานเล่าเร่ือง หรือตอบค าถาม
ของศาลหรือคู่ความเก่ียวกบัขอ้เทจ็จริงหรือเหตุการณ์ท่ีพยานไดเ้ห็นไดฟั้งหรือไดท้ราบมาก่อน ความ
จริงแลว้ส่ิงท่ีเป็นพยานหลกัฐานก็คือ ค าเบิกความหรือถอ้ยค าของพยาน หาใช้ตวัพยาน (witness) เอง

                                                           
4 พรเพชร วชิิตชลชยั. เร่ืองเดียวกนั 
5 โสภณ รัตนากร, ค าบรรยายกฎหมายลกัษณะพยาน กรุงเทพฯ ส านกัพิมพนิ์ติบรรณาการ, 2539 หนา้ 18 
6 จรัญ ภกัดีธนากลุ, กฎหมายลกัษณะพยานหลกัฐาน, กรุงเทพฯ หจก.จิรรัชการพิมพ,์ 2551 หนา้ 57 
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ไม่ ฉะนั้นเม่ือกล่าวถึงพยานชนิดน้ี จึงหมายความถึง ค าเบิกความของพยาน (testimony) หรือบางก็
เรียกวา่เป็นพยานถอ้ยค า (oral evidence or parol evidence) เพราะถา้พยานอยูเ่ฉย ๆ ไม่เบิกความ ศาลก็
จะไม่ได้ข้อเท็จจริงอะไร ผิดกับพยานเอกสารหรือพยานวตัถุ ซ่ึงตัวอักษรหรือวตัถุนั้ นเองแสดง
ขอ้เท็จจริงต่อศาล หรือศาลตรวจดูเองได้ และเน่ืองจากศาลตอ้งบนัทึกค าเบิกความของพยานเป็นลาย
ลกัษณ์อกัษรเก็บรวมไวใ้นส านวนเพื่อเป็นหลกัฐานในการวินิจฉยัคดี พยานบุคคลจึงหมายถึงบนัทึก
ค าพยานท่ีปรากฏอยู่ในส านวน ซ่ึงใช้ในการตดัสินคดีนั้นเองด้วย แต่ถ้าบนัทึกค าพยานดังกล่าว
น าไปใช้ในอีกคดีหน่ึงก็อาจกลายเป็นพยานเอกสารไป7 พยานบุคคลนับว่าเป็นพยานท่ีส าคญัท่ีสุด 
โดยเฉพาะอย่างยิ่งในคดีอาญาจะเป็นพยานหลกัตั้งแต่ในชั้นสืบสวนสอบสวนและในชั้นศาล แมใ้น
คดีแพง่ก็จะขาดพยานบุคคลไม่ได ้

พยานเอกสาร หมายถึงส่ิงซ่ึงมีการบนัทึกตวัอกัษร ตวัเลข รูปรอยหรือเคร่ืองหมายซ่ึงสามารถ
แสดงขอ้ความหรือความหมายอย่างใดอย่างหน่ึงให้ศาลตรวจดูได้ ส่ิงนั้นจะเป็นอะไรก็ได้ และจะ
บนัทึกไวโ้ดยวิธีเขียนด้วยมือ พิมพ์ พิมพ์ดีด แกะสลกั ถกัร้อยหรือวิธีอ่ืนใดก็ได้ ถ้าสามารถใช้เป็น
พยานหลักฐานได้ พยานเอกสารอาจจะเป็นหนังสือส าคัญแสดงการจดทะเบียน  หนังสือสัญญา 
จดหมาย บนัทึกขอ้ความ สมุดบญัชี บนัทึกค าให้การฯลฯ ซ่ึงปกติก็มกัจะเป็นการบนัทึกขอ้ความดว้ย
ตวัอกัษรบนแผ่นกระดาษ ซ่ึงสามารถส่ือความหมายหรือแสดงขอ้เท็จจริงบางอยา่งได ้แต่อาจบนัทึก
ไวใ้นวสัดุอ่ืนนอกจากกระดาษ เช่นบนัทึกไวใ้นผา้ กระดาน แผ่นโลหะ หรือมีการบนัทึกไวท่ี้แผ่น
ก าแพง ถา้เป็นการน าสืบถึงถอ้ยค าหรือความหมายท่ีบนัทึกไว ้ก าแพงนั้นก็อาจเป็นเอกสารได ้แมก้าร
บนัทึกตวัเลขท่ีเคร่ืองยนตข์องรถยนตก์็เป็นเอกสารไดเ้ช่นกนั ส่ิงท่ีจะพิสูจน์ขอ้เท็จจริงก็คือ ขอ้ความ
หรือความหมายของตวัอกัษร ตวัเลขหรือเคร่ืองหมายท่ีบนัทึกไว ้หาใชว้สัดุท่ีใชบ้นัทึกไม่ ถา้จะน าสืบ
เก่ียวกบัตวัวตัถุ เช่น น าสืบถึงความมีอยู่และรูปลกัษณะ วตัถุนั้นก็เป็นพยานวตัถุไป8 พยานเอกสาร
นบัวา่เป็นพยานส าคญัในคดีแพ่งยิ่งกว่าคดีอาญา เพราะคดีแพ่งมกัจะมีการท าขอ้ตกลงกนัไวเ้ป็นลาย
ลกัษณ์อกัษรก่อน และในบางกรณีกฎหมายก็บงัคบัวา่นิติกรรมจะตอ้งท าหลกัฐานเป็นหนงัสือไวด้ว้ย  
พยานวตัถุ ไดแ้ก่วตัถุหรือส่ิงใดท่ีอาจพิสูจน์ความจริงต่อศาลไดโ้ดยการตรวจดูมิใชโ้ดยการอ่านหรือ
พิจารณาขอ้ความท่ีบนัทึกไว ้ตวัอยา่งเช่น มีดหรือปืนของกลางท่ีโจทกน์ าสืบเพื่อแสดงวา่จ าเลยกระท า
ผดิ สถานท่ีท่ีคู่ความขอให้ศาลไปเดินเผชิญสืบเพื่อพิสูจน์วา่มีการบุกรุกกนัหรือไม่ หรือบาดแผลท่ีตวั
ผูเ้สียหายเพื่อแสดงให้เห็นวา่จ าเลยมีเจตนาเพียงท าร้ายหรือมีเจตนาฆ่า หรือขอ้ต่อสู้ของจ าเลยในเร่ือง
ป้องกนัตวัฟังข้ึนหรือไม่ เอกสารท่ีน าสืบเพื่อพิสูจน์วา่ไดมี้การท าข้ึนหลายปีแลว้หรือเพิ่งท าข้ึน หรือ
น าสืบเพื่อแสดงว่ามีการท าความผิดฐานปลอมเอกสาร มิได้น าสืบหรือพิสูจน์ขอ้ความท่ีบนัทึกไว ้

                                                           
7 โสภณ รัตนากร , เร่ืองเดียวกนั หนา้ 20 
8 พรเพชร วชิิตชลชยั. เร่ืองเดียวกนั 
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เช่นน้ี ยอ่มเป็นการน าสืบพยานวตัถุ ตวับุคคลเองก็อาจเป็นพยานวตัถุได ้เช่น การท่ีศาลดูบาดแผลท่ีตวั
ผูเ้สียหาย เป็นตน้9 พยานวตัถุท่ีเป็นสังหาริมทรัพยอ์าจน ามาให้ศาลตรวจดูในศาลได้ เช่น การน าอาวุธ
ท่ีจ าเลยใช้ในการกระท าความผิด หรือน าเอกสารมาให้ศาลตรวจดู และถา้เป็นอสังหาริมทรัพย์ เช่น 
ท่ีดินและส่ิงปลูกสร้าง ก็อาจใหศ้าลไปเดินเผชิญสืบ 

พยานชั้นท่ี 1 และพยานชั้นท่ี 2  ค าว่าพยานชั้นท่ี 1 และพยานชั้นท่ี 2 ไม่มีในกฎหมายไทยเรา 
และโดยปกติ ก็ไม่นิยมใช้กนั แต่ไดมี้การอธิบายในต ารากฎหมายลกัษณะพยาน โดยเอามาจากหลกั
กฎหมายพยานขององักฤษ ซ่ึงเก่ียวพนักบัหลกักฎหมาย 2 เร่ือง10 คือ 1 พยานท่ีดีท่ีสุด และพยานชั้น
รอง (best and inferior evidence) 2 พยานชั้นแรกและพยานชั้นสอง (primary and secondary evidence)  
หลกัประการแรกนั้นบางทีก็เรียกกนัวา่หลกัพยานดีท่ีสุด (the best evidence rule) ซ่ึงมีหลกัวา่ คู่ความ
ตอ้งเอาพยานท่ีดีท่ีสุดมาสืบ จึงเกิดเป็นหลกักฎหมายต่อมาว่า คู่ความตอ้งน าตน้ฉบบัเอกสารมาสืบ 
มิใช่น าคู่ฉบบัหรือส าเนามาสืบ ถา้มีพยานวตัถุก็ตอ้งน าพยานวตัถุเองมาแสดงต่อศาล มิใช่ให้พยาน
บุคคลมาเบิกความกล่าวถึงวตัถุนั้น กล่าวกนัวา่หลกัประการน้ีเป็นท่ีมาของหลกัท่ีวา่จะตอ้งน าพยานท่ี
รู้เห็นเหตุการณ์โดยตรงมาสืบ มิใช่สืบดว้ยพยานบอกเล่า หลกัประการน้ีในปัจจุบนัไม่ค่อยไดใ้ช้กนั 
คงใชอ้ยูก่บัในกรณีของเอกสารเอกชน กล่าวกนัวา่ The Best Evidence Rule ของคอมมอนลอวน์ั้นเป็น
การเรียกช่ือให้สั้ นเพื่อความสะดวก เก่ียวกบักฎเกณฑ์การพิสูจน์ขอ้ความในเอกสารเพื่อให้ไดพ้ยาน
ชั้นแรก (primary evidence) เท่านั้น หาใช่เพื่อใหไ้ดพ้ยานท่ีดีท่ีสุด (the best evidence)ไม่เป็นส่วนหน่ึง
ของกฎห้ามรับฟังพยานหลกัฐาน (exclusionary rule) ซ่ึงเกิดจากความกลวัว่าจูร่ีและผูพ้ิพากษาจะถูก
จูงใจให้ตดัสินคดีโดยไม่เป็นธรรม เพราะมีการหลอกลวงหรือเบิกความเท็จโดยคู่ความ ความจึงถูก
จ ากดั ว่าจะเสนอพยานหลกัฐานได้เฉพาะท่ีเป็นพยานชั้นนั้น หรือพยานท่ีรู้เห็นเองโดยตรงเท่านั้น 
หลกั 

ประการท่ีสอง เป็นผลของหลกัประการแรกซ่ึงยงัคงใชอ้ยูใ่นส่วนท่ีเก่ียวกบัเอกสารเอกชน ซ่ึง
ถือว่าตนฉบบัเอกสารเป็นพยานชั้นแรก คู่ฉบบัและส าเนารวมถึงค าเบิกความกบัขอ้ความในเอกสาร
นั้นเป็นพยานชั้นรอง หลกัดงักล่าวน้ีปรากฏอยูใ่นประมวลกฎหมายวิธีพิจารณาความแพ่ง มาตรา 93, 
94 และประมวลกฎหมายอาญามาตรา 238 
พยานหลกัฐานท่ีรับฟังไดแ้ละรับฟังไม่ได ้ในการพิจารณาพยานของศาลนั้นจะมีขั้นตอนหลกัอยูส่อง
ประการคือ ขั้นตอนท่ีหน่ึงขั้นตอนการรับฟังพยานหลกัฐาน ขั้นตอนน้ีเป็นการคดัเลือกพยานหลกัฐาน
ว่าพยานหลกัฐานใด รับฟังได้หรือรับฟังไม่ได้เท่านั้น ยงัไม่ได้พิจารณาว่าฟังแล้วเช่ือหรือไม่เช่ือ

                                                           
9 พรเพชร วชิิตชลชยั. เร่ืองเดียวกนั 
10 โสภณ รัตนากร , เร่ืองเดียวกนั หนา้ 26 
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พยานหลกัฐานนั้นแต่อยา่งใด ดงันั้น ค าวา่พยานหลกัฐานท่ีรับฟังไดใ้นท่ีน้ี จึงหมายถึงพยานหลกัฐาน
ท่ีไม่ตอ้งหา้มมิใหรั้บฟังตามกฎหมาย ไม่เก่ียวกบัความน าเช่ือถือของพยานหลกัฐานนั้นแต่อยา่งใด  

ส่วนค าว่าพยานหลักฐานท่ีรับฟังไม่ได้ หมายถึง พยานหลักฐานท่ีต้องห้ามมิให้รับฟังตาม
กฎหมาย ซ่ึงตามหลักของการรับฟังพยานหลักฐาน ว่าโดยหลักแล้วพยานหลักฐานทุกชนิด ทุก
ประเภทสามารถรับฟังเป็นพยานหลักฐานทางคดีได้ทั้ งหมด ยกเวน้แต่มีกฎหมายบทใดบทหน่ึง
บญัญติัหา้มมิให้รับฟังพยานหลกัฐานนั้นไว ้พยานหลกัฐานนั้นจึงจะตอ้งหา้มมิให้รับฟัง และไดช่ื้อวา่
เป็นพยานหลกัฐานท่ีรับฟังไม่ได ้ฉะนั้น เวลาจะวิเคราะห์วา่พยานหลกัฐานช้ินใดรับฟังไดห้รือไม่ ก็
ตอ้งพิจารณาท่ีหลกักฎหมายก่อนวา่ มีกฎหมายบทใดห้ามรับฟังพยานหลกัฐานช้ินนั้นหรือไม่ ถา้ไม่มี
ก็แสดงวา่พยานหลกัฐานช้ินนั้นเป็นพยานหลกัฐานท่ีรับฟังได ้แต่ถา้มีกฎหมายบทใดบทหน่ึงบญัญติั
ห้ามไวไ้ม่ให้รับฟังเป็นพยาน พยานหลกัฐานช้ินนั้นก็ถูกตดัไม่ให้รับฟังและเป็นพยานหลกัฐานท่ีรับ
ฟังไม่ได ้บทกฎหมายท่ีมาบญัญติัห้ามมิให้รับฟังพยานหลกัฐานเรียกช่ือรวมวา่ บทตดัพยานหลกัฐาน 
หมายถึงบทกฎหมายใดก็ได้ท่ีมีเน้ือหาไปห้ามรับฟังพยานหลกัฐานช้ินใดช้ินหน่ึงในทางอรรถคดี 
กฎหมายนั้นไดช่ื้อว่าเป็นบทตดัพยานหลกัฐาน การวิเคราะห์เร่ืองการรับฟังพยานหลกัฐาน จึงไม่ไป
เรียนกฎหมายบทท่ีใหรั้บฟังได ้แต่ตอ้งไปเรียนกฎหมายบทท่ีหา้มรับฟัง คือ  บทตดัพยานหลกัฐาน 
บทตดัพยานหลกัฐานของกฎหมายไทยมีดงัน้ี11 

1. บทตดัพยานท่ีเป็นเท็จหรือปลอม บทน้ีไม่ไดเ้ขียนไวใ้นกฎหมายเป็นลายลกัษณ์อกัษร 
แต่เป็นหลกัพื้นฐานหรือหลกักฎหมายทัว่ไปในทางพยานหลกัฐาน  

2. บทตดัพยานหลกัฐานท่ีฟุ่มเฟือย ประวงิให้ชกัชา้หรือไม่เก่ียวแก่ประเด็น บทน้ีปรากฏ
อยู่ในประมวลกฎหมายวิธีพิจารณาความแพ่งมาตรา 86 วรรคสอง ซ่ึงวางหลกัไวว้่า เม่ือศาลเห็นว่า
พยานหลกัฐานใดฟุ่มเฟือยเกินสมควร หรือประวงิใหช้กัชา้หรือไม่เก่ียวแก่ประเด็น ให้ศาลมีอ านาจงด
การสืบพยานหลกัฐานเช่นว่านั้น หรือพยานหลกัฐานอ่ืนต่อไป และมาตรา 87 (1) ซ่ึงวางหลกัไวว้่า 
ห้ามมิให้ศาลรับฟังพยานหลกัฐานใดเวน้แต่ (1) พยานหลกัฐานนั้นเก่ียวถึงขอ้เท็จจริงท่ีคู่ความฝ่าย
หน่ึงฝ่ายใดในคดีจะตอ้งน าสืบ และมาตรา 118 วรรคสาม ซ่ึงวางหลกัไวว้า่ ไม่วา่กรณี ใด ๆ หา้มมิให้
คู่ความถามพยานดว้ยค าถามท่ีไม่เก่ียวกบัประเด็นแห่งคดี ซ่ึงสามารถอนุโลมน าไปใช้ในคดีอาญาได้
ด้วย ฉะนั้ นพยานหลักฐานท่ีไม่เก่ียวกับคดีจึงเป็นพยานหลักฐานท่ีรับฟังไม่ได้ความยากอยู่ท่ี
หลกัเกณฑ์อะไรเป็นตวัตดัสินวา่พยานหลกัฐานช้ินใดเก่ียวแก่ประเด็น พยานหลกัฐานช้ินใดไม่เก่ียว
แก่ประเด็น  มาตรา 114 บัญญัติไว้ว่าให้ เป็นอ านาจเด็ดขาดของศาลในการท่ีจะวินิจฉัยว่า

                                                           
11 จรัญ ภกัดีธนากลุ,ค าบรรยายกฎหมายลกัษณะพยานหลกัฐาน, ส านกัอบรมศึกษากฎหมายแห่งเนติบณัฑิตยสภา ไม่
ปรากฏปีท่ีพิมพ,์ หนา้ 42 - 50 
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พยานหลกัฐานช้ินใดเก่ียวแก่ประเด็นหรือไม่เก่ียวแก่ประเด็น ในทางวิชาการก็เลยไม่สามารถวางหลกั
กฎหมายตรงน้ีใหช้ดัเจนได ้เป็นเร่ืองดุลพินิจของศาลในแต่ละคดี  

3. บทตดัพยานท่ีเกิดข้ึนหรือได้มาโดยมิชอบ บทน้ีปรากฏอยู่ในประมวลกฎหมายวิธี
พิจารณาความอาญามาตรา 226 ท่ีบญัญติัห้ามมิให้รับฟังพยานหลกัฐานท่ีเกิดข้ึนจากการจูงใจ ขู่เข็ญ
หลอกลวง หรือโดยมิชอบประการอ่ืน และมาตรา 226/1 ท่ีบญัญติัห้ามมิให้รับฟังพยานหลกัฐานท่ีแม้
เกิดข้ึนโดยชอบแต่ได้มาเน่ืองจากการกระท าโดยมิชอบ หรือเป็นพยานหลกัฐานท่ีได้มาโดยอาศยั
ขอ้มูลท่ีเกิดข้ึนหรือไดม้าโดยมิชอบ  

4. บทตดัพยานบอกเล่า บทตดัพยานบอกเล่าปรากฏตามประมวลกฎหมายวิธีพิจารณา
ความแพง่ มาตรา 95/1 และมาตรา 104 กบัประมวลกฎหมายวธีิพิจารณาความอาญามาตรา 226/3 และ
มาตรา 227/1 ซ่ึงมีสาระส าคญัโดยสรุปคือ หา้มมิใหศ้าลรับฟังพยานบอกเล่า เวน้แต่จะเขา้ขอ้ยกเวน้ให้
รับฟังได ้ 

5. พยานหลกัฐานท่ีเก่ียวกบัประวติัอาชญากรรมหรือความประพฤติชัว่ร้ายของจ าเลยใน
คดีอาญา ต้องห้ามมิให้รับฟังมาใช้ในการพิสูจน์ความผิดในคดีปัจจุบันของจ าเลย ตามประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 226/2 ซ่ึงบัญญัติสรุปได้ใจความท่ี  ห้ามมิให้ศาลรับฟัง
พยานหลกัฐานท่ีเก่ียวกบัการกระท าความผิดคร้ังอ่ืน ๆ หรือความประพฤติในทางเส่ือมเสียของจ าเลย 
เพื่อพิสูจน์ว่าจ  าเลยเป็นผูก้ระท าความผิดในคดีท่ีถูกฟ้อง เวน้แต่พยานหลักฐานอย่างหน่ึงอย่างใด
ดังต่อไปน้ี (1) พยานหลักฐานท่ีเก่ียวเน่ืองโดยตรงกับองค์ประกอบความผิดของคดีท่ีฟ้อง (2) 
พยานหลักฐานท่ีแสดงถึงลักษณะ วิธี หรือรูปแบบเฉพาะในการกระท าความผิดของจ าเลย  (3) 
พยานหลกัฐานท่ีหกัลา้งขอ้กล่าวอา้งของจ าเลยถึงการกระท า หรือความประพฤติในส่วนดีของจ าเลย  

6. บทตัดพยานหลักฐานท่ีแสดงถึงพฤติกรรมทางเพศ ของผูเ้สียหายในคดีความผิด
เก่ียวกบัเพศ ห้ามมิให้จ  าเลยน าสืบดว้ยพยานหลกัฐานหรือถามคา้นดว้ยค าถามอนัเก่ียวกบัพฤติกรรม
ทางเพศของผูเ้สียหายกบับุคคลอ่ืนนอกจากจ าเลย เวน้แต่จะไดรับอนุญาตจากศาลตามค าขอ ตาม
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226/4 ซ่ึงบญัญติัสรุปไดใ้จความว่า ในคดีความผิด
เก่ียวกบัเพศ ห้ามมิให้จ  าเลยน าสืบดว้ยพยานหลกัฐานหรือถามคา้นดว้ยค าถามอนัเก่ียวกบัพฤติกรรม
ทางเพศของผูเ้สียหายกบับุคคลอ่ืนนอกจากจ าเลย เวน้แต่จะไดรั้บอนุญาตจากศาลตาม ค าขอ  

7. บทตดัพยานบุคคล มีอยู่ 3 บท คือบทแรกตามประมวลกฎหมายวิธีพิจารณาความ
อาญามาตรา 232 ใชใ้นคดีอาญาเท่านั้น คือห้ามโจทก์ในคดีอาญาอา้งจ าเลยเป็นพยานโจทก์ บทท่ีสอง
อยูใ่นประมวลกฎหมายวิธีพิจารณาความแพ่ง มาตรา 95 (1) ห้ามมิให้รับฟังพยานบุคคลท่ีไม่สามารถ
เขา้ใจค าถามและไม่สามารถตอบค าถามได ้บทน้ีอนุโลมไปใช้ในคดีอาญาด้วย และบทท่ีสาม ตาม
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ประมวลกฎหมายวิธีพิจารณาความแพ่ง มาตรา 94 ท่ีใช้เฉพาะในคดีแพ่ง กรณีท่ีมีกฎหมายบงัคบัให้
ตอ้งมีเอกสารมาแสดง ห้ามมิให้น าสืบพยานบุคคลแทนเอกสาร หรือแก้ไขเปล่ียนแปลงเพิ่มเติมตดั
ทอนขอ้ความในเอกสาร เวน้แต่จะเขา้ขอ้ยกเวน้  

8. บทตดัพยานเอกสารในคดีแพ่ง ตามประมวลรัษฎากร มาตรา 118 เอกสารท่ีเป็นตรา
สารท่ีประมวลรัษฎากรบงัคบัให้ตอ้งปิดอากรแสตมป์ให้ครบถว้น และขีดฆ่าให้ถูกตอ้งนั้น ถา้ไม่ได้
ปิดใหค้รบถว้นหรือไมไ้ดขี้ดฆ่าใหถู้กตอ้งยงัใชเ้ป็นพยานหลกัฐานในคดีแพ่งไม่ไดจ้นกวา่จะไปปิดให้
ครบ ขีดฆ่าใหถู้กตอ้ง 

พยานหลักฐานอิเล็กทรอนิกส์เน่ืองจากกฎหมายของแต่ละประเทศในเร่ืองของการ
น าเสนอหลกัฐานนั้นมีความแตกต่างกนั ดงันั้นการน าหลกัฐานดิจิตอลไปใช้ในชั้นศาลซ่ึงเป็นกฎท่ีมี
การคิดค้น และพฒันาในต่างประเทศจนได้รับการยอมรับมากท่ีสุด ซ่ึงมีด้วยกันทั้ งหมด 4 ข้อ12 
ดงัน้ีคือ 

1) ความสมบูรณ์ของหลักฐาน (Preservation)  ในกรณีท่ีหลักฐานเป็นส าเนาท่ี
สร้างข้ึนมาจากเคร่ืองมือใด ๆ ก็ตามตอ้งสามารถตรวจสอบได้ว่ามีตน้ฉบบัมาจากท่ีใด บางคร้ังตวั
ตน้ฉบบัอาจถูกลบไปโดยเจตตาของผูก้ระท าผิด จึงตอ้งใชก้ารกูข้อ้มูลนั้นกลบัมาซ่ึง ไม่วา่หลกัฐานน้ี
จะไดม้าจากการท าส าเนา หรือการกูข้อ้มูลก็จะตอ้งมีความถูกตอ้งตรงกบัตน้ฉบบัแบบบิตต่อบิต ซ่ึง
การตรวจสอบความถูกตอ้งของส าเนาน้ีใช้การตรวจสอบท่ีเรียกว่า Error Check Sum ท่ีสามารถใช้
ตรวจสอบความถูกตอ้งของขอ้มูลนั้นไดซ่ึ้งวิธีการน้ีสามารถท าให้รู้ไดว้า่ส าเนาหลกัฐานนั้น ไดมี้ถูก
เปล่ียนแปลงมากก่อนหรือไม่ โดยการตรวจสอบค่าของ CRC ซ่ึงค่าน้ีจะตอ้งมีค่าเหมือนกบัไฟล์ท่ีมี
ตน้ฉบบัจึงจะถือว่าไฟล์ส าเนาดงักล่าวนั้นมีความสมบูรณ์ ซ่ึงโอกาสท่ีค่า CRC ของแต่ละไฟล์จะ
เหมือนกนัโดยบงัเอิญนั้นมีแค่ 1 ใน 4 ลา้นเท่านั้นซ่ึงท าให้วิธีสามารถตรวจสอบความสมบูรณ์ของ
หลกัฐานไดดี้ท่ีสุด 

2) ระบุท่ีมาของหลกัฐานได ้(Identification) หลกัฐานดิจิตอลตอ้งสามารถระบุได้
วา่เป็นรูปแบบใด? , ไดม้าจากท่ีใด ?  , ใชว้ิธีการอยา่งไร ?  อยา่งเช่น  การเก็บหลกัฐานท่ีเป็นไฟล์จาก
ฮาร์ดดิสก ์หรือซีดี ซ่ึงในท่ีน้ีตวัฮาร์ดดิสก์ หรือซีดีนั้นไม่ใช่ตวัหลกัฐาน แต่เป็นเพียงส่ิงท่ีเก็บหลกัฐาน
ไว ้การระบุท่ีมาของไฟล์จึงมีความส าคญัเพราะหลกัฐานท่ีบ่งช้ีว่าไฟล์น้ีไดม้าจากอุปกรณ์ใด ? และ 
ไฟล์น้ีถูกกูข้ึ้นมาดว้ยวิธีอะไร ? ซ่ึงทั้งหมดน้ีจะน าไปเช่ือมโยงกบัหลกัฐานอ่ืน หรือบุคคลท่ีเก่ียวขอ้ง

                                                           
12 หลกัการน าหลกัฐานดิจิตอลหรืออิเลก็ทรอนิกส์ไปใชใ้นทางกฎหมาย, เขา้ถึงไดจ้าก 
http://www.orionforensics.com/w_th_page/digitallaw_th.php 

http://www.orionforensics.com/w_th_page/digitallaw_th.php
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ได้ ดงันั้นหลกัฐานท่ีเก็บมาได้นั้นจะตอ้งมีการระบุท่ีมา เช่น ฮาร์ดดิสก์ของนาย ก และวิธีการไดม้า
ของหลกัฐานอยา่งชดัเจนเพื่อใหส้ามารถตรวจสอบความถูกตอ้งได ้

3)  บุคคลผู ้ท่ี ดูแล หรือเก็บหลักฐานต้องเป็นผู ้เช่ียวชาญ (Providing Expert) 
บุคคลผูท่ี้ ดูแลหรือเก็บหลักฐานในท่ีน้ีจะต้องเป็นผูเ้ช่ียวชาญท่ีได้รับการฝึกอบรมในด้านของ 
Computer Forensic มากแลว้ ซ่ึงบุคคลน้ีจะเป็นผูรั้บผิดชอบในการดูแล และตรวจสอบหลกัฐานให้มี
ความถูกต้อง พร้อมกบัป้องกันบุคคลอ่ืนเขา้มาแก้ไข หรือสร้างความเสียหายให้กับหลักฐานด้วย 
นอกจากน้ีการพิจารณาคดีในชั้นศาลส่วนใหญ่บุคคลกลุ่มน้ีจะเป็นผูท่ี้น าหลกัฐานไปแสดงต่อศาลใน
ระหว่างการพิจารณาคดี ซ่ึงหากว่าไม่ใช่ผูเ้ช่ียวชาญด้าน Computer Forensic แล้วความน่าเช่ือของ
หลกัฐานท่ีไดม้าก็จะลดลง ซ่ึงในจุดน้ีจดัเป็นเร่ืองท่ีส าคญัไม่แพข้อ้อ่ืนเลยทีเดียว 
4) หลกัฐานตอ้งไดรั้บการตรวจสอบดว้ยกระบวนการทางกฎหมาย (Rules of Evidence) ในส่วนน้ีจะ
เป็นการตรวจสอบทางกฎหมายท่ีข้ึนอยู่กบั กฎหมายในบางประเทศว่าจะมีการตรวจสอบท่ีมา และ
ความถูกตอ้งของหลกัฐานวา่เป็นอยา่งไร  

2.2 ข้อมูลอเิลก็ทรอนิกส์ 

ตามพระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 มาตรา 4 ก าหนดความหมาย
ของขอ้มูลอิเล็กทรอนิกส์ไวด้งัน้ี 

2.2.1 “ขอ้มูลอิเล็กทรอนิกส์” หมายความว่า ขอ้ความท่ีไดส้ร้าง ส่ง รับ เก็บรักษา หรือ
ประมวลผลดว้ยวิธีการทางอิเล็กทรอนิกส์ เช่น วิธีการแลกเปล่ียนขอ้มูลทางอิเล็กทรอนิกส์จดหมาย
อิเล็กทรอนิกส์โทรเลข  โทรพิมพ ์ หรือโทรสารโดยค าวา่ “ขอ้ความ” ไม่ไดห้มายถึงตวัหนงัสือเท่านั้น  
แต่ตามพระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์พ.ศ.2544 “ขอ้ความ” หมายความวา่ เร่ืองราว 
หรือ ขอ้เท็จจริง ไม่ว่าจะปรากฏในรูปแบบของตวัอกัษร ตวัเลข เสียง ภาพ หรือรูปแบบอ่ืนใดท่ีส่ือ
ความหมายไดโ้ดยสภาพของส่ิงนั้นเองหรือโดยผา่นวิธีการใด ๆ ดงันั้น ขอ้มูลอิเล็กทรอนิกส์น้ีจึงอาจ
เป็นแหล่งขอ้มูลทุก ๆอยา่ง ท่ีสามารถส่ือความหมายใหม้นุษยส์ามารถเขา้ใจได ้

ส่วนค าว่า “อิเล็กทรอนิกส์” นั้ น หมายความว่า การประยุกต์ใช้วิธีการทาง
อิเล็กตรอนไฟฟ้า คล่ืนแม่เหล็กไฟฟ้า หรือวธีิอ่ืนใดในลกัษณะคลา้ยกนั และใหห้มายความรวมถึงการ
ประยุกต์ใช้วิธีการทางแสง วิธีการทางแม่เหล็ก หรืออุปกรณ์ท่ีเก่ียวขอ้งกบัการประยุกต์ใช้วิธีต่าง ๆ
เช่นวา่นั้น 

ความหมายของขอ้มูลอิเล็กทรอนิกส์ตามกฎหมายฉบบัน้ีไม่ได้จ  ากดัอยู่เฉพาะ
ขอ้มูลอิเล็กทรอนิกส์ท่ีใชใ้นการติดต่อส่ือสารเท่านั้น แต่มุ่งประสงคใ์ห้ครอบคลุมถึงขอ้มูลหรือบนัทึก
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ท่ีสร้างข้ึนโดยคอมพิวเตอร์ แมจ้ะไม่ไดใ้ชเ้ป็นส่ือในการติดต่อส่ือสารกบับุคคลอ่ืนก็ตาม และวิธีการ
ทางอิเล็กทรอนิกส์ในท่ีน้ีรวมถึงพฒันาการทางเทคโนโลยลีกัษณะอ่ืนท่ีคลา้ยคลึงกนัในอนาคต 
ตามพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 ก าหนดความหมายของ
ขอ้มูลคอมพิวเตอร์ไว ้ซ่ึงหมายความรวมถึงขอ้มูลอิเล็กทรอนิกส์ดว้ย   

ดงัน้ี  “ขอ้มูลคอมพิวเตอร์” หมายความวา่ ขอ้มูล ขอ้ความ ค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใดบรรดา
ท่ีอยูใ่นระบบคอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์อาจประมวลผลได ้และให้หมายความรวมถึง
ขอ้มูลอิเล็กทรอนิกส์ตามกฎหมายวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ดว้ย 

2.2.2 ลกัษณะและประเภทของขอ้มูลอิเล็กทรอนิกส์ 
ข้อมูลอิเล็กทรอนิกส์นั้ น อาจบันทึกอยู่ในคอมพิวเตอร์ กล้องถ่ายรูป กล้อง

ถ่ายภาพยนตร์ วีดีทศัน์ ฟิล์ม เคร่ืองบนัทึกเสียง แต่ขอ้มูลอิเล็กทรอนิกส์ท่ีบนัทึกในคอมพิวเตอร์มี
ลกัษณะพิเศษและยงัมีประสิทธิภาพมากกว่าเดิม เพราะการเดินทางของส่ือนั้นไม่มีขอบเขตจ ากดัไร้
พรมแดนและมีผลในทันที  นอกจากน้ียงัมีประสิทธิภาพในการประมวลผลโดยเฉพาะในทาง
คณิตศาสตร์และในทางวิทยาศาสตร์อ่ืน ๆ โดยสามารถแสดงค าตอบและผลลพัธ์ออกมาซ่ึงอาจคน้ดู
ได ้และอ่านเป็นภาษามนุษยไ์ดด้ว้ย 

ขอ้มูลอิเล็กทรอนิกส์จะอยูใ่นรูปของแม่เหล็กไฟฟ้า ไม่มีรูปร่าง อาจปรากฏในรูป
ของส่ืออิเล็กทรอนิกส์ท่ีวิง่ตามสายโทรศพัท ์และจบัตอ้งไม่ได ้แต่อาจให้แสดงผลปรากฏออกมาให้มี
รูปร่างเห็นไดโ้ดยตอ้งอาศยัอุปกรณ์ เคร่ืองมือใด ๆ เป็นส่ือกลางช่วยประมวลผลความหมายของขอ้มูล
ออกมา การมีธรรมชาติและลกัษณะเฉพาะดงักล่าวน้ี ท าให้ยากแก่การรวบรวมพยานหลกัฐาน เพราะ
ข้อมูลนั้นเป็นส่ิงท่ีอยู่ในฮาร์ดดิสก์หรือส่ือบันทึกข้อมูลอ่ืน ในระบบเลขฐานสอง คือแสดงด้วย
สัญลกัษณ์เลข 0 และ 1 แต่ไม่สามารถแสดงให้ปรากฏเป็นความหมายบนเอกสารหรือส่ิงท่ีสามารถ
สัมผสัทางสายตาได ้นอกจากขอ้มูลอิเล็กทรอนิกส์จะเป็นส่ิงท่ีไม่มีรูปร่างแลว้ยงัมีธรรมชาติท่ีสามารถ
ถูกดดัแปลงแกไ้ขขอ้มูล ถูกลบหรือก าจดัหรือถูกท าลายไดง่้าย ในบางคร้ังถูกตั้งโปรแกรมให้ท าลาย
ตนเองได้ดว้ย ส่ิงท่ีอาจมีผลกระทบต่อขอ้มูลอิเล็กทรอนิกส์ อาจเป็นการกระท าของมนุษยท่ี์เขา้มา
แกไ้ขเปล่ียนแปลงขอ้มูล หรืออาจเกิดจากธรรมชาติ เช่น ความร้อนจดั เยน็จดั สนามแม่เหล็กไฟฟ้า 
เป็นตน้ 

โดยทัว่ไปแลว้ในสภาพแวดล้อมของระบบคอมพิวเตอร์หรือระบบในเครือข่าย
คอมพิวเตอร์ พยานหลกัฐานอิเล็กทรอนิกส์ คือ สารสนเทศ (Information) หรือขอ้มูล (Data) ท่ีอาจมี
ประโยชน์ต่อการสืบสวนสอบสวน ซ่ึงสารสนเทศและข้อมูลจะถูกเก็บบันทึกไว้ในอุปกรณ์
อิเล็กทรอนิกส์ได้แก่ คอมพิวเตอร์ โทรศพัท์มือถือ เป็นตน้ หรือถูกส่งไปยงัแหล่งอ่ืนโดยอุปกรณ์
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ดงักล่าวเช่นเดียวกนั พยานหลกัฐานดงักล่าวจะเกิดมีข้ึนก็ต่อเม่ือไดมี้การรวบรวมขอ้มูลหรืออุปกรณ์
อิเล็กทรอนิกส์และจดัเก็บรักษาเพื่อการตรวจพิสูจน์พยานหลกัฐานอิเล็กทรอนิกส์สามมารถส่งขา้ม
ประเทศอ่ืนทัว่โลกไดโ้ดยง่ายและรวดเร็วโดยผา่นระบบเครือข่ายอีกทั้งมีสภาพบอบบางสามารถถูก
แก้ไขเป ล่ียนแปลง ท าลาย ห รือท าให้ เสียหายได้ง่ายกว่าพยานหลักฐานประเภทอ่ืนๆเช่น 
พยานหลักฐานท่ีเป็นวตัถุท่ีจบัต้องได้เป็นต้น  ข้อมูลอิเล็กทรอนิกส์หรือข้อมูลดิจิตอลมีอยู่หลาย
ประเภทซ่ึงแต่ละประเภทอาจมีสารสนเทศท่ีอาจเป็นประโยชน์ในการสืบสวนความผิดทางอาญาและ
น ามาใช้เป็นพยานหลักฐานเพื่อพิสูจน์ความผิดของผู ้ต้องหาว่ากระท าความผิดได้ ในประเทศ
สหรัฐอเมริกาคณะกรรมาธิการท่ีปรึกษาไดใ้หค้วามหมายของค าวา่ขอ้มูลคอมพิวเตอร์และสารสนเทศ
ในรูปแบบดิจิตอลหรืออิเล็กทรอนิกส์อ่ืนๆ ไวอ้ยา่งกวา้งๆ โดยให้มีความหมายรวมถึงแฟ้มไปรษณีย์
เสียง (Voice Mail Files) แฟ้มไปรษณีย์เสียงส ารอง (Backup Voice Mail Files) แฟ้มและไปรษณีย์
อิเล็กทรอนิกส์หรืออีเมล์ (E-mail Messages and Files) แฟ้มอีเมล์ส ารอง (Backup E-mail Files) อีเมล์
ท่ีถูกลบทิ้ง (Deleted E-mail) แฟ้มข้อมูลชั่วคราว (Temporary Files) แฟ้มประวติัระบบ (System 
History Files) สารสนเทศของเวบ็ไซด์ท่ีเก็บอยูใ่นรูปแบบของขอ้ความ (Text) รูปภาพ (Graphics)หรือ
เสียง (Audio) แฟ้มลงบันทึกเข้าออกเว็บไซด์  (Web Site Log Files) แฟ้มแคช (Cache Files)คุกก้ี 
(Cookies) และสารสนเทศอ่ืนๆ ท่ีบนัทึกข้ึนโดยอุปกรณ์อิเล็กทรอนิกส์ 

จากขา้งตน้จึงอาจแบ่งขอ้มูลอิเล็กทรอนิกส์ได ้ดงัน้ี 
1. แบ่งตามลกัษณะการสร้าง 

1.1 ขอ้มูลอิเล็กทรอนิกส์ท่ีเพียงจดัเก็บไวใ้นระบบคอมพิวเตอร์ ซ่ึงมนุษยเ์ป็น
ผูส้ร้างขอ้มูลดงักล่าวข้ึน 

1.2 ข้อมูลอิเล็กทรอนิกส์ท่ีสร้างข้ึนโดยระบบคอมพิวเตอร์หรือโปรแกรม
คอมพิวเตอร์ ความแตกต่างของทั้ งสองประเภทคือข้อมูลอิเล็กทรอนิกส์นั้ นมนุษย์หรือเคร่ือง
คอมพิวเตอร์เป็นผู ้สร้างข้อความในข้อมูลอิเล็กทรอนิกส์นั้ น ฉะนั้ นข้อมูลท่ีจดัเก็บไวใ้นระบบ
คอมพิวเตอร์ไดแ้ก่ แฟ้มไปรษณียเ์สียง แฟ้มไปรษณียเ์สียงส ารอง แฟ้มอีเมล์ แฟ้มอีเมล์ส ารอง อีเมล์ท่ี
ถูกลบทิ้ง แฟ้มขอ้มูลแถบบนัทึกส ารองและถาวร แลสารสนเทศของเวบ็ไซด์ท่ีเก็บอยูใ่นรูปแบบของ
ข้อความ รูปภาพหรือเสียง ส าหรับข้อมูลอิเล็กทรอนิกส์ท่ีสร้างข้ึนโดยระบบคอมพิวเตอร์หรือ
โปรแกรมคอมพิวเตอร์ไดแ้ก่ แฟ้มโปรแกรม แฟ้มขอ้มูลชัว่คราว แฟ้มประวติัระบบ แฟ้มลงบนัทึกเขา้
ออกเวบ็ไซด ์แฟ้มแคช และคุกก้ีเป็นตน้ 

1.3 ขอ้มูลอิเล็กทรอนิกส์ท่ีประกอบด้วยข้อมูลอิเล็กทรอนิกส์ท่ีจดัเก็บไวใ้น
ระบบคอมพิวเตอร์และท่ีสร้างข้ึนโดยระบบคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์ทั้งสองประเภท 
ตัวอย่างเช่น ข้อมูลอิเล็กทรอนิกส์ท่ีเป็นแผนภูมิ (Chart) ซ่ึงเป็นผลลัพธ์ท่ีได้จกการท างนของ
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โปรแกรมตารางการท างานหรือค านวณ (Spreadsheet Program) เป็นตน้ ขอ้มูลอิเล็กทรอนิกส์ดงักล่าว
เป็นผลท่ีไดจ้ากการท่ีระบบคอมพิวเตอร์ประมวลผลขอ้มูลตวัเลขต่างๆ ท่ีมนุษยใ์ส่เขา้ไปในระบบ
คอมพิวเตอร์ 

2. แบ่งตามลกัษณะความซบัซอ้น 
การแบ่งประเภทของขอ้มูลอิเล็กทรอนิกส์ตามลกัษณะความซบัซ้อนน้ี จะมีผลต่อ

การรับฟังพยานหลกัฐาน ในเร่ืองของการรับรองความถูกตอ้งแท้จริงของขอ้มูลอิเล็กทรอนิกส์  ยิ่ง
ขอ้มูลมีความซับซ้อนมากข้ึนก็ยิ่งตอ้งมีวิธีการในการรับรองความถูกตอ้งแทจ้ริงท่ีน่าเช่ือถือมากข้ึน
และอาจตอ้งมีบุคคลและอุปกรณ์ต่าง ๆ เขา้มาเก่ียวขอ้งหลายอยา่ง 

2.1 ขอ้มูลอิเล็กทรอนิกส์ในระบบเครือข่ายขอ้มูลอิเล็กทรอนิกส์ ท่ี 
อยู่ในระบบเครือข่ายน้ีจะมีการรับส่งกนัไปมาได้ง่ายและอาจเก็บรักษาอยู่ในฐานขอ้มูลหลายแห่ง
ข้ึนอยูก่บัประเภทของระบบเครือข่ายนั้น ๆ ซ่ึงก็อาจท าให้มีขอ้มูลอิเล็กทรอนิกส์เดียวกนัอยูใ่นขอ้มูล
หลายแห่ง ,ขอ้มูลอิเล็กทรอนิกส์ในระบบอินเตอร์เน็ต หากมีการส่งหรือรับขอ้มูลกนั ก็จะมีขอ้มูล
อิเล็กทรอนิกส์ เก็บอยู่ ท่ี เค ร่ืองคอมพิวเตอร์ของผู ้ส่ งและเคร่ืองคอมพิวเตอร์ของผู ้ให้บริการ
อินเตอร์เน็ตทั้งผูใ้หบ้ริการอินเตอร์เน็ตของผูรั้บและผูส่้ง 

2.2 ขอ้มูลอิเล็กทรอนิกส์ท่ีไม่อยูใ่นระบบเครือข่ายขอ้มูล 
อิเล็กทรอนิกส์ท่ีไม่อยูใ่นระบบเครือข่ายน้ีอาจเป็นขอ้มูลท่ีเก็บไวใ้นเคร่ืองคอมพิวเตอร์ หรือส่ือบนัทึก
ขอ้มูลใดๆ ท่ีไม่ไดเ้ช่ือมต่อกบัระบบเครือข่าย  ซ่ึงก็จะมีขอบเขตท่ีจะคน้หาน้อยกว่าขอ้มูลในระบบ
เครือข่ายซ่ึงก็เป็นผลดีในแง่ของการคน้หาท าไดง่้ายแต่ก็มีขอ้เสียเพราะหากขอ้มูลสูญหายไปอาจหา
ไม่ได้อีก ในขณะท่ีระบบเครือข่ายอาจมีการรับส่งและเก็บไวท่ี้เคร่ืองคอมพิวเตอร์หลายเคร่ือง  
นอกจากน้ีข้อมูลอิเล็กทรอนิกส์ท่ีมีการส่งและรับฝ่ายเดียว เช่น โทรทศัน์ การกระจายเสียง ก็อาจ
คน้หาขอ้มูลไดจ้  ากดั เฉพาะท่ีผูส่้งเท่านั้น ในส่วนของเคร่ืองมือและอุปกรณ์ของผูรั้บเช่น โทรทศัน์ 
วทิย ุหากไม่มีการส าเนาขอ้มูลไวต่้างหากก็จะไม่มีขอ้มูลอิเล็กทรอนิกส์นั้นเหลืออยู ่

3. แบ่งตามลกัษณะการใชเ้คร่ืองมือและอุปกรณ์ท่ีเก่ียวขอ้ง 

3.1 ขอ้มูลอิเล็กทรอนิกส์ในเคร่ืองมือและอุปกรณ์ท่ีใชเ้ป็นปกติ 
กรณีของขอ้มูลอิเล็กทรอนิกส์ท่ีเกิดข้ึนจากเคร่ืองมือและอุปกรณ์น้ี หากเป็นการใชง้านเคร่ืองมือและ
อุปกรณ์ตามปกติ ไม่วา่จะเป็นการใชง้านตามปกติของภาคราชการ  

2.3 สถานะทางกฎหมายและการรับฟังของข้อมูลอเิลก็ทรอนิกส์เป็นพยานหลกัฐาน 

การรับฟังขอ้มูลอิเล็กทรอนิกส์เป็นพยานหลกัฐาน  ในการรับฟังพยานหลกัฐานอิเล็กทรอนิกส์
นั้นในคดีแพ่งประมวลกฎหมายวธีิพิจารณาความแพง่มิไดบ้ญัญติัแนวทางในการรับฟังพยานหลกัฐาน
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อิเล็กทรอนิกส์ไวซ่ึ้งท าให้การด าเนินคดีท่ีมีการอา้งพยานหลักฐานอิเล็กทรอนิกส์นั้นเกิดความไม่
ชดัเจนในการท่ีศาลจะใชดุ้ลพินิจในการรับฟังพยานหลกัฐานอิเล็กทรอนิกส์  

ต่อมาจึงไดมี้การบญัญติัพระราชบญัญติัว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 ออกมา
เพื่อก าหนดแนวทางในการรับฟังพยานหลกัฐานอิเล็กทรอนิกส์ 

2.3.1 การรับฟังพยานหลกัฐานอิเล็กทรอนิกส์ตามพระราชบญัญติัว่าดว้ยธุรกรรมทาง
อิเล็กทรอนิกส์  ในคดีแพ่งท่ีเก่ียวขอ้งกบัธุรกรรมทางอิเล็กทรอนิกส์นั้น พระราชบญัญติัธุรกรรมทาง
อิเล็กทรอนิกส์มาตรา 10 บญัญติัวา่ “ในกรณีท่ีกฎหมายก าหนดให้น าเสนอหรือเก็บรักษาขอ้ความใด
ในสภาพท่ีเป็นมาแต่เดิมอยา่งเอกสารตน้ฉบบัถา้ไดน้ าเสนอหรือเก็บรักษาในรูปขอ้มูลอิเล็กทรอนิกส์
ตามหลกัเกณฑ์ดงัต่อไปน้ีให้ถือว่าไดมี้การน าเสนอหรือเก็บรักษาเป็นเอกสารตน้ฉบบัตามกฎหมาย
แลว้ 

(1) ขอ้มูลอิเล็กทรอนิกส์ได้ใช้วิธีการท่ีเช่ือถือได้ในการรักษาความถูกตอ้งของ
ขอ้ความตั้งแต่การสร้างขอ้ความเสร็จสมบูรณ์ และ 

(2) สามารถแสดงขอ้ความนั้นในภายหลงัไดค้วามถูกตอ้งของขอ้ความตาม (1) ให้
พิจารณาถึงความครบถ้วนและไม่มีการเปล่ียนแปลงใดของขอ้ความ เวน้แต่การรับรองหรือบนัทึก
เพิ่มเติม หรือการเปล่ียนแปลงใดๆท่ีอาจจะเกิดข้ึนไดต้ามปกติในการติดต่อส่ือสาร การเก็บรักษา หรือ
การแสดงขอ้ความซ่ึงไม่มีผลต่อความถูกตอ้งของขอ้ความนั้นในการวนิิจฉยัความน่าเช่ือถือของวธีิการ
รักษาความถูกต้องของข้อความตาม (1) ให้พิ เคราะห์ถึงพฤติการณ์ ท่ีเก่ียวข้องทั้ งปวง รวมทั้ ง
วตัถุประสงค์ของการสร้างขอ้ความนั้นในกรณีท่ีมีการท าส่ิงพิมพอ์อกของขอ้มูลอิเล็กทรอนิกส์ตาม
วรรคหน่ึง 

ส าหรับใช้อ้างอิงขอ้ความของข้อมูลอิเล็กทรอนิกส์  หากส่ิงพิมพ์ออกนั้นมีขอ้ความถูกต้อง
ครบถว้นตรงกบัขอ้มูลอิเล็กทรอนิกส์ และมีการรับรองส่ิงพิมพ์ออกโดยหน่วยงานท่ีมีอ านาจตามท่ี
คณะกรรมการประกาศก าหนดแลว้ ใหถื้อวา่ส่ิงพิมพอ์อกดงักล่าวใชแ้ทนตน้ฉบบัได”้ 

จากบทบญัญติัในมาตรา 10 แห่งพระราชบญัญติัธุรกรรมทางอิเล็กทรอนิกส์ เป็นบทบญัญติัท่ีมี
การแกไ้ขเพิ่มเติมในปี พ.ศ. 2551 โดยเพิ่มในส่วนของวรรคส่ีข้ึนมา โดยจะเห็นไดว้่ามาตรา 10 แห่ง
พระราชบญัญติัธุรกรรมทางอิเล็กทรอนิกส์ เป็นบทบญัญติัท่ีก าหนดข้ึนมาเพื่อเป็นแนวทางในการ
กลัน่กรองความถูกตอ้งแทจ้ริงของขอ้มูลอิเล็กทรอนิกส์ท่ีถูกเสนอข้ึนมาในการพิจารณาคดีโดยเร่ิม
ตั้งแต่ในชั้นการเก็บรักษาหลกัฐานตามวรรคหน่ึง ส่ิงท่ีตอ้งพิจารณาถึงความถูกตอ้งแทจ้ริงในวรรค
สองและวรรคสาม และในวรรคส่ีท่ีบญัญติัเพิ่มข้ึนมาก็เพื่อเป็นการตดัปัญหาเร่ืองความถูกตอ้งแทจ้ริง
ของส่ิงพิมพ์ออกท่ี คู่ความน ามาสู่ศาล แต่อย่างไรก็ตามในทางปฏิบัติย ังไม่ มีประกาศจาก
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์มอบหมายใหห้น่วยงานใดเป็นผูมี้อ  านาจในการรับรอง 
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บทบญัญติัตามมาตรา 11 แห่งพระราชบญัญติัธุรกรรมทางอิเล็กทรอนิกส์ ซ่ึงบญัญติัวา่ “ห้ามมิ
ให้ปฏิเสธการรับฟังขอ้มูลอิเล็กทรอนิกส์เป็นพยานหลกัฐานในกระบวนการพิจารณาตามกฎหมาย
เพียงเพราะเหตุวา่เป็นขอ้มูลอิเล็กทรอนิกส์ 
ในการชัง่น ้ าหนกัพยานหลกัฐานวา่ขอ้มูลอิเล็กทรอนิกส์จะเช่ือถือไดห้รือไม่เพียงใดนั้น ให้พิเคราะห์
ถึงความน่าเช่ือถือของลักษณะหรือวิธีการท่ีใช้สร้าง เก็บรักษา หรือส่ือสารข้อมูลอิเล็กทรอนิกส์ 
ลกัษณะหรือวธีิการรักษา ความครบถว้น และไม่มีการเปล่ียนแปลงของขอ้ความลกัษณะหรือวธีิการท่ี
ใชใ้นการระบุหรือแสดงตวัผูส่้งขอ้มูล รวมทั้งพฤติการณ์ท่ีเก่ียวขอ้งทั้งปวงให้น าความในวรรคหน่ึง
มาใชบ้งัคบักบัส่ิงพิมพอ์อกของขอ้มูลอิเล็กทรอนิกส์ดว้ย” 

พระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ ไดก้ าหนดห้ามมิให้ปฏิเสธการรับฟังขอ้มูล
อิเล็กทรอนิกส์เป็นพยานหลกัฐานในกระบวนการพิจารณาตามกฎหมายเพียงเพราะเหตุท่ีขอ้มูลนั้นอยู่
ในรูปขอ้มูลอิเล็กทรอนิกส์ ทั้งน้ีเพราะนอกจากศาลช านญัพิเศษท่ีมีขอ้ก าหนดของตนเองแลว้ ศาลอ่ืน 
ๆ เป็นดุลพินิจของศาลท่ีจะรับฟังหรือไม่ก็ได ้เพราะมิไดมี้หลกัเกณฑ์บญัญติัชดัแจง้วา่ตอ้งรับฟัง แต่
เม่ือบญัญติัใหต้อ้งรับฟังแลว้ มิไดห้มายความวา่จะมีน าหนกัน่าเช่ือเสมอไป 

2.3.2 การรับฟังพยานหลกัฐานอิเล็กทรอนิกส์ในคดีทรัพยสิ์นทางปัญญาและการค้า
ระหวา่งประเทศ และคดีลม้ละลาย ปัจจุบนัศาลทรัพยสิ์นทางปัญญา และการคา้ระหวา่งประเทศ และ
ศาลล้มละลายกลางไดอ้อกขอ้ก าหนดเก่ียวกบัการรับฟังพยานหลกัฐานท่ีเป็นขอ้มูลอิเล็กทรอนิกส์ 
โดยก าหนดไวด้งัน้ี 
ขอ้ก าหนดคดีทรัพยสิ์นทางปัญญา และการคา้ระหวา่งประเทศ พ.ศ. 2540 ขอ้33ศาลอาจรับฟังขอ้มูลท่ี
บนัทึกโดยเคร่ืองคอมพิวเตอร์หรือประมวลผลโดยเคร่ืองคอมพิวเตอร์เป็นพยานหลกัฐานในคดีได้ 
หาก 

1) การบันทึกข้อมูลโดยเค ร่ืองคอมพิวเตอร์  หรือการประมวลโดยเคร่ือง
คอมพิวเตอร์เป็นการกระท าตามปกติในการประกอบกิจการของผูใ้ชเ้คร่ืองคอมพิวเตอร์ 

2) การบันทึกและการประมวลผลข้อมูลเกิดจากการใช้เคร่ืองคอมพิวเตอร์
ปฏิบติังานตามขั้นตอนการท างานของเคร่ืองคอมพิวเตอร์อยา่งถูกตอ้งและหากมีกรณีการท างานของ
เคร่ืองคอมพิวเตอร์ขดัขอ้งก็ไม่กระทบถึงความถูกตอ้งของขอ้มูลนั้น 

การกระท าตามปกติของผู ้ใช้ตาม  (1) และความถูกต้องของการบันทึกข้อมูลและการ
ประมวลผลขอ้มูลตาม (2) ตอ้งมีการรับรองของบุคคลท่ีเก่ียวขอ้งหรือด าเนินการนั้น  

ขอ้ก าหนดศาลลม้ละลาย พ.ศ. 2542 ขอ้ 18 ศาลอาจรับฟังขอ้มูลท่ีบนัทึกโดยเคร่ืองคอมพิวเตอร์
หรือประมวลผลโดยเคร่ืองคอมพิวเตอร์เป็นพยานหลกัฐานในคดีได ้หาก 
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(1) การบนัทึกขอ้มูลโดยเคร่ืองคอมพิวเตอร์ หรือการประมวลโดยเคร่ืองคอมพิวเตอร์
เป็นการกระท าตามปกติในการประกอบกิจการของผูใ้ชเ้คร่ืองคอมพิวเตอร์ 

(2) การบนัทึกและการประมวลผลขอ้มูลเกิดจากการใช้เคร่ืองคอมพิวเตอร์ปฏิบติังาน
ตามขั้นตอนการท างานของเคร่ืองคอมพิวเตอร์อย่างถูกต้องและหากมีกรณีการท างานของเคร่ือง
คอมพิวเตอร์ขดัขอ้งก็ไม่กระทบถึงความถูกตอ้งของขอ้มูลนั้น 
การกระท าตามปกติของผูใ้ชต้าม (1) และความถูกตอ้งของการบนัทึกขอ้มูลและการประมวลผลขอ้มูล
ตาม (2) ตอ้งมีการรับรองของบุคคลท่ีเก่ียวขอ้งหรือด าเนินการนั้น” 

จะเห็นได้ว่าขอ้ก าหนดของศาลช านัญพิเศษทั้งสองนั้นเป็นการน าหลกัในการรับรอง
ความแทจ้ริงของพยานอิเล็กทรอนิกส์ในกฎหมายต่างประเทศ ซ่ึงเป็นลกัษณะเดียวกบัหลกัการใน
กฎหมายสหรัฐอเมริกาในเร่ืองข้อยกเวน้พยานบอกเล่าของบันทึกธุรกิจท่ีจะต้องเป็นการบันทึก
ตามปกติทางธุรกิจ และการรับรองความถูกต้องแท้จริงของการประมวลผลของคอมพิวเตอร์โดย
โปรแกรมท่ีบรรจุชุดค าสั่งไว ้แต่ของไทยเปิดกวา้งกว่า กล่าวคือแม้จะเกิด error ในโปรแกรม
คอมพิวเตอร์แต่หากไม่กระทบต่อความถูกต้องในการบนัทึก อีกทั้งมิได้ก าหนดว่าการบนัทึกนั้น
จะตอ้งเป็นการกระท าโดยคอมพิวเตอร์เอง หรือบนัทึกโดยมนุษย ์ก็สามารถรับฟังไดห้ากเป็นไปตาม
ขอ้ก าหนด 

2.3.3   การรับฟังพยานหลกัฐานอิเล็กทรอนิกส์  ตามพระราชบญัญติัวา่ดว้ยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ในส่วนของการกระท าความผิดเก่ียวกบัคอมพิวเตอร์นั้น มาตรา 25  
ตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 บัญญัติว่า“ข้อมูล 
ขอ้มูลคอมพิวเตอร์หรือขอ้มูลจราจรทางคอมพิวเตอร์ท่ีพนกังานเจา้หนา้ท่ีไดม้าตามพระราชบญัญติัน้ี 
ให้อา้งและรับฟังเป็นพยานหลกัฐานตามบทบญัญติัแห่งประมวลกฎหมายวิธีพิจารณาความอาญาหรือ
กฎหมายอ่ืนอนัวา่ดว้ยการสืบพยานได ้แต่ตอ้งเป็นชนิดท่ีมิไดเ้กิดจากการจูงใจ มีค ามัน่สัญญา ขู่เข็ญ 
หลอกลวง หรือโดยมิชอบประการอ่ืน” 

ขอ้มูลคอมพิวเตอร์ หรือขอ้มูลจราจรทางคอมพิวเตอร์ท่ีจะถือเป็นพยานหลกัฐานอิเล็กทรอนิกส์
ตามพระราชบญัญติัน้ีไดน้ั้นตอ้งเป็นไปตามบทนิยามมาตรา 2 ซ่ึงบญัญติัวา่ 

 “ขอ้มูลคอมพิวเตอร์” หมายความวา่ ขอ้มูล ขอ้ความ ค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใดบรรดาท่ีอยู่
ในระบบคอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์อาจ ประมวลผลได้ และให้หมายความรวมถึง
ขอ้มูลอิเล็กทรอนิกส์ตามกฎหมายวา่ดว้ยธุรกรรมทาง อิเล็กทรอนิกส์ดว้ย 
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 “ขอ้มูลจราจรทางคอมพิวเตอร์” หมายความว่า ข้อมูลเก่ียวกับการติดต่อส่ือสารของระบบ
คอมพิวเตอร์ ซ่ึงแสดงถึงแหล่งก าเนิด ตน้ทาง ปลายทาง เส้นทาง เวลา วนัท่ี ปริมาณระยะเวลาชนิด
ของบริการ หรืออ่ืนๆ ท่ีเก่ียวขอ้งกบัการติดต่อส่ือสารของระบบคอมพิวเตอร์นั้น” 

มาตรา 25 แห่งพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 เป็น
บทบญัญติัท่ีเสริมมาตรา 226 แห่งประมวลกฎหมายวิธีพิจารณาความอาญาว่านอกเหนือจากพยาน
บุคคล พยานวตัถุและพยานเอกสารแลว้ ขอ้มูลคอมพิวเตอร์ก็รับฟังและอา้งเป็นพยานหลกัฐานไดต้าม
กฎหมายวิธีพิจารณาความอาญา หรือกฎหมายอ่ืนอนัว่าด้วยการสืบพยาน เพื่อเป็นการตดัปัญหาว่า
พยานคอมพิวเตอร์เป็นพยานประเภทใดส่วนการตรวจสอบพยานหลกัฐานอาศยัหลกัตามมาตรา 226 
กฎหมายวธีิพิจารณาความอาญาคือตอ้งเป็นพยานหลกัฐานท่ีมิไดเ้กิดข้ึนจากการจูงใจ มีค ามัน่สัญญา ขู่
เข็ญหลอกลวงหรือโดยมิชอบประการอ่ืน32และศาลอาจใช้อ านาจตามมาตรา 104 แห่งกฎหมายวิธี
พิจารณาความแพง่ประกอบกบัมาตรา 15 แห่งกฎหมายวธีิพิจารณาความอาญาท่ีใหศ้าลมีอ านาจเตม็ใน
อนัท่ีจะวินิจฉยัวา่พยานหลกัฐานท่ีคู่ความน ามาสืบนั้นจะเก่ียวกบัประเด็นและเป็นอนัเพียงพอให้เช่ือ
ฟังเป็นท่ียุติได้หรือไม่  แล้วพิพากษาคดีไปตามนั้ น ซ่ึงเป็นการใช้ดุลพินิจของศาลท่ีจะรับฟัง
พยานหลกัฐานนั้นหรือไม่ก็ได ้

มาตรา 25 ตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550  
ขอ้มูลทางอิเล็กทรอนิกส์ หรือขอ้มูลจราจรทางคอมพิวเตอร์นั้นจะตอ้งเป็นขอ้มูลท่ีพนกังานเจา้หนา้ท่ี 
ไดม้าโดยอ านาจหน้าท่ีตามมาตรา 18 ประกอบมาตรา 19 พระราชบญัญติัวา่ดว้ยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 หากไม่ปฏิบติัให้ถูกตอ้งก็ไม่สามารถรับฟังได ้บทบญัญติัน้ีเป็นการ
ควบคุมการได้มาซ่ึงพยานหลักฐานของเจ้าหน้าท่ีเท่านั้น จ าเลยจึงอาจอ้างข้อมูลคอมพิวเตอร์เป็น
หลกัฐานโดยไม่อยูใ่นบงัคบัของ มาตรา 25 

พนกังานเจา้หน้าท่ีตามพระราชบญัญติัน้ีนั้นจะตอ้งเป็นผูท่ี้ไดรั้บการแต่งตั้งจากรัฐมนตรีจึงมี
ประกาศจากรัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารเร่ืองหลกัเกณฑ์เก่ียวกบั
คุณสมบติัของพนกังานเจา้หน้าท่ีตามพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. 2550 เพื่อใหก้ารแต่งตั้งพนกังานเจา้หนา้ท่ีตามพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบั 
คอมพิวเตอร์ พ.ศ. 2550 มีความชดัเจนและเป็นไปอย่างมีประสิทธิภาพโดยอาศยัอ านาจตามความใน
มาตรา 28 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ  คอมพิวเตอร์ พ .ศ. 2550 
รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร ได้ก าหนดหลักเกณฑ์เก่ียวกับ
คุณสมบติัของพนกังานเจา้หนา้ท่ี 
ดงัต่อไปน้ี 
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1. “พนกังานเจา้หนา้ท่ี”หมายความวา่ผูซ่ึ้งรัฐมนตรีแต่งตั้งให้ปฏิบติัตามพระราชบญัญติัวา่ดว้ย
การกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 “รัฐมนตรี”หมายความว่ารัฐมนตรีวาการ
กระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร 

2. พนกังานเจา้หนา้ท่ีตอ้งมีคุณสมบติัดงัต่อไปน้ี 
(1) มีความรู้และความช านาญเก่ียวกบัระบบคอมพิวเตอร์ 
(2) ส าเร็จการศึกษาไม่นอ้ยกวา่ระดบัปริญญาตรีทางวศิวกรรมศาสตร์ วิท ย าศ าสต ร์

วิทยาการคอมพิวเตอร์ เทคโนโลยีสารสนเทศ สถิติศาสตร์ นิติศาสตร์ รัฐศาสตร์ หรือ รัฐประสาน
ศาสตร์ 

(3) ผ่านการอบรมทางด้านความมั่นคงปลอดภัยของระบบสารสนเทศ (Information 
Security) สืบสวน สอบสวน และการพิสูจน์หลกัฐานทางคอมพิวเตอร์ (Computer Forensics) ตาม
ภาคผนวกทายประกาศน้ีและ 

(4) มีคุณสมบติัอ่ืนอยา่งหน่ึงอยา่งใด ดงัต่อไปน้ี 
ก. รับราชการหรือเคยรับราชการไม่น้อยกว่าสองปีในต าแหน่งเจา้หน้าท่ีตรวจ

พิสูจน ์พยานหลกัฐานท่ีเป็นขอ้มูลคอมพิวเตอร์หรือพยานหลกัฐานอิเล็กทรอนิกส์ 
ข. ส าเร็จการศึกษาตามขอ้ 2 (2) ในระดบัปริญญาตรีและมีประสบการณ์ท่ีเป็น

ประโยชน ์ต่อการปฏิบติังานตามพระราชบญัญติัน้ีนบัแต่ส าเร็จการศึกษาดงักล่าวไม่นอ้ยกวา่ส่ีปี 
ค. ส าเร็จการศึกษาตามข้อ2 (2) ในระดับปริญญาโท หรือสอบไล่ได้เป็นเนติ

บณัฑิต ตามหลกัสูตรของส า นกัอบรมศึกษากฎหมายแหงเนติบณัฑิตยส์ภา และมีประสบการณ์ท่ีเป็น
ประโยชน ์ต่อการปฏิบติังานตาม พระราชบญัญติัน้ีนบัแต่ส าเร็จการศึกษาดงักล่าวไม่นอ้ยกวา่สามปี 

ง. ส าเร็จการศึกษาตามขอ้ 2 (2) ในระดบัปริญญาเอก หรือมีประสบการณ์ท่ีเป็น 
ประโยชน์ต่อการปฏิบติังาน ตามพระราชบญัญติัน้ีนบัแต่ส าเร็จการศึกษาดงักล่าวไม่นอ้ยกวา่สองปี 

จ. เป็นบุคคลท่ีท างานเก่ียวกับความมัน่คงปลอดภยัของระบบสารสนเทศการ
ตรวจพิสูจน์ หลักฐานทางคอมพิวเตอร์หรือมีประสบการณ์ในการด าเนินคดีเก่ียวกับการกระท า
ความผดิทางคอมพิวเตอร์ไม่นอ้ยกวา่สองปี 

3. ในกรณีท่ีมีความจ าเป็นเพื่อประโยชน์ของทางราชการในการสืบสวนและสอบสวนการ
กระท าความผดิเก่ียวกบัคอมพิวเตอร์จ าเป็นตอ้งมีบุคลากรซ่ึงมีความรู้ความช านาญหรือ ประสบการณ์
สูง เพื่อด าเนินการสืบสวนและสอบสวนการกระท าผิดหรือคดีเช่นวา่นั้น หรือเป็นบุคลากรในสาขาท่ี
ขาดแคลน รัฐมนตรีอาจยกเวน้คุณสมบติัตามขอ้ 2 ไม่ว่าทั้งหมดหรือบางส่วน ส าหรับการบรรจุและ
แตงตั้งบุคคลใดเป็นการเฉพาะก็ได ้
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4. การแต่งตั้งบุคคลหน่ึงบุคคลใดเป็นพนักงานเจา้หน้าท่ีให้แต่งตั้งจากบุคคลซ่ึงมีคุณสมบติั
ตามขอ้ 2 หรือขอ้ 3 โดยบุคคลดงักล่าวตอ้งผ่านการประเมินความรู้ความสามารถหรือทดสอบตาม
หลกัสูตรและหลกัเกณฑ์ท่ีรัฐมนตรีประกาศก าหนดการแต่งตั้งบุคคลใดเป็นพนักงานเจา้หน้าท่ีตาม
วรรคหน่ึง ใหพ้นกังานเจา้หนา้ท่ีด ารงต าแหน่ง ในวาระคราวละ 4 ปีและการแต่งตั้งให้ประกาศในราช
กิจจานุเบกษา 

5. พนกังานเจา้หนา้ท่ีตอ้งไม่มีลกัษณะตอ้งหา้ม ดงัตอไปน้ี 
(1) เป็นบุคคลลม้ละลาย บุคคลไร้ความสามารถ หรือบุคคลเสมือนไร้ความสามารถ 
(2) เป็นสมาชิกสภาผูแ้ทนราษฎร สมาชิกวุฒิสภา ข้าราชการการเมืองสมาชิกสภา

ทอ้งถ่ิน ผูบ้ริหารทอ้งถ่ิน กรรมการหรือผูด้  ารงต าแหน่งท่ีรับผิดชอบในการบริหารพรรคการเมือง ท่ี
ปรึกษา พรรคการเมือง หรือเจาหนา้ท่ีในพรรคการเมือง 

(3) เป็นผูอ้ยูร่ะหวา่งถูกสั่งใหพ้กัราชการหรือถูกสั่งใหอ้อกจากราชการไวก่้อน 
(4) ถูกไล่ออก ปลดออก หรือให้ออกจากราชการ หน่วยงานของรัฐหรือรัฐวิสาหกิจ

เพราะท าผดิวินยั หรือรัฐมนตรีให้ออกจากการเป็นพนกังานเจา้หนา้ท่ีเพราะมีความประพฤติเส่ือมเสีย 
บกพรองหรือไม่สุจริตต่อหนา้ท่ีหรือหยอ่นความสามารถ 

(5) ไดรั้บโทษจ าคุกโดยค าพิพากษาถึงท่ีสุดให้จ  าคุก เวน้แต่เป็นโทษส าหรับความผิด ท่ี
กระท าโดยประมาท หรือความผิดลหุโทษบทบญัญติัน้ีเป็นการควบคุมการได้มาซ่ึงพยานหลกัฐาน
ของเจา้หน้าท่ีเท่านั้นจ าเลยจึงอาจอา้งขอ้มูลคอมพิวเตอร์เป็นหลกัฐานโดยไม่อยูใ่นบงัคบัของ มาตรา 
25 เกิดปัญหาข้ึนวา่ขอ้มูลคอมพิวเตอร์ท่ีไดม้านั้นมีความน่าเช่ือถือเพียงใด จะถือเป็นพยานหลกัฐาน
ตามกฎหมายวิธีพิจารณาความอาญาประเภทใดและมีวิธีการน าสืบอยา่งไร และการท่ีศาลมีอ านาจเต็ม
ในการใช้ดุลพินิจในการวินิจฉัยท่ีจะรับฟังพยานหลกัฐานท่ีคู่ความน ามาสืบนั้นอาจท าให้เกิดปัญหา
ข้ึนไดใ้นกรณีท่ีพยานหลกัฐานท่ีเป็นบนัทึกหรือขอ้มูลอิเล็กทรอนิกส์ซ่ึงตอ้งอาศยัทกัษะอยา่งสูงทาง
คอมพิวเตอร์เพื่อท่ีจะพิจารณาถึงความถูกตอ้งแทจ้ริงของบนัทึกนั้น ซ่ึงการใช้ดุลพินิจของศาลเพียง
อย่างเดียวในการวินิจฉัยว่าพยานหลกัฐานนั้นรับฟังไดห้รือไม่ อาจไม่เพียงพอและอาจจะท าให้เกิด
ความไม่ยติุธรรมข้ึนกบัคู่ความฝ่ายท่ีน ามาสืบได ้

2.4 วธีิการน าสืบข้อมูลอเิลก็ทรอนิกส์ในฐานะพยานหลกัฐาน 

2.4.1 หนา้ท่ีในการน าสืบ  
ประมวลกฎหมายวิธีพิจารณาความอาญา. มาตรา 226 บัญญัติว่า “พยานวตัถุพยาน

เอกสาร หรือพยานบุคคล ซ่ึงน่าจะพิสูจน์ไดว้่าจ  าเลยมีผิดหรือบริสุทธ์ิ ให้อา้งเป็นพยานหลกัฐานได ้
แต่ตอ้งเป็นพยานชนิดท่ีไม่ได้เกิดข้ึนจากการจูงใจ มีค ามัน่สัญญา ขู่เข็ญหลอกลวง หรือโดยมิชอบ
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ประการอ่ืนและให้สืบตามบทบัญญัติแห่งประมวลกฎหมายน้ีหรือกฎหมายอ่ืนอันว่าด้วยการ
สืบพยาน” 

จากหลกัของ ป.วิ.อ. มาตรา 226 ถือว่า โจทก์ในคดีอาญามีหน้าท่ีน าสืบหรือมีภาระการ
พิสูจน์เสมอวา่ ไดมี้การกระท าความผิดอาญาเกิดข้ึนและจ าเลยเป็นผูก้ระท าความผิดนั้น ซ่ึงในการน า
พยานหลกัฐานอิเล็กทรอนิกส์มาน าสืบโจทกก์็มีหนา้ท่ีท่ีจะตอ้งน าสืบถึงประเด็นในคดีอาญาวา่จ าเลย
ไดก้ระท าความผิด ดงันั้นพยานหลกัฐานท่ีไม่เก่ียวกบัประเด็น ศาลมีอ านาจไม่ยอมให้น าสืบได ้เช่น 
ดุลพินิจในการลงโทษ ศาลไม่จ  าเป็นตอ้งรับฟังจากพยานหลกัฐานท่ีมีการน าสืบเท่านั้น ศาลอาจรับฟัง
จากค าร้อง ค าแถลง ตลอดจนรายงานของพนกังานคุมประพฤติได ้เป็นตน้ และมีขอ้สังเกตดงัต่อไปน้ี 

1. ในคดีอาญาจ าเลยจะให้การปฏิเสธลอยหรือไม่ให้การใดๆ ก็ได ้ถือว่าโจทก์มี
หนา้ท่ีน าสืบใหค้รบทุกประเด็นในองคป์ระกอบความผดิ 

2. กรณี ท่ีจ  าเลยให้การรับสารภาพตามฟ้องโจทก์ทุกประการ ศาลย่อมฟัง
ข้อเท็จจริงเป็นยุติว่าจ  าเลยกระท าความผิดตามฟ้องและลงโทษจ าเลยได้โดยโจทก์ไม่จ  าเป็นต้อง
สืบพยานเวน้แต่เขา้ดว้ยขอ้ยกเวน้ท่ีจะตอ้งมีการสืบพยานประกอบค าให้การรับสารภาพตาม ป.วิ.อ. 
มาตรา176 

2.4.2 การน าสืบขอ้มูลอิเล็กทรอนิกส์ในฐานะพยานหลกัฐาน 
ในการน า สืบพยานหลกัฐานอิเล็กทรอนิกส์นั้น เน่ืองจากพยานหลกัฐานอิเล็กทรอนิกส์

เป็นส่ิงท่ีไม่มีรูปร่าง เป็นขอ้มูลท่ีบนัทึกอยูใ่นระบบคอมพิวเตอร์ หรือระบบ 
อิเล็กทรอนิกส์อ่ืน ๆ ท าให้ในการน าพยานมาสู่ศาลนั้นโจทก์ผูน้  าสืบจ าตอ้งพิจารณาว่าจะน าเสนอ
พยานหลกัฐานในรูปแบบใด ซ่ึงในทางปฏิบติันั้นมีการน าพยานหลกัฐานอิเล็กทรอนิกส์มาน าสืบต่อ
ศาลในลกัษณะดงัต่อไปน้ี 

1. การน าสืบพยานหลักฐานอิเล็กทรอนิกส์อย่างพยานเอกสารเป็นการน าข้อมูล
อิเล็กทรอนิกส์ท่ีบนัทึกไวใ้นระบบคอมพิวเตอร์ ท าการประมวนผลผ่านชุดค าสั่ง และอุปกรณ์ต่างๆ 
โดยท าออกมาเป็น ส่ิงพิมพ์ออก (print out) ซ่ึงเป็นการแสดงข้อมูลออกมาในรูปของเอกสารโดย 
จะตอ้งมีค าเบิกความของผูท่ี้ท  าขอ้มูลประกอบด้วยว่าได้มีการท าข้อมูลนั้นข้ึนมาจริงและมีเน้ือหา
ตรงกนักบัท่ีแสดงอยูใ่น print out นั้น 

2. การน าสืบพยานหลกัฐานอิเล็กทรอนิกส์อยา่งพยานวตัถุเป็นการน าสืบโดยน าระบบ
คอมพิวเตอร์ หรืออุปกรณ์อิเล็กทรอนิกส์ท่ีบนัทึกขอ้มูลอิเล็กทรอนิกส์ไวม้าสู่ศาล ซ่ึงจะตอ้งน าระบบ
คอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์มาเช่ือมต่อกบัอุปกรณ์แสดงภาพออกมาให้มนุษยส์ามารถ
เห็นและเขา้ใจภาษาได ้เพื่อเป็นการพิสูจน์วา่มีพยานหลกัฐานนั้นอยู ่และฝ่ายท่ีน าสืบตอ้งแสดงใหศ้าล
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เห็นว่าขอ้มูลท่ีระบบคอมพิวเตอร์แสดงออกมานั้นเป็นขอ้มูลท่ีถูกต้องแท้จริง ไม่มีการแก้ไข หรือ
ท าลายใหเ้กิดความเสียหาย 

3. การน าสืบโดยอาศยัพยานผูเ้ช่ียวชาญในการให้ความเห็นในทางวชิาการ หรืออธิบาย
ถึงกระบวนการท างานของระบบคอมพิวเตอร์ในการสร้างขอ้มูลนั้น ซ่ึงเป็นดุลพินิจของศาลท่ีจะเช่ือ
หรือไม่ก็ได ้หากเป็นค าเบิกความท่ีไม่ใช่ขอ้มูลในเชิงวชิาการแต่เป็นค าเบิกความเก่ียวกบัขอ้เท็จจริงก็
จะมีน ้ าหนักมากข้ึน เน่ืองจากประเทศไทยมิได้ใช้ระบบลูกขุน  ดุลพิ นิจในการชั่งน ้ าหนัก
พยานหลกัฐานต่าง ๆ จึงเป็นของศาล 

2.5 การช่ังน า้หนักพยานหลกัฐานอเิลก็ทรอนิกส์ 

ในการพิจารณาวา่พยานหลกัฐานเก่ียวกบัประเด็นหรือมีน ้ าหนกัเพียงพอหรือไม่นั้นมาตรา 227 
วรรคหน่ึง แห่งประมวลกฎหมายวิธีพิจารณาความอาญา “ให้ศาลใช้ดุลพินิจวินิจฉัยน ้ าหนัก
พยานหลกัฐานทั้งปวง อยา่พิพากษาลงโทษจนกวา่จะแน่ใจวา่ไดมี้การกระท าความผิดจริงและจ าเลย
เป็นผูก้ระท าความผิดนั้ น” โดยพยานหลักฐานนั้ นต้องเป็นพยานหลักฐานท่ีได้มาโดยชอบตาม
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 และอาศัยอ านาจจากประมวลกฎหมายวิธี
พิจารณาความแพ่งโดยอาศยัประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 15 ซ่ึงบญัญติัว่า “วิธี
พิจารณาขอ้ใดซ่ึงประมวลกฎหมายน้ีมิไดบ้ญัญติัไวโ้ดยเฉพาะให้น าบทบญัญติัแห่งประมวลกฎหมาย
วิธีพิจารณาความแพ่งมาใช้บงัคบัเท่าท่ีพอจะใช้บงัคบัได้” ซ่ึงในการการใช้ดุลพินิจวินิจฉัยความ
เก่ียวขอ้งกบัประเด็นและการชัง่น ้ าหนักพยานหลกัฐานนั้น ประมวลกฎหมายวิธีพิจารณาความแพ่ง
มาตรา 104 บญัญติัวา่ “ให้ศาลมีอ านาจเตม็ท่ีในอนัท่ีจะวนิิจฉยัวา่พยานหลกัฐานท่ีคู่ความน ามาสืบนั้น
จะเก่ียวกบัประเด็นและเป็นอนัเพียงพอใหเ้ช่ือฟังเป็นยติุหรือไม่ แลว้พิพากษาไปตามนั้น 

ในการวินิจฉยัวา่พยานบอกเล่าตามมาตรา 95/1,หรือบนัทึกถอ้ยค าท่ีผูใ้ห้ถอ้ยค ามิไดม้าศาลตาม
มาตรา 120/1 วรรคสามและวรรคส่ี หรือบนัทึกถอ้ยค าตามมาตรา 120/2 จะมีน ้ าหนกัให้เช่ือไดห้รือไม่
เพียงใดนั้น ศาลจะตอ้งกระท าด้วยความระมดัระวงัโดยค านึงถึงสภาพลกัษณะ และแหล่งท่ีมาของ
พยานบอกเล่าหรืบนัทึกถอ้ยค านั้นดว้ย” 

กฎหมายได้ให้อ านาจศาลในการใช้ดุลพินิจในการชั่งน ้ าหนักพยานหลักฐานตามท่ีศาล
เห็นสมควร ยงัมิได้ก าหนดหลกัเกณฑ์ท่ีชัดเจนในการ ชัง่น ้ าหนักพยานท่ีเป็นขอ้มูลอิเล็กทรอนิกส์
หรือบันทึกคอมพิวเตอร์ ท าให้ศาลต้องอาศัยหลักปฏิบัติ  หรือประสบการณ์ของศาลเองในการ
พิจารณาวา่พยานหลกัฐานทางอิเล็กทรอนิกส์ท่ีน ามาสู่กระบวนพิจารณานั้น มีความน่าเช่ือถือหรือไม่ 
อีกทั้ง มาตรา 226/1 วรรคหน่ึง แห่งประมวลกฎหมายวิธีพิจารณาความอาญา ไดก้ าหนดให้อ านาจศาล
ในการใช้ดุลพินิจพิจารณาพยานหลกัฐานท่ีเกิดข้ึนโดยชอบแต่ได้มาเน่ืองจากการกระท าโดยมิชอบ 
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หรือเป็นพยานหลกัฐานท่ีได้มาโดยอาศยัขอ้มูลท่ีเกิดข้ึน หรือได้มาโดยมิชอบ ในกรณีท่ีการรับฟัง
พยานหลกัฐานดังกล่าวจะเป็นประโยชน์ต่อการอ านวยความยุติธรรมมากกว่าผลเสียท่ีจะเกิดจาก
ผลกระทบต่อมาตรฐานของระบบงานยุติธรรมทางอาญาหรือสิทธิเสรีภาพพื้นฐานของประชาชน ซ่ึง
เป็นการเปิดโอกาสให้ศาลมากข้ึนในการพิจารณาคดีในการเลือกรับฟังพยานหลักฐานเพื่อใช้
ประกอบการพิจารณา โดยค านึงถึงปัจจยัท่ีก าหนดไวใ้นมาตรา226/1 วรรคสอง แห่งประมวลกฎหมาย
วิธีพิจารณาความอาญาเป็นส าคญั จึงข้ึนอยู่กบัดุลพินิจศาลว่าจะให้ความเช่ือถือต่อพยานดงักล่าวใน
ระดบัใดโดยพิจารณาร่วมกบัเง่ือนไขการรับฟังพยานหลกัฐานทางอิเล็กทรอนิกส์ ซ่ึงมีเพียงในศาล
ช านาญพิเศษตามท่ีกล่าวไปแลว้ขา้งตน้ 

มาตรา 25 ตามพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 เป็น
บทบญัญติัท่ีเสริมมาตรา 226 แห่งประมวลกฎหมายวิธีพิจารณาความอาญาว่านอกเหนือจากพยาน
บุคคล พยานวตัถุและพยานเอกสารแลว้ ขอ้มูลคอมพิวเตอร์ก็รับฟังและอา้งเป็นพยานหลกัฐานไดต้าม
กฎหมายวิธีพิจารณาความอาญา หรือกฎหมายอ่ืนอนัว่าด้วยการสืบพยาน เพื่อเป็นการตดัปัญหาว่า
พยานคอมพิวเตอร์เป็นพยานประเภทใด 

ส่วนการตรวจสอบพยานหลักฐานอาศยัหลกัตามมาตรา 226 ประมวลกฎหมายวิธีพิจารณา
ความอาญา คือตอ้งเป็นพยานหลกัฐานท่ีมิไดเ้กิดข้ึนจากการจูงใจ มีค ามัน่สัญญา ขู่เข็ญ  หลอกลวง 
หรือโดยมิชอบประการอ่ืน 

พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 ไดผ้า่นการเห็นชอบ
จากสภานิติบญัญติั การลงพระปรมาภิไธย เม่ือวนัท่ี 10 มิถุนายน พ.ศ.2550 และประกาศลงในราช
กิจจานุเบกษาแล้ว เม่ือ 18 มิถุนายน พ.ศ.2550 และมีผลใช้บงัคบัตั้งแต่ 18กรกฎาคม พ.ศ.2550 แบ่ง
ออกเป็น 2 หมวด โดยหมวดแรกนั้ น จะก าหนดเก่ียวกับฐานความผิดและบทลงโทษเก่ียวกับ
คอมพิวเตอร์ ส่วนหมวดท่ีสองนั้น จะก าหนดเก่ียวกบัพนกังานเจา้หนา้ท่ีมีการก าหนดค านิยามท่ีส าคญั
ไวห้ลายค า ได้แก่ “ระบบคอมพิวเตอร์”, “ขอ้มูลคอมพิวเตอร์”,“ขอ้มูลจราจรทางคอมพิวเตอร์”, “ผู ้
ให้บริการ”, “ผูใ้ชบ้ริการ”,”พนกังานเจา้หนา้ท่ี”, และ “รัฐมนตรี” ก าหนดลกัษณะการกระท าความผิด
ซ่ึงกระทบโดยตรงต่อการ รักษาความลับ(Confidentiality), ความครบถ้วน (Integrity), และสภาพ
พร้อมใช้งาน (Availability) ของระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์  ส าหรับการกระท า
ความผิดท่ีกระทบต่อการรักษาความลบัเช่น การเขา้ถึงระบบคอมพิวเตอร์ของบุคคลอ่ืนซ่ึงมีมาตรการ
ป้องกนัการเขา้ถึงเอา ไว ้การล่วงรู้มาตรการการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ (ตวัอยา่งคือการ
ล่วงรู้รหัสผ่าน (Password))หรือรหัสลับ (secret code) เป็นต้น) การเข้าถึงข้อมูลคอมพิวเตอร์ของ
บุคคลอ่ืน หรือการดกัขอ้มูลคอมพิวเตอร์ 
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ส่ วนการกระท าความผิด ท่ีกระทบต่อความครบถ้วนของระบบคอมพิ ว เตอ ร์ห รือ
ขอ้มูลคอมพิวเตอร์นั้น ความครบถว้นในท่ีน้ี หากกล่าวใหเ้ขา้ใจโดยง่ายหมายความวา่ ในกรณีท่ีมีการ
ป้อนหรือพิมพข์อ้มูลคอมพิวเตอร์ไวเ้ช่นใด โดยทัว่ไปหากจะเรียกขอ้มูลคอมพิวเตอร์นั้นมาอ่านเรียกดู
หรือใชข้อ้มูลดงักล่าวอีกคร้ัง ขอ้มูลคอมพิวเตอร์ท่ีอยูห่รือเก็บไวใ้นคอมพิวเตอร์นั้น ก็ควรจะแสดงบน
จอคอมพิวเตอร์ด้วยขอ้มูลหรือขอ้ความท่ีครบถ้วนเหมือนท่ีพิมพ์ หรือป้อนไวแ้ต่เดิม ตวัอย่างการ
กระท าความผดิในลกัษณะน้ี เช่น การรบกวนการท างานของขอ้มูลคอมพิวเตอร์ดว้ย การท าให้เสียหาย 
ท าลาย แกไ้ข เปล่ียนแปลง หรือเพิ่มเติมขอ้มูลคอมพิวเตอร์ เป็นตน้ 

ส่วนการกระท าความผิดท่ีกระทบต่อสภาพพร้อมใชง้านตามปกติของระบบคอมพิวเตอร์หรือ
ขอ้มูลคอมพิวเตอร์ เช่น การกระท าความผิดดว้ยการป้อนชุดค าสั่งหรือโปรแกรมคอมพิวเตอร์ท่ีไม่พึง 
ประสงค์ อาทิ “ไวรัส” ในคอมพิวเตอร์ เพื่อให้ระบบคอมพิวเตอร์ท างานผิดเพี้ยนไปจากเดิมหรือไม่
สามารถท างานไดต้ามปกติ 

อย่างไรก็ ต ามในการกระท าความผิดอัน เป็นการรบกวนระบบคอมพิ ว เตอ ร์ห รือ
ขอ้มูลคอมพิวเตอร์ให้ท า งานหรือแสดงผลต่างไปจากเดิมหรือไม่เป็นไปตามปกตินั้นพระราชบญัญติั
ก็ไดมี้การก าหนดโทษหนกัข้ึนในกรณีท่ีมีเหตุฉกรรจไ์วด้ว้ย กล่าวคือ หากกระท าความผิดก่อให้เกิด
ผลอนัเป็นความเสียหายแก่ขอ้มูลคอมพิวเตอร์ หรือกระทบต่อการรักษาความมัน่คงปลอดภยัของ
ประเทศ ความปลอดภยัสาธารณะ ความมัน่คงทางเศรษฐกิจ การบริการสาธารณะ หรือการกระท าต่อ
ขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ท่ีมีไวเ้พื่อประโยชน์สาธารณะ หรือการกระท าดงักล่าว
ก่อให้เกิดอนัตรายแก่ร่างกายหรือชีวิตของประชาชน ผูก้ระท าผิดดังกล่าวก็ต้องรับโทษหนักข้ึน
นอกจากนั้น ยงัไดมี้การก าหนดฐานความผิดส าหรับการจ าหน่ายหรือเผยแพร่ชุดค าสั่งท่ีจดัท า ข้ึนเพื่อ
ใช้เป็นเคร่ืองมือในการกระท าความผิดท่ีกล่าวมาขา้งตน้ เช่น การจงใจหรือเจตนาเผยแพร่ไวรัสท่ีใช้
ในการก่อให้เกิดความเสียหายหรือท าลาย ขอ้มูลคอมพิวเตอร์ หรือชุดค าสั่งท่ีเรียกวา่ spyware เพื่อไว้
ใชโ้จรกรรมความลบัทางการคา้ เป็นตน้ 

การก าหนดลกัษณะการกระท าความผิดท่ีเก่ียวเน่ืองกบัการใช้คอมพิวเตอร์ในทางมิชอบเพื่อ
กระท าความผิดในลักษณะต่างๆ เช่น  การปลอมแปลข้อมู ลคอมพิ ว เตอ ร์ , ก ารเผยแพ ร่
ข้อมูลคอมพิวเตอร์อัน เป็นเท็จซ่ึ งก่อให้ เกิดความต่ืนตระหนกกับ  ประชาชน, การเผยแพร่
ข้อมู ลคอมพิ ว เตอ ร์อัน มีลักษณะลามก , ก ารกระท าความผิดของผู ้ให้ บ ริก าร ท่ี มิ ได้ลบ
ขอ้มูลคอมพิวเตอร์อนัไม่เหมาะสม, และการตดัต่อภาพอนัท าใหบุ้คคลอ่ืนเสียหาย 

ในหมวดก าหนดอ านาจของพนักงานเจา้หน้าท่ีมีสาระส าคญั ดงัน้ี คุณสมบติัของพนักงาน
เจา้หนา้ท่ี, อ านาจของพนกังานเจา้หนา้ท่ี, การตรวจสอบการใชอ้ านาจ, อ านาจสั่งการเก่ียวกบัชุดค าสั่ง
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ไม่พึงประสงค ์(โปรแกรมชัว่ร้าย), การควบคุมการใชอ้ านาจและขอ้ห้ามมิให้เปิดเผยพยานหลกัฐานท่ี
ได้, หน้าท่ีของผูใ้ห้บริการในการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์และการท างานร่วมกัน
ระหวา่งพนกังานเจา้หนา้ท่ี และพนกังานสอบสวน 

ตามพระราชบญัญติัวา่ดว้ยความรับผดิเก่ียวกบัความรับเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 ในส่วน
การรับฟังข้อมูลอิเล็กทรอนิกส์เป็นพยานหลักฐานในความผิดฐานหม่ินประมาทนั้น ตามพ.ร.บ.
คอมพิวเตอร์ พ.ศ.2550 ในประเด็นท่ีเก่ียวข้อง เช่น มาตรา 14 “ผู ้ใดกระท าด้วยประการใด ๆ 
ดงัต่อไปน้ี ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ (4) 
น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ใดๆ ท่ีมีลกัษณะอนัลามกและขอ้มูลคอมพิวเตอร์นั้น
ประชาชนทัว่ไปอาจเขา้ถึงได”้  

 เห็นได้ว่าความผิดในลักษณะดังกล่าวนั้น มีการน าข้อมูลคอมพิวเตอร์ ซ่ึงหมายถึง ข้อมูล 
ขอ้ความ ค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใด บรรดาท่ีอยูใ่นระบบคอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์
อาจประมวลผลได ้และให้หมายความรวมถึงขอ้มูลอิเล็กทรอนิกส์ตามกฎหมายว่าดว้ยธุรกรรมทาง
อิเล็กทรอนิกส์ด้วย เขา้สู่ระบบคอมพิวเตอร์ “โดยมีลักษณะอนัลามก”  โดยค าว่า “ลามก” เป็นค า
สามญัท่ีไม่มีการนิยามศพัท ์แต่เป็นค าท่ีใชเ้ป็นองคป์ระกอบความผิดตามประมวลกฎหมายอาญา เช่น
มาตรา  287 ,  287/1  เป็นตน้  

 ทั้งน้ีประมวลกฎหมายอาญา มาตรา 287 บญัญติัว่า “ผูใ้ด (1) เพื่อความประสงค์แห่งการคา้ 
หรือโดยการคา้ เพื่อการแจกจ่ายหรือเพื่อการแสดงอวดแก่ประชาชน ท า ผลิต มีไว ้น าเขา้หรือยงัให้
น าเขา้ในราชอาณาจกัร ส่งออกหรือยงัให้ส่งออกไปนอกราชอาณาจกัร พาไปหรือยงัให้พาไปหรือท า
ให้แพร่หลายโดยประการใด ๆ ซ่ึงเอกสาร ภาพเขียน ภาพพิมพ ์ภาพระบายสี ส่ิงพิมพ ์รูปภาพ ภาพ
โฆษณา เคร่ืองหมาย รูปถ่าย ภาพยนตร์ แถบบนัทึกเสียง แถบบนัทึกภาพหรือส่ิงอ่ืนใดอนัลามก (2) 
ประกอบการคา้ หรือมีส่วนหรือเขา้เก่ียวขอ้งในการคา้เก่ียวกบัวตัถุหรือส่ิงของลามกดงักล่าวแลว้ จ่าย
แจกหรือแสดงอวดแก่ประชาชน หรือให้เช่าวตัถุหรือส่ิงของเช่นว่านั้น (3) เพื่อจะช่วยการท าให้
แพร่หลาย หรือการคา้วตัถุหรือส่ิงของลามกดงักล่าวแลว้ โฆษณาหรือไขข่าวโดยประการใด ๆ ว่ามี
บุคคลกระท าการอนัเป็นความผิดตามมาตราน้ี หรือโฆษณาหรือไขข่าวว่าวตัถุ หรือส่ิงของลามก
ดงักล่าวแลว้จะหาไดจ้ากบุคคลใด หรือโดยวิธีใด ตอ้งระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกิน
หกพนับาท หรือทั้งจ  าทั้งปรับ” 

 ประมวลกฎหมายอาญา มาตรา  287/1  บญัญติัวา่ “ผูใ้ดครอบครองส่ือลามกอนาจารเด็กเพื่อ
แสวงหาประโยชน์ในทางเพศส าหรับตนเองหรือผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่
เกินหน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ 
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ถา้ผูก้ระท าความผิดตามวรรคหน่ึงส่งต่อซ่ึงส่ือลามกอนาจารเด็กแก่ผูอ่ื้น ตอ้งระวางโทษจ าคุก
ไม่เกินเจด็ปี หรือปรับไม่เกินหน่ึงแสนส่ีหม่ืนบาท หรือทั้งจ  าทั้งปรับ” 

 ซ่ึงเป็นความผิดฐานเผยแพร่วตัถุอนัลามก ดงันั้นขอ้มูลคอมพิวเตอร์ใดจะเขา้องค์ประกอบ
ความผิด “ลามก” หรือไม่ จึงใช้มาตรฐานเดียวกนักบัความผิดตามประมวลกฎหมายอาญาทั้งสอง
มาตราดงักล่าวขา้งตน้  ศาลฎีกาไดมี้ค าพิพากษาไวเ้ป็นบรรทดัฐานหลายเร่ืองแลว้ในเร่ืองการพิจารณา
ลกัษณะอนัลามก 

เห็นไดว้า่การน าเขา้ขอ้มูลคอมพิวเตอร์อนัมีลกัษณะลามกนั้นยอ่มจะตอ้งมีผูเ้สียหายจากการน า
ขอ้มูลดังกล่าวเข้าสู่ระบบคอมพิวเตอร์อนัมีลักษณะเป็นความผิดฐานหม่ินประมาทอยู่ในตวัด้วย 
เพราะถือไดว้า่การน าขอ้มูลคอมพิวเตอร์อนัมีลกัษณะลามกเขา้สู่ระบบคอมพิวเตอร์นั้นยอ่มเป็นการใส่
ความผูเ้สียหายโดยตรง  

 ในกรณีการพิจารณาการรับฟังพยานอนัเป็นขอ้มูลอิเล็กทรอนิกส์นั้น  ตามพระราชบญัญติัวา่
ด้วยความรับผิดเก่ียวกับความรับเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550  มาตรา  25  บัญญัติว่า “ข้อมูล 
ขอ้มูลคอมพิวเตอร์ หรือขอ้มูลจราจรทางคอมพิวเตอร์ท่ีพนกังานเจา้หนา้ท่ีไดม้าตามพระราชบญัญติัน้ี 
ให้อา้งและรับฟังเป็นพยานหลกัฐานตามบทบญัญติัแห่งประมวลกฎหมายวิธีพิจารณาความอาญาหรือ
กฎหมายอ่ืนอนัว่าดว้ยการสืบพยานได ้แต่ตอ้งเป็นชนิดท่ีมิไดเ้กิดข้ึนจากการจูงใจ มีค ามัน่สัญญา ขู่
เขญ็ หลอกลวง หรือโดยมิชอบประการอ่ืน” 

เห็นว่าหลกัการท่ีส าคญัของมาตรา  25  คือ ขอ้มูล ขอ้มูลคอมพิวเตอร์ หรือขอ้มูลจราจรทาง
คอมพิวเตอร์นั้ น คู่ความสามารถอ้างเป็นพยานหลักฐานและศาลมีอ านาจรับฟังได้ตามประมวล
กฎหมายวิธีพิจารณาความอาญาหรือกฎหมายอ่ืนอันว่าด้วยการสืบพยาน ส่วนการตรวจสอบ
พยานหลกัฐานท่ีไดจ้ากคอมพิวเตอร์ก็ใช้หลกัการเก่ียวกบัพยานหลกัฐานประเภทอ่ืนตามประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 226 และ 226/1  คือตอ้งเป็นพยานหลกัฐานท่ีมิไดเ้กิดข้ึนจาก
การจูงใจ มีค ามัน่สัญญา ขู่เขญ็ หลอกลวง หรือโดยมิชอบประการอ่ืน 

2.6 เอกสารและวรรณกรรมทีเ่กีย่วข้อง 
รายงานการวจัิย 

1. “รายงานการวิจยั จากปิติกุล จีระมงคลพาณิชย ์ เร่ือง ปัญหาการรับฟังพยานหลกัฐาน 
คณะนิติศาสตร์13  ผู ้ศึกษาเห็นว่าส่ือบันทึกเสียงและภาพเป็นพยานเอกสารเม่ือได้พิจารณาถึง
ความหมายของพยานเอกสาร ประกอบกบัเม่ือพิจารณาถึงขั้นตอนในการน าเสนอ และการตรวจสอบ

                                                           
13 มหาวทิยาลยัธรรมศาสตร์, 2545. URL : www.lawthai.org/read/acharnpitikul18.doc  

http://www.lawthai.org/read/acharnpitikul18.doc
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ความถึงถูกตอ้งแทจ้ริงของพยานเอกสาร เพราะพยานเอกสารมีการตรวจสอบท่ีดีกวา่พยานวตัถุ เม่ือมี
การน าพยานเอกสารเขา้สู่ส านวนแลว้ก็จะใหศ้าลใชดุ้ลพินิจในการชัง่น ้ าหนกัพยานหลกัฐานหรือการ
ช้ีขาดขอ้เท็จจริง แต่การพิสูจน์ความจริงของศาลถึงแมจ้ะมีการผา่นกระบวนการพิจารณาของศาลก็ยงั
อาจไม่ไดข้อ้เท็จจริงท่ีครบถว้นบริบูรณ์ ฉะนั้นแลว้จะหวงัให้การวนิิจฉยัขอ้เท็จจริงของศาลครบถว้น
บริบูรณ์ และถูกตอ้งตรงกบัความจริงทุกคร้ังไปย่อมเป็นไปไม่ได้ แต่หากส่ือบนัทึกเสียงเป็นพยาน
เอกสารก็จะมีผลท าให้การวินิจฉัยและตัดสินคดีของศาลจะด าเนินไปอย่างเท่ียงธรรมท่ีสุด 
นอกจากนั้น ผูศึ้กษายงัเห็นวา่ควรให้ค  าจ  ากดัความของค าวา่พยานเอกสารตามกฎหมายลกัษณะพยาน
ว่ามีความหมายว่าอย่างไร ก็สามารถขจดัความสงสัยได้ว่าอะไรคือพยานเอกสาร โดยผูศึ้กษามี
ความเห็นว่า “พยานเอกสาร คือ ส่ิงท่ีถูกเขียนหรือบนัทึกข้ึนเพื่อเป็นพยานเอกสาร โดยให้ปรากฏ
ความหมายดว้ยตวัอกัษร ตวัเลข ผงั หรือแผนแบบอยา่งอ่ืนจะเป็นโดยวธีิพิมพ ์ถ่ายภาพ หรือวิธีอ่ืนอนั
เป็นหลกัฐานแห่งความหมายนั้น โดยไม่จ  าเป็นวา่จะตอ้งปรากฏบนวตัถุใด อาจจะปรากฏบนกระดาษ 
กอ้นหิน ดิน โลหะ หรือวตัถุอ่ืนใด แต่จะตอ้งคงทนอยูใ่นช่วงระยะเวลาอนัใดอนัหน่ึง” 
 

บทความ 
1. บทความของ นายโชคชยั ตั้งรักษาสัตย ์และนายวินยั ศกัดาไกร หลกัสูตร เร่ือง การ

รับฟังพยานหลกัฐานทางอิเล็กทรอนิกส์, “กฎหมายธุรกรรมทางอิเล็กทรอนิกส์”14  เสนอวา่ส าหรับคดี
ท่ีเก่ียวขอ้งกบัอินเทอร์เน็ตและคอมพิวเตอร์ พยานหลกัฐานของทั้งฝ่ายโจทก์และฝ่ายจ าเลยท่ีจะน ามา
สนบัสนุนขอ้อา้ง ขอ้เถียงของตนในชั้นศาลนั้น ลว้นแต่เป็นพยานหลกัฐานท่ีมาจากขอ้มูลคอมพิวเตอร์
ทั้งส้ิน ซ่ึงหากผูพ้ิพากษาไม่พิจารณาให้น ้ าหนกัหรือความน่าเช่ือถือแก่ขอ้มูลคอมพิวเตอร์แลว้ การท า
ธุรกรรมทางอิเล็กทรอนิกส์ยอ่มไม่สามารถเกิดข้ึนได ้

การได้มาซ่ึงพยานหลักฐานนั้น โดยทั่วไปจะได้มาจากผูก้ระท าความผิดและ
ผูเ้สียหาย เม่ือเจา้หน้าท่ีไดพ้ยานหลกัฐานอยา่งหน่ึงอย่างใดมาแลว้ จะตอ้งตอ้งน ามาวิเคราะห์ขอ้มูล
เพื่อน าเสนอต่อศาลในชั้นพิจารณา การท่ีพยานหลกัฐานท่ีเป็นขอ้มูลคอมพิวเตอร์เป็นส่ิงท่ีไม่มีรูปร่าง
และไม่สามารถจบัตอ้งได ้จึงท าให้ถูกโตแ้ยง้ง่าย เม่ือฝ่ายโจทก์และฝ่ายจ าเลยน าเสนอหลกัฐานของ
ฝ่ายโจทก์และจ าเลย ในชั้นพิจารณาแลว้ ผูพ้ิพากษาตอ้งน าพยานหลกัฐานดงักล่าวมาวิเคราะห์วา่เป็น
พยานหลกัฐานท่ีมีน ้ าหนกัน่าเช่ือถือและเป็นธรรม  ปัญหาท่ีเก่ียวกบัการน าขอ้มูลเขา้สู่กระบวนการ
พิจารณาคดีและเขตอ านาจศาล ลกัษณะของพยานหลกัฐานส่วนน้ีคือ ใครเป็นผูก้ระท าความผดิและใช้
ขอ้มูลนั้น โดยจ าเป็นตอ้งระบุวา่ ความผิดนั้นอยูท่ี่ใดและใครเป็นผูส่้ง นอกจากน้ียงัตอ้งระบุวา่ขอ้มูล
นั้นส่งมาจากผูใ้ดและใครเป็นผูใ้ช้สถานท่ีความผิดเกิดเหตุและความผิดเกิดข้ึนท่ีใด เน่ืองจากระบบ
                                                           
14 ควนีแมร่ี มหาวทิยาลยัลอนดอน ประเทศองักฤษ ระหวา่งวนัท่ี 6 – 21 มิถุนายน 2552 
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คอมพิวเตอร์ ผูใ้ช้สามารถเขา้ถึงระบบคอมพิวเตอร์จากสถานท่ีท่ีต่างกนั เช่น สหราชอาณาจกัรหรือ
ประเทศสหรัฐอเมริกา นอกจากน้ีในระบบ Cloud Computer เม่ือส่งข้อมูลอิเล็กทรอนิกส์ เช่น ใน
จดหมายอิเล็กทรอนิกส์(E-mail) หน่ึงฉบบั อาจมีขอ้มูลส่วนหน่ึงถูกเก็บไวท่ี้ประเทศสหรัฐอเมริกา อีก
ส่วนหน่ึงถูกเก็บไวท่ี้ประเทศสวีเดน และอีกส่วนหน่ึงถูกเก็บไวท่ี้ประเทศญ่ีปุ่นก็ได้ จากปัญหา
ดังกล่าว ท าให้ เกิดปัญหาเร่ือง  เขตอ านาจศาลตามมาเพราะเม่ือเจ้าหน้าท่ีต้องการได้มาซ่ึง
พยานหลกัฐาน ท่ีอยู่ในพื้นท่ีซ่ึงมีเขตอ านาจศาลท่ีซ้อนกนั ท าให้ไม่เจา้หน้าท่ีไม่สามารถรวบรวม
พยานหลักฐานนั้ น ๆ ได้ ในบางประเทศ การเก็บข้อมูลเพื่อใช้เป็นพยานหลักฐาน จากเคร่ือง
คอมพิวเตอร์หรือในระบบอินเตอร์เน็ต ซ่ึงอยู่กบัท่ีและไม่ไดเ้คล่ือนไหวนั้นสามารถท าไดง่้าย แต่ถา้
เป็นการเก็บข้อมูลท่ีอยู่ในระหว่างการส่งและรับ จะท าให้เกิดปัญหาเร่ืองเขตอ านาจศาล ในการ
รวบรวมพยานหลกัฐานได,้ ขอ้มูลท่ีอยู่ในระหว่างการส่งจากแหล่งท่ีหน่ึงไปแหล่งท่ีสอง การดกัจบั
ขอ้มูลท่ีอยูใ่นระหวา่งการส่งและการรับ ท าให้เกิดปัญหาเร่ืองเขตอ านาจศาล เพราะการขอขอ้มูลแบบ
น้ีจะแตกต่างจากขอ้มูลท่ีอยู่กบัท่ี, ความถูกตอ้งสมบูรณ์ของพยานหลกัฐานท่ีไดม้า เพราะหากท าให้
เกิดการเปล่ียนแปลงขอ้มูลในระหวา่งรวบรวมพยานหลกัฐานข้ึน จะท าใหเ้กิดปัญหาวา่จะท าอยา่งไรท่ี
ท าให้ขอ้มูลมีความน่าเช่ือถือ หากพนักงานอยัการตอ้งการใช้ขอ้มูลเป็นพยานหลกัฐาน แต่พบว่ามี
ข้อมูลดังกล่าวถูกแก้ไขเปล่ียนแปลงในระหว่างตรวจสอบในชั้นเจา้พนักงานต ารวจ ซ่ึงจะท าให้
พยานหลักฐานดังกล่าวมีน ้ าหนักลดน้อยลง, Stickiness Problem เป็นปัญหาเม่ือมีการลบข้อมูลจะ
ส่งผลท าให้เคร่ืองคอมพิวเตอร์ลบ Index ของขอ้มูลนั้นออก แต่เน้ือหาของขอ้มูลยงัคงมีอยูจ่นกวา่จะ
ถูกเขียนทบัข้ึน แต่เม่ือกูข้อ้มูลคืน อาจท าให้ขอ้มูลถูกเขียนทบับางส่วน ท าให้ขอ้มูลไม่สมบูรณ์และ
ฝ่ายจ าเลยสามารถยกปัญหาน้ีมาโต้แยง้ในชั้นศาลได้, ปัญหาในการวิเคราะห์ขอ้มูล หากมีการลบ
ขอ้มูลและกู้ข้อมูลข้ึนมาได้ Code ท่ีจะกู้มาจะไม่สามารถเขา้ใจเป็นภาษามนุษย ์ผูว้ิเคราะห์จะตอ้ง
แปลงพยานหลกัฐานออกมาในรูปท่ีมนุษยส์ามารถเขา้ใจได,้ เวลาและสถานท่ีท่ีกระท าความผดิ เพราะ
เวลาและสถานท่ีท่ีเกิดจะข้ึนอยู่กบัการตั้งเวลาในเคร่ืองคอมพิวเตอร์นั้นๆ เช่น ขณะส่ง E-mail อาจ
เป็นเวลาหน่ึง เคร่ืองรับจะเป็นอีกเวลาหน่ึง ข้ึนอยูก่บัวา่จะเป็นเวลาของประเทศไหน 

Law and Evidence 

1. Discloser ในประเทศองักฤษ จ าเลยจะไม่สามารถถูกลงโทษได ้หากไม่เห็นพยานหลกัฐาน
มาก่อน ดงันั้นเจา้พนกังานต ารวจและพนกังานอยัการ จึงตอ้งส่งพยานหลกัฐานทั้งหมดท่ีกล่าวหาว่า
จ าเลยกระท าความผิดและหลกัฐานท่ีจะพิสูจน์ว่าจ  าเลยเป็นผูบ้ริสุทธ์ิ หากพนกังานอยัการไม่ส่ง ศาล
สามารถหยุดการพิจารณาได้ทนัที หลกัเกณฑ์ดังกล่าวใช้ทั้ งคดีแพ่งและคดีอาญา การพิจารณาใน
ประเทศองักฤษจะใช้ระยะเวลาในการตรวจพยานหลักฐานมากกว่าการพิจารณา เพื่อมิให้เกิดการ
ด าเนินคดีท่ีไม่เป็นธรรม นอกจากน้ีจ าเลยก็มีหน้าท่ีเปิดเผยพยานหลกัฐานให้พนกังานอยัการเช่นกนั 
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แต่จ าเลยสามารถไม่เปิดเผยหลักฐานท่ีพิสูจน์ว่าจ  าเลยกระท าความผิดได้ การเปิดเผยข้อมูลของ
สาธารณะก็ไม่จ  าเป็นตอ้งเปิดเผยเช่นกนั แต่ทั้งน้ี ปัญหาในการเปิดเผยขอ้มูลคือปริมาณขอ้มูลท่ีใชเ้ป็น
หลกัฐาน 

2. Admissibility การรับฟังพยานหลกัฐาน บางประเทศสามารถรับฟังพยานหลกัฐานท่ีเสนอ
มาได ้บางประเทศมีขอ้จ ากดัในเร่ืองการรับฟังพยานหลกัฐาน ในประเทศองักฤษ ศาลบอกว่าการรับ
ฟังพยานหลกัฐาน โดยใช้หลกั Best Evidence นั้นไม่มีแลว้ แต่จะใช้วิธีการชัง่น ้ าหนกัพยานหลกัฐาน
แทน 

Jurisdiction of Court ตอ้งพิจารณาวา่มีการ abuse of process, Fair trial หรือไม่ เช่นการล่อซ้ือ 
หากเจา้พนกังานต ารวจล่อซ้ือยาเสพติดถือไดว้า่เป็นการโนม้นา้วใหเ้กิดการกระท าความผดิ 

3. Probation Value มีการน ามาใชใ้นกฎหมายไทย มาตรา ๑๑ วรรค ๒ 
a. พิจารณาเนอ้หาความตรงกนัของขอ้มูล  
b. Reliability of the manner 
c. การแสดงตวัและระบุตวัขอ้มูล 

ในกฎหมายไทยให้ความส าคญักบัการส่ือสารขอ้มูล, การรับขอ้มูลและการส่งขอ้มูล 
พยานหลกัฐานในส่วนน้ีจะรับฟังให้มีน ้ าหนักได้จะตอ้งสามารถพิสูจน์ว่ามีความเช่ือถือว่ามีอยู่จริง 
ขอ้มูลท่ีมีอยู่มีความถูกตอ้ง และเจา้พนักงานสามารถน ามาพิสูจน์ได ้ในแง่การเป็นพยานหลกัฐานท่ี
แท้จริงหรือไม่ต้องดูว่า สามารถเช่ือมโยงผู ้คนกับข้อมูลท่ีกระท าความผิดในการท างานเคร่ือง
คอมพิวเตอร์ หากเห็นหน้า Website หน้าหน่ึงอาจมีการสร้างขอ้มูลหลบหลีก เม่ือน าข้อมูลมารวมกนั
จึงจะเห็นไดว้า่เป็นขอ้มูลเดียวกนั หากเป็นภาพลามกตอ้งใชก้ารท างานพิเศษท่ีจะพิสูจน์วา่มาจากต่าง
สถานท่ีกนัหรือไม่  

การท างานของเคร่ืองคอมพิวเตอร์ อาจใชเ้คร่ืองคอมพิวเตอร์ 4 เคร่ือง ซ่ึงตั้งอยูใ่นแต่ละ
ประเทศ เพื่อท างานในเวลาเดียวกนัเพื่อให้ได้ภาพลามกดงักล่าว ในการน้ีจึงตอ้งใช้โปรแกรมพิเศษ 
หากไม่มีก็ไม่สามารถประมวลผลเป็นภาพได ้และการพิสูจน์วา่เคร่ืองคอมพิวเตอร์ มีการท างานและ
สามารถน ามาใชก้ระท าความผิดตามท่ีกล่าวหาได ้ตอ้งใชผู้เ้ช่ียวชาญพิเศษเป็นผูอ้ธิบายขั้นตอนต่างๆ 
ต่อศาล 

4. Expert Witness กระบวนการทั้งหมดตอ้งการใช้ ผูเ้ช่ียวชาญในการรวบรมพยานหลกัฐาน 
ในความผิดท่ีเก่ียวขอ้งกบัคอมพิวเตอร์ อาจตอ้งใช้ผูเ้ช่ียวชาญหลายคน เพราะผูเ้ช่ียวชาญคนหน่ึงอาจ
ไม่เช่ียวชาญในอีกโปรแกรมหน่ึงได ้ในฐานะศาลมีความจ าเป็นตอ้งหาผูเ้ช่ียวชาญช่วยท าบญัชี ท า
ความเขา้ใจเก่ียวกบัค าศพัท์เฉพาะทาง เพื่อให้เขา้ใจความหมายได้ จากกรณีดงักล่าวในกรณีท่ีโจทก์
และจ าเลยต่างมีผูเ้ช่ียวชาญมาพิสูจน์พยานหลกัฐาน เช่นน้ีผูเ้ช่ียวชาญตอ้งมีความเช่ียวชาญไดใ้นระดบั
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หน่ึง แต่ทั้งน้ี พยานผูเ้ช่ียวชาญแตกต่างกบัพยานผูรู้้เห็นเหตุการณ์ แต่ผูเ้ช่ียวชาญเป็นผูใ้ห้ความคิดเห็น
ทางวชิาการ จึงตอ้งอยูใ่นความดูแลของศาลในระดบัหน่ึง 

วทิยานิพนธ์ 

1. “พยานหลักฐานในคดี อาชญากรรมคอมพิวเตอร์”สุรพนัธ์ มัน่คงดี วิทยานิพนธ์นิติ
ศาสตรมหาบณัฑิต จุฬาลงกรณ์มหาวทิยาลยั , 2541  ผูเ้ขียนพบวา่   การน าเทคโนโลยคีอมพิวเตอร์ไป
ใชใ้นการก่ออาชญากรรมไดเ้กิดข้ึนแลว้ในประเทศไทยวทิยานิพนธ์ฉบบัน้ีจึงมีจุดมุ่งหมายเพื่อท่ีจะหา
ค าตอบวา่ การรวบรวมพยานหลกัฐานเพื่อด าเนินคดีกบัอาชญากรรมคอมพิวเตอร์จะพบกบัปัญหาและ
อุปสรรคใดหรือไม่ ผลการวิจยัพบว่าในการสืบสวนสอบสวนคดีอาชญากรรมคอมพิวเตอร์ ต้อง
ประสบปัญหาส าคญั คือความสามารถทางเทคนิคของผูสื้บสวน ความจ าเป็นในการเพิ่มทกัษะการ
เรียนรู้ของเจา้หน้าท่ีต ารวจ ความยากล าบากในการแกะรอยผูบุ้กรุกเขา้สู่ระบบ ปัญหาในการช้ีและ
รวบรวมพยานหลักฐาน การขาดสถิติและความรู้เก่ียวกับรูปแบบและลักษณะของอาชญากรรม
คอมพิวเตอร์ ความยากล าบากในการติดตามวิวฒันาการทางคอมพิ วเตอร์ท่ีเปล่ียนแปลงไปอย่าง
รวดเร็ว ข้อจ ากัดในการปรับใช้กฎหมายลักษณะพยานกับอาชญากรรมคอมพิวเตอร์ ในประเทศ
สหรัฐอเมริกามีการจดัตั้งหน่วยงานท่ีมีอ านาจหน้าท่ีโดยเฉพาะ สังกดัอยู่ในหลายหน่วยงานทั้งใน
ภาครัฐและเอกชนมีการจดัตั้งคณะท างานสืบสวนสอบสวน มีพนกังานสืบสวนสอบสวนท่ีไดรั้บการ
ฝึกอบรมให้ทราบถึงการคน้หาหลกัฐานทางคอมพิวเตอร์การจบักุมและขนยา้ยรวมทั้งการรักษาสภาพ
พยานหลกัฐานท่ีเก่ียวเน่ืองกบัคอมพิวเตอร์อย่างปลอดภยั มีกฎหมายอาญาพิเศษเฉพาะเก่ียวกบัการ
กระท าผิดท่ีเก่ียวขอ้งกบัคอมพิวเตอร์ทั้งในระดบัมลรัฐและรัฐบาลกลางและมีกฎหมายเก่ียวกบัการรับ
ฟังพยานหลกัฐานซ่ึงเป็นผลลพัธ์จากคอมพิวเตอร์ การด าเนินคดีอาชญากรรมคอมพิวเตอร์ ในประเทศ
สหรัฐอเมริกาสามารถน าตวัผูก้ระท าผิดมาฟ้องลงโทษได้ จึงเป็นตวัอย่างท่ีดีแก่ประเทศไทยท่ีจะ
เตรียมการแกไ้ขปัญหา ซ่ึงเป็นท่ีคาดหมายไดว้า่จะเกิดข้ึนกบัประเทศไทยในอนาคตอนัใกลน้ี้ 

2.  “กฎหมายคุ้มครองข้อมูลในฐานข้อมูลอิ เล็กทรอนิกส์ ,” ปารเมศ บุญญานันต์ 
วทิยานิพนธ์นิติศาสตรมหาบณัฑิต จุฬาลงกรณ์มหาวิทยาลยั , 2543 การศึกษาวิจยัน้ีเกิดจากความเป็น
จริงในปัจจุบนัท่ีโลก มีการพฒันาระบบขอ้มูลข่าวสารเทคโนโลยสีารสนเทศเป็นไปอยา่งรวดเร็ว และ
มีความนิยมแพร่หลายอย่างกวา้งขวางทัว่โลก จนก่อให้เกิดการปฏิวติัในระบบความคิดและวิธีการ
ปฏิบติังานและการแกไ้ขปัญหาต่าง ๆ โดยอาศยัเทคโนโลยีสารสนเทศ เป็นแนวทางหลกัรวมทั้งใน
เร่ืองของการเก็บบันทึกข้อมูล (data) การรวบรวมข้อมูลให้อยู่เป็นระบบหรือเรียกว่าฐานข้อมูล 
(database) ท่ีลว้นแต่ปรับเปล่ียนรูปแบบให้เป็นอิเล็กทรอนิกส์อยา่งเตม็ตวั ขอ้มูล (data) ไม่วา่จะอยูใ่น
รูปแบบใด เกิดจากการสะสมความรู้ความสามารถและสติปัญญาของมนุษยไ์ดถู้กน าไปใช้ในการคิด
สร้างสรรค์งานต่าง ๆท่ีเป็นประโยชน์แก่สังคมโดยรวมสมยัก่อน ขอ้มูลจะเก็บไวใ้นสมองของผูคิ้ด
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สร้างสรรคบ์า้ง จดบนัทึกไวเ้ป็นลายลกัษณ์อกัษรบา้ง กระจดักระจายกนัอยา่งไม่เป็นระเบียบแบบแผน
ต่อเม่ือมีการจดัหมวดหมู่ในภายหลงัหรือเรียกว่า ฐานขอ้มูล(database) ท าให้ขอ้มูลมีระเบียบมากข้ึน 
น าไปใชไ้ดอ้ยา่งมีประสิทธิภาพและเม่ือน าขอ้มูลในฐานขอ้มูลมาสร้างสรรคง์านจะไดผ้ลงานออกมา
เรียกว่าทรัพยสิ์นทางปัญญา (intellectual property) อย่างไรก็ดี แมใ้นประเทศท่ีพฒันาก้าวหน้าทาง
อิเล็กทรอนิกส์  เช่นประเทศสหรัฐอเมริกา ประเทศสหราชอาณาจกัร และประเทศในกลุ่มประเทศ
สหภาพยุโรป ยงัมีปัญหาทางดา้นจริยธรรม และการควบคุมเพื่อให้เกิดความเป็นธรรมแก่ทุกฝ่ายมี
ปัญหาผูทุ้จริต ปลอมแปลง ลอกเลียน เอาไปใชป้ระโยชน์ในทางท่ีไม่เหมาะสมเกิดความไม่เป็นธรรม
แก่ผูส้ร้างสรรคง์าน จนในท่ีสุดก็ไดใ้ชม้าตรการทางกฎหมายอยา่ง เช่น กฎหมายทรัพยสิ์นทางปัญญา
มาใชบ้งัคบัและมีการพฒันากฎหมายดงักล่าวอยูต่ลอดเวลา พร้อมกนัน้ีก็มีการผลกัดนัให้ประเทศภาคี
ในองค์การ ทรัพยสิ์นทางปัญญาโลกยอมรับกฎหมายคุม้ครองทรัพยสิ์นทางปัญญาท่ีพฒันามาจาก
กฎเกณฑ์ของเหล่ามหาอ านาจทางการส่ือสาร   มาใชแ้ต่ปัจจุบนัยงัไม่บรรลุผล ผลจากการศึกษาพบวา่
ประเทศไทยเห็นความส าคัญของการคุ้มครองงานสร้างสรรค์และมีกฎหมายให้ความคุ้มครอง
ทรัพยสิ์นทางปัญญาหลายฉบบัออกใช้ เช่น    กฎหมายลิขสิทธ์ิ สิทธิบตัร และเคร่ืองหมายการคา้ แต่
ยงัลา้หลงัไม่สอดคลอ้งกบัมาตรฐานโลกและความก้าวหน้าทางวิทยาการท่ีเปล่ียนไป อย่างรวดเร็ว
โดยเฉพาะอยา่งยิ่งในเร่ืองของการคุม้ครองขอ้มูลในฐานขอ้มูลอิเล็กทรอนิกส์ จึงควรหามาตรการและ
วธีิการคุม้ครองขอ้มูลในฐานขอ้มูลอิเล็กทรอนิกส์ท่ีเหมาะสม โดยศึกษาจากรูปแบบท่ีใชก้นัในระดบั
ระหว่างประเทศ และกฎหมายท่ีมีอยู่ในประเทศไทย เพื่อเป็นพื้นฐานในการบัญญัติกฎหมายท่ีมี
ประสิทธิภาพต่อไป 

3. “อาชญากรรมทางเศรษฐกิจ: ศึกษากรณีระบบงานพิจารณาพิพากษาคดี” ศกร หลิมศิริ
วงษ์. วิทยานิพนธ์นิติศาสตรมหาบณัฑิต จุฬาลงกรณ์มหาวิทยาลยั , 2543  ผูเ้ขียนพบว่าปัจจุบนัคดี
อาชญากรรมทางเศรษฐกิจจะไดรั้บการพิจารณาพิพากษาจากองคก์รในการพิจารณาพิพากษาคดีอาญา
ธรรมดา ทั้ง ๆ ท่ีลกัษณะและรูปแบบของอาชญากรรมทางเศรษฐกิจจะมีความแตกต่างกบัคดีอาญา
ธรรมดาอยูห่ลายประการ ซ่ึงพยานหลกัฐานต่าง ๆ ในคดีอาชญากรรมทางเศรษฐกิจจะมีส่วนเก่ียวขอ้ง
กบัเทคโนโลยีสมยัใหม่แต่ยงัไม่มีกฎหมายก าหนดหลกัเกณฑ์ให้พิสูจน์ความน่าเช่ือถือ ตลอดจนการ
พิจารณาพิพากษาคดีจะใช้ระยะเวลานาน ระบบงานพิจารณาพิพากษาคดีธรรมดาจึงยงัไม่มีความ
เหมาะสมสอดคลอ้งกบัคดีอาชญากรรมทางเศรษฐกิจ ซ่ึงจ าเป็นท่ีการพิจารณาคดีอาชญากรรมทาง
เศรษฐกิจจะตอ้งก าหนดให้มีระบบงานพิเศษข้ึนเป็นการเฉพาะให้เหมาะสมกบัประเภทคดีเน่ืองจากผู ้
ประกอบอาชญากรรมทางเศรษฐกิจมกัจะเป็นผูท่ี้มีความรู้ ความเช่ียวชาญช านาญเฉพาะด้าน มีท่ี
ปรึกษากฎหมาย อาศยัช่องว่างของกฎหมายมาเป็นโอกาสในการกระท าผิด ระบบงานพิจารณา
พิพากษาคดีอาชญากรรมทางเศรษฐกิจควรก าหนดให้ผูพ้ิพากษาขององคก์รในการพิจารณาพิพากษา
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คดีอาชญากรรมทางเศรษฐกิจตอ้งมีความรู้ความเช่ียวชาญทางดา้นเศรษฐกิจเพื่อให้ทนัต่อการด าเนิน
ธุรกิจและอาชญากร นอกจากนั้นกระบวนการในการพิจารณาพิพากษายงัตอ้งพฒันาให้เหมาะสมกบั
ประเภทคดีอาชญากรรมทางเศรษฐกิจ โดยให้มีการก าหนดแนวทางการด าเนินคดี การสืบและการ
สงวนรักษาพยานหลกัฐานทุกประเภทไวก่้อนได ้การนัง่พิจารณาคดีติดต่อกนัการเสนอบนัทึกถอ้ยค า
ในการสืบพยานบุคคล การรับฟังขอ้มูลคอมพิวเตอร์ และก าหนดใหมี้การบนัทึกค าเบิกความพยานทุก
ถอ้ยค าของพยานเป็นตน้ ซ่ึงระบบงานทุกอยา่งจะตอ้งมีความสอดคลอ้งรองรับกนัเพื่อให้การด าเนิน
กระบวนการยุติธรรมเป็นไปได้อย่างรวดเร็วและแม่นย  าสามารถน าผูก้ระท าผิดมาลงโทษได้ เพื่อ
ส่งผลใหเ้ป็นการป้องกนัและปราบปรามอาชญากรรมทางเศรษฐกิจ 

4. “ปัญหาการรวบรวมและพิสูจน์พยานหลกัฐานท่ีเป็นขอ้มูลอิเล็กทรอนิกส์ในคดีอาญา” 15   
ผูศึ้กษาเสนอวา่  การท่ีจะให้เจา้หนา้ท่ีรัฐเขา้ถึงหลกัฐานขอ้มูลอิเล็กทรอนิกส์ไดอ้ยา่งรวดเร็ว จะตอ้งมี
กฎหมายให้อ านาจเจา้หนา้ท่ีเพิ่มในบางเร่ืองท่ีเอ้ือต่อการปฏิบติังาน  ทั้งน้ีการรวบรวมพยานหลกัฐาน
มิใช่เป็นเร่ืองของกฎหมายเท่านั้น  แต่ส่ิงท่ีเป็นปัจจยัส าคญัคือประสิทธิภาพของคนและเทคนิคในการ
ตรวจคน้ดว้ย  จึงจ าเป็นตอ้งมีการพฒันาเจา้หน้าท่ีให้มีความรอบรู้ในเทคนิควิทยาการคอมพิวเตอร์  
เพื่อปฏิบติังานส าหรับการยึดและรักษาพยานหลกัฐานท่ีจะท าให้ขอ้มูลอิเล็กทรอนิกส์น่าเช่ือถือ  ควร
ตอ้งมีองค์การเฉพาะท่ีเช่ือถือไดว้า่เป็นกลางท่ีสุดเป็นผูเ้ก็บรักษาพยานหลกัฐาน  และในขั้นตอนการ
น าเสนอพยานหลกัฐานควรตอ้งมีหลกักฎหมายลกัษณะพยานในเร่ืองน้ีให้ชดัเจนกวา่ท่ีเป็นอยู ่ และมี
หลักในการรับรองความถูกต้องแท้จริงของหลักฐานอิเล็กทรอนิกส์ในคดีอาญา  รวมทั้ งพยาน
ผูช้  านาญการพิเศษอาจมีบทบาทส าคญัมากข้ึนในการด าเนินคดีอาญาท่ีตอ้งใช้ขอ้มูลอิเล็กทรอนิกส์
เป็นพยานหลกัฐานคดี  

5. “ปัญหาในการคน้และยึดพยานหลกัฐานทางอิเล็กทรอนิกส์” 16 ผูเ้ขียนพบวา่  ความผิดท่ี
กระท าบนอินเทอร์เน็ตก่อให้เกิดปัญหามากมายในการสืบสวนโดยเฉพาะในขั้นตอนการคน้และยึด
พยานหลกัฐานทางอิเล็กทรอนิกส์ เน่ืองจากสภาพท่ีแทจ้ริงของส่ิงท่ีจะใชเ้ป็นพยานหลกัฐานไม่อยูใ่น
สถานะท่ีมนุษยส์ามารถมองเห็นและเขา้ใจไดท้ั้งยงัมีการเคล่ือนไหวท่ีรวดเร็วแต่ไม่คงทนถาวร จึงมี
ปัญหาเร่ืองความน่าเช่ือถือของพยานหลกัฐานปัญหาดงักล่าวยิ่งทวีความรุนแรงข้ึนเม่ือรัฐธรรมนูญ
ฉบับปัจจุบันได้ตอบรับกระแสเรียกร้องในเร่ืองสิทธิส่วนบุคคล โดยบัญญัติไวอ้ย่างชัดเจนใน
รัฐธรรมนูญพร้อมกับสร้างกลไกทางกฎหมายเพื่อคุม้ครองสิทธิดงักล่าว ซ่ึงส่งผลกระทบต่อการ
ปฏิบติัหนา้ท่ีของเจา้พนกังานลกัษณะท่ีสวนกระแสกนัเช่นน้ีก่อให้เกิดความสับสนในการปฏิบติังาน

                                                           
15 วลัลิกา อุ่นศรี, วทิยานิพนธ์นิติศาสตรมหาบณัฑิต มหาวทิยาลยัธรรมศาสตร์, 2544. 
16 อณิญพิไล เงินวจิิตร วทิยานิพนธ์นิติศาสตรมหาบณัฑิต จุฬาลงกรณ์มหาวทิยาลยั, 2544. 
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ของเจ้าพนักงานต ารวจอย่างมาก การปรับปรุงกฎหมายเพื่อแก้ไขปัญหาดังกล่าวจึงต้องศึกษา
แนวความคิดในเร่ืองการรักษาดุลยภาพระหวา่งสิทธิและเสรีภาพของปัจเจกชนกบัการใชอ้ านาจของ
รัฐในการรักษาความสงบเรียบร้อยของสังคม และใช้วิธีศึกษากฎหมายเปรียบเทียบกับประเทศ
สหรัฐอเมริกาซ่ึงประสบกบัปัญหาดงักล่าวมาแลว้ วิทยานิพนธ์ฉบบัน้ีผูเ้ขียนไดเ้สนอแนวทางว่าใน
ระหวา่งท่ียงัไม่มีกฎหมาย อาชญากรรมคอมพิวเตอร์ใช้บงัคบัควรปรับใช้กฎหมายวิธีพิจารณาความ
อาญาท่ีมีอยูเ่ท่าท่ีพอใชบ้งัคบัได ้โดยก าหนดกรอบอ านาจเจา้พนกังานในการคน้หาหลกัฐานตลอดจน
ก าหนดระเบียบวธีิการยดึและเก็บรักษาพยานหลกัฐานทางอิเล็กทรอนิกส์ และผูเ้ขียนยงัเสนอแนวทาง
ในการปรับปรุงกฎหมายวิธีพิ จารณาความอาญาในส่วนท่ี เก่ียวข้องกับการค้นและการยึด
พยานหลกัฐานทางอิเล็กทรอนิกส์ใหมี้ประสิทธิภาพสอดคลอ้งกบัแนวทางท่ีบญัญติัไวใ้นรัฐธรรมนูญ
ฉบบัปัจจุบนั 

6.  “การแสวงหาพยานหลักฐานท่ีเป็นข้อมูลส่วนบุคคลจากข้อมูลอิเล็กทรอนิกส์ใน 
อาชญากรรมคอมพิวเตอร์.” 17  ผูศึ้กษา เห็นว่า  อาชญากรรมคอมพิวเตอร์เป็นอาชญากรรมท่ีร้ายแรง
เป็นภยัต่อสังคมรูปแบบหน่ึง ท่ีก่อให้เกิดความเสียหายแก่ระบบเศรษฐกิจเป็นอย่างมาก แทบทุก
ประเทศต่างก็เล็งเห็นถึงอนัตรายจากอาชญากรรมประเภทน้ีและผลกระทบท่ีเกิดกบักฎหมายอาญา
ของประเทศต่างๆ ทัว่โลก เน่ืองจากกฎหมายอาญาท่ีใชอ้ยูไ่ม่เพียงพอท่ีจะด าเนินคดีกบัอาชญากรได ้
จึงพยายามหามาตรการทางกฎหมายใหม่ๆ เพื่อคน้หาวิธีการป้องกนัและปราบปราม ส าหรับประเทศ
ไทยเป็นประเทศหน่ึงท่ีเห็นความส าคัญของปัญหาดังกล่าว จึงมีการร่างกฎหมายอาชญากรรม
คอมพิวเตอร์ข้ึนเป็นกฎหมายเฉพาะ อยา่งไรก็ตามส่ิงท่ีควรค านึงถึงควบคู่กนัไปคือตอ้งมีการปรับปรุง
กฎหมายวิธีสบญัญติัให้มีประสิทธิภาพดว้ย โดยเฉพาะในการรวบรวมพยานหลกัฐานและการรับฟัง
พยานหลกัฐานในคดีอาญากรรมคอมพิวเตอร์ท่ีเป็นขอ้มูลส่วนบุคคล รัฐธรรมนูญแห่งราชอาณาจกัร
ไทย พ.ศ. 2540 มาตรา 29 ไดบ้ญัญติัรับรองสิทธิและเสรีภาพของประชาชนไวเ้ป็นหลกัพื้นฐาน แต่ก็มี
ขอ้ยกเวน้ท่ีให้อ านาจรัฐสามารถบญัญติักฎหมายข้ึนมาจ ากดัสิทธิและเสรีภาพของประชาชนไดใ้นบาง
กรณี ภายใตข้อบเขตท่ีรัฐธรรมนูญก าหนด เช่น ในมาตรา 37 บญัญัติรับรองคุ้มครองความเป็นอยู่
ส่วนตวัของบุคคล ซ่ึงเป็นสิทธิส่วนบุคคลและรัฐธรรมนูญก็มีบทบญัญติัใหอ้ านาจรัฐกระท าการใดๆก็
ได้หากเป็นกรณีท่ีกระท าไปเพื่อประโยชน์สาธารณะ ดงันั้น รัฐอาจอาศยัขอ้ยกเวน้ดงักล่าวบญัญติั
กฎหมายข้ึนมาจ ากดัสิทธิและเสรีภาพในขอ้มูลข่าวสารส่วนบุคคลเกินความจ าเป็น หรือตามอ าเภอใจ 
โดยอา้ง"ประโยชน์สาธารณะ" เช่น รัฐอาจบญัญติักฎหมายอนุญาตให้เจา้หน้าท่ีของรัฐเขา้ตรวจสอบ
ข้อมูลส่วนบุคคลของบุคคลใดบุคคลหน่ึงได้ตลอดเวลา ตามแต่จะเห็นสมควรโดยเฉพาะข้อมูล

                                                           
17 นารี กิตติสมบูรณ์สุข,  วทิยานิพนธ์นิติศาสตรมหาบณัฑิตมหาวทิยาลยัธุรกิจบณัฑิตย,์ 2549. 
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ข่าวสารส่วนบุคคลท่ีถูกจดัเก็บอยูใ่นเคร่ืองคอมพิวเตอร์ เป็นตน้ การกระท าดงักล่าวถือเป็นการกระท า
ท่ีกระทบกระเทือนต่อสาระส าคญัแห่งสิทธิและเสรีภาพในขอ้มูลข่าวสารส่วนบุคคล ซ่ึงจะมีผลตาม
บทบญัญติัในมาตรา 6 ท่ีถือวา่บทบญัญติัดงักล่าวขดัหรือแยง้กบัรัฐธรรมนูญ ซ่ึงถือเป็นกฎหมายสูงสุด
ของประเทศ ท าให้บทบญัญติัดงักล่าวไม่สามารถใชบ้งัคบัไดท้ั้งๆ ท่ีการเขา้สู่ขอ้มูลส่วนบุคคลน้ี เป็น
มาตรการจ าเป็นส าหรับรัฐน ามาใช้แสวงหาพยานหลกัฐานเพื่อมาด าเนินคดีกบัอาชญากรรมท่ีการ
แสวงหาพยานหลกัฐานรูปแบบดั้งเดิมไม่สามารถแกปั้ญหาได ้เช่น อาชญากรรมคอมพิวเตอร์ดงันั้น 
จึงควรมีการบทบญัญติักฎหมายข้ึนมาให้อ านาจแก่เจา้หน้าท่ีของรัฐ ในการเขา้สู่ขอ้มูลข่าวสารส่วน
บุคคลไดภ้ายในขอบเขตท่ีไม่เป็นการกระทบกระเทือนต่อสาระส าคญัแห่งสิทธิในขอ้มูลข่าวสารส่วน
บุคคล พยานหลกัฐานท่ีเป็นขอ้มูลอิเล็กทรอนิกส์ มีลกัษณะแตกต่างไปจากพยานหลกัฐานทัว่ๆ ไป 
กล่าวคือพยานหลกัฐานประเภทน้ีเป็นส่ิงท่ีไม่มีรูปร่าง มองไม่เห็นดว้ยตาเปล่า และอยูใ่นรูปของคล่ืน
แม่เหล็กไฟฟ้าอาจถูกแกไ้ขเปล่ียนแปลง ลบ ท าลายไดง่้าย เจา้หนา้ท่ีในกระบวนการยติุธรรมทั้งหลาย
จึงตอ้งประสบปัญหาในการด าเนินคดีกบัผูก้ระท าความผิด โดยเฉพาะพนกังานสอบสวนท่ีมีหนา้ท่ีใน
การรวบรวมพยานหลกัฐานเพื่อพิสูจน์การกระท าความผิดของจ าเลย ผูว้ิจยัไดท้  าการศึกษาวิจยัปัญหา
การรวบรวมพยานหลกัฐานและการพิสูจน์พยานหลกัฐานท่ีเป็นอิเล็กทรอนิกส์และเป็นขอ้มูลส่วน
บุคคล ภายในกรอบของ 3 หวัขอ้ใหญ่ คือ หน่ึงลกัษณะของพยานหลกัฐานท่ีเป็นขอ้มูลอิเล็กทรอนิกส์ 
สองสิทธิส่วนบุคคล สามกระบวนการคน้ และกระบวนการน าเสนอพยานหลกัฐานต่อศาล ภายใต้
สมมติฐานว่าการรวบรวมพยานหลกัฐานท่ีเป็นการละเมิดสิทธิส่วนบุคคลท่ีไดรั้บการคุม้ครองตาม
รัฐธรรมนูญและกฎหมายอาญา เจา้หนา้ท่ีของรัฐสามารถกระท าไดเ้พียงใดปัจจุบนัมีกฎหมายฉบบัใด
ให้อ านาจกระท าได้หรือไม่อย่างไร และควรจะกระท าอย่างไรเพื่อท่ีจะน าตวัผูก้ระท าความผิดมา
ลงโทษให้ได ้ผลจากการศึกษาและวเิคราะห์ปัญหาทั้งในประเทศและต่างประเทศ ตลอดจนศึกษาแนว
ทางแกไ้ขปัญหาของต่างประเทศ โดยเฉพาะของประเทศสหรัฐอเมริกา องักฤษ และญ่ีปุ่น พบวา่ การ
ท่ีจะให้เจา้หน้าท่ีของรัฐเขา้ถึงหลกัฐานท่ีเป็นขอ้มูลอิเล็กทรอนิกส์ไดเ้ร็ว และไม่เป็นการละเมิดสิทธิ
ในขอ้มูลข่าวสารส่วนบุคคลจะตอ้งมีกฎหมายให้อ านาจในการปฏิบติังานได ้ควรตอ้งมีองคก์รท่ีเป็น
กลางเป็นผูใ้ห้อ านาจและตรวจสอบการใช้อ านาจและควรมีหลักกฎหมายลักษณะพยานหลักฐาน
เก่ียวกบัพยานหลกัฐานท่ีเป็นขอ้มูลอิเล็กทรอนิกส์ท่ีชดัเจนกวา่น้ี 

7.  “การรับฟังข้อมูลอิเล็กทรอนิกส์เป็นพยานหลักฐานในคดีแพ่ง,” โกวิท หนูโยม, 
วทิยานิพนธ์นิติศาสตรมหาบณัฑิต มหาวทิยาลยัธรรมศาสตร์, 2551  
ผูศึ้กษาเสนอแนวทางในการรับฟังขอ้มูลอิเล็กทรอนิกส์เป็นพยานหลกัฐาน ดงัน้ี 

1) ความหมายของขอ้มูลอิเล็กทรอนิกส์ตามพระราชบญัญติัว่าดว้ยธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. 2544 ก าหนดไวมี้ขอบเขตครอบคลุมถึงขอ้มูลอิเล็กทรอนิกส์ทุกประเภทท่ีมีอยูใ่น
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ปัจจุบนัและท่ีอาจจะมีในอนาคต และมีความสอดคล้องกนักบักฎหมายต่างประเทศ จึงขอก าหนด
ความหมายของขอ้มูลอิเล็กทรอนิกส์เช่นเดียวกบัท่ีก าหนดไวใ้นพระราชบญัญติัว่าดว้ยธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. 2544  

2) ในส่วนการจดัประเภทพยานหลกัฐานนั้น ขอ้มูลอิเล็กทรอนิกส์แมจ้ะมีลกัษณะ
เป็นพยานเอกสารและพยานวตัถุ แต่ก็มีลกัษณะพิเศษแตกต่างจากพยานเอกสารและพยานวตัถุทัว่ไป 
ในการน าสืบจึงต้องมีวิธีการพิเศษโดยเฉพาะ การยอมรับให้ข้อมูลอิเล็กทรอนิกส์เป็นพยานอีก
ประเภทหน่ึงจึงมีความเหมาะสมมากกวา่ 

3) เม่ือจดัขอ้มูลอิเล็กทรอนิกส์เป็นพยานหลกัฐานอีกประเภทหน่ึงแลว้ ขอ้ท่ีตอ้ง
พิจารณาต่อมาก็คือ จะตอ้งมีวิธีการน าสืบและหลกัในการรับฟังอยา่งไร และจะน าบทตดัพยาน ไดแ้ก่ 
หลกัการรับฟังพยานหลกัฐานท่ีดีท่ีสุด และหลกัการรับฟังพยานบอกเล่า มาใชด้ว้ยหรือไม่ 

4) ดงันั้น การรับฟังขอ้มูลอิเล็กทรอนิกส์เป็นพยานหลกัฐานจ าเป็นตอ้งมีกฎหมาย
ก าหนดวิธีการน าสืบและการรับฟังพยานหลกัฐาน โดยควรบญัญติัหลกัการไวใ้นประมวลกฎหมายวิธี
พิจารณาความแพง่ ส่วนรายละเอียดใหก้ าหนดเป็นขอ้ก าหนดของประธานศาลฎีกา 

8. “การประทบัตราเวลา: ความจ าเป็นส าหรับการให้บริการพาณิชยอิ์เล็กทรอนิกส์และ
ตามผลกฎหมายของพระราชบญัญติัว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544,” พรชยั นพประ
โคน กับพวก, วิทยานิพนธ์บัณฑิตวิทยาลัย มหาวิทยาลัยกรุงเทพ , 2553 ความจ าเป็นของการ
ประทับตราเวลาของ ผู ้ให้บริการประทับตราเวลาส าหรับธุรกรรมทางอิเล็กทรอนิกส์นับว่ามี
ความส าคญัมาก โดยวนัและเวลาตอ้งไดม้าตรฐานสากลและให้เป็นท่ียอมรับของคู่กรณีท่ีเก่ียวขอ้ง 
โดยผลท่ีเกิดข้ึนสามารถรับรองการกระท าของบุคคลซ่ึงผูกพันโดยสัญญาของกระบวนการ
ประทบัตราเวลาของ ผูใ้ห้บริการประทบัตราเวลาสามารถขจดัปัญหาทางดา้นเทคนิค แนวปฏิบติั และ
กฎหมายแม่แบบพาณิชยอิ์เล็กทรอนิกส์ กฎหมายแม่แบบลายมือช่ืออิเล็กทรอนิกส์ไดเ้ปิดกวา้งส าหรับ
การออกเป็นกฎหมายภายใน โดยให้ประเด็นความน่าเช่ือถือการบริการสารสนเทศ และเทคโนโลยี
กลายเป็นความส าคญักบั การพฒันาความน่าเช่ือถือระหว่างองค์กรธุรกิจกบัผูบ้ริโภค ตลอดจนผูมี้
ส่วนได้เสียอ่ืนๆ ในพาณิชยอิ์เล็กทรอนิกส์และการพฒันาเทคโนโลยีในปัจจุบนัเปิดโอกาสให้มือ
อาชีพท่ีมีความแตกต่างในวิทยาการต่างๆ มาทางานร่วมกนั หรือเรียกว่าการบูรณาร่วมกนัของการ
พฒันาเทคโนโลยกีารท าธุรกรรมทางอิเล็กทรอนิกส์ โดยมีแนวนโยบาย แนวปฏิบติั และกฎหมายเพื่อ
เป็นการรองรับการพฒันาพาณิชยอิ์เล็กทรอนิกส์ ส าหรับการประยกุตใ์ชผู้ใ้หบ้ริการประทบัตราเวลามี
ความส าคัญมากส าหรับผู ้ประกอบการการค้าระหว่างประเทศ มีการเตรียมข้อเสนอเก่ียวกับ
สารสนเทศ และหน่วยงานของรัฐท่ีเก่ียวขอ้งในการใช้เอกสารอิเล็กทรอนิกส์การนาเขา้ส่งออกเพื่อ
ประโยชน์ส าหรับผูป้ระกอบการคา้ระหว่างประเทศ และหน่วยงานของรัฐท่ีเก่ียวขอ้ง และส่วนท่ี
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ส าคญัอีกอย่างหน่ึงคือพยานหลักฐานดิจิทลัท่ีน ามาใช้เป็นพยาน หลกัฐานในการพิจารณาคดีตอ้ง
สามารถพิสูจน์ความจริงและมีความน่าเช่ือถือได้ ขอ้เสนอแนะเก่ียวกบัการประทบัตราเวลาของ ผู ้
ให้บริการประทบัตราเวลาส าหรับประเทศไทยปัจจุบันไม่มีการออกกฎหมายในขณะน้ี กลุ่มอาเซียน
ผูท้  าวิจยัไดศึ้กษากฎหมายประเทศมาเลเซียมีกฎหมายเร่ืองการประทบัตราเวลา  ดงันั้นแนวทางการ
ออกกฎหมายของไทยเพื่ อ เป็นการส่งเส ริม  สนับสนุนการพาณิชย์อิ เล็กทรอนิกส์ให้ เป็น
มาตรฐานสากล และเป็นท่ียอมรับต่อนานาประเทศ แนวคิดการประทับตราเวลาของผูใ้ห้บริการ
ประทบัตราเวลายงัเป็นประเด็นท่ีมีความจ าเป็นและส าคญัต่อไป  

ขอ้เสนอแนะเก่ียวกบัพยานหลกัฐานดิจิทลั หรือพยานหลกัฐานอิเล็กทรอนิกส์ของขอ้มูล
อิเล็กทรอนิกส์จากการกระท าของคู่กรณี โดยพระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์(ฉบบั
ท่ี 2) พ.ศ. 2551 มาตรา 6 ให้ศาลรับฟังพยานหลักฐานดิจิทัลเป็นพยานหลักฐานในกระบวนการ
พิจารณาตามกฎหมายทั้งในคดีแพง่ คดีพาณิชย ์คดีอาญา คดีทรัพยสิ์นทางปัญญา คดีลม้ละลาย และคดี
อ่ืนๆ ซ่ึงเป็นพยานหลักฐานใหม่และส าคัญในสังคมสารสนเทศ โดยมีแนวคิดท่ีส าคัญ คือการ
ตรวจสอบความถูกตอ้งและเป็นพยานหลกัฐานท่ีดี  

ขอ้เสนอแนะทางกฎหมายส าหรับประเทศไทย การออกกฎหมายแต่ละฉบบัใช้ระยะ
พอสมควรดว้ยเหตุปัจจยัหลายประการ ผูท้  าวิจยัเห็นว่ายงัไม่เพียงพอส าหรับการเพิ่มศกัยภาพการท า
ธุรกรรมทางอิเล็กทรอนิกส์ให้เป็นมาตรฐานสากล รัฐตอ้งบญัญติักฎหมายเพื่อก าหนดนโยบาย แนว
ปฏิบติั เพื่อรองรับการท าธุรกรรมทางอิเล็กทรอนิกส์เพื่อเป็นการอุดช่องวา่งของการพฒันาเทคโนโลยี
ท่ีเกิดข้ึนเพื่อเป็นการส่งเสริมพาณิชยอิ์เล็กทรอนิกส์ให้มีประสิทธิภาพให้ทดัเทียมกบันานาประเทศ
ต่อไป  

ข้อสรุปจากการทบทวนวรรณกรรม 

พบว่า  มาตราหลักในเร่ืองการรับฟังข้อมูลอิเล็กทรอนิกส์ เป็นพยานหลักฐาน ตาม 
พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 นั้น ไดแ้ก่ มาตรา 25  ซ่ึง 
จ  าเป็นต้องพิจารณาถึงการได้มาของพยานหลักฐาน, พนักงานเจาหน้าท่ี รวมทั้ งหลักกฎหมายท่ี
เก่ียวขอ้งในการรับฟังพยานหลกัฐาน  ซ่ึงจากการทบทวนวรรณกรรมขา้งตน้ พบวา่ การรับฟังขอ้มูล
อิเล็กทรอนิกส์, การรวบรวมและพิสูจน์, การแสวงหาและไดม้าซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์ยงัคง
เป็นปัญหาทั้ งในทางปฏิบัติและในข้อกฎหมาย  ดังน้ี  จึงจ าเป็นต้องศึกษาต่อไปอีกว่า  ส าหรับ  
พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 นั้น มีปัญหาท่ีเก่ียวกบัการ
รับฟังขอ้มูลอิเล็กทรอนิกส์ เป็นพยานหลกัฐาน มากน้อยแค่ไหน  และมีความส าคญัในการด าเนินคดี
และพิจารณาคดีท่ีเก่ียวขอ้งกบัคอมพิวเตอร์อยา่งไร 


